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Giris

onun asas hissasi olan virtual valyutalarin va virtual birjalarin)

genezisinin va konsepsiyasinin basa dugulmasi ugln qisa tarixi
retrospektiv verilmakle yanasi, virtual aktivler Uzrs asas terminlarin sarhi, malum
nidmunaler asasinda onlarin tesvir olunmasi, tasniflesdiriimeasi ve
sistemlasdiriimasina cahd olunmusdur.

Muvafiqg sahade anlayislarin aydin sakilds ifade olunmasi virtual aktivler
uzre arasdirmanin serhadlarini dizgin muayyan etmoays, elece dso
anlagsmazliglarin ve garigigliglarin gqarsisini almaga yardim edir.

Son on il erzinda yeni texnologiyalarin, mahsullarin ve onlarla slagadar
xidmatlerin meydana galmasi dunya maliyys sisteminds asas dayigikliklarden
biri olmusdur. Qeyd olunan yeni texnologiyalar, mahsullar va onlarla slagadar
xidmatler maliyya yeniliklarini ve samaraliliyini stimullagdirmaq, elece deo
maliyye alcatanigini yaxsilagsdirmagla yanasi, cinayetkarlara va terrorgulara 6z
golirlerini legallasdirmaq ve ya qeyri-ganuni faaliyyatlerini maliyyslasdirmak
ucun yeni imkanlar da yaradir.

Maliyya sektorunun istirakgilari yeni reqamsal texnologiyalarin yaranmasi
ve suratli inkigsafina uygun olaraq 6zlerinin biznes davraniglarini davamli olaraq
transformasiya etmak macburiyystinda qalirlar. Texnoloji inkisaf sayesinde
mobil cihazlarin genis tatbiqi, malumatlarin elektron formada saxlanmasi tzrs
yaranmis yeni imkanlar, aciq malumatlara ¢ixig imkani veran yeni texnologiyalar
ve bu zeruretle bagh bank sektoru ile diger sektorlar arasinda melumat
mubadilasinin tagkili Uzra gqarsiligh biznes maraglarinin olmasi maliyys
sektorunda ragemsal texnologiyalarin tetbigine miistesna imkanlar yaradir. Oz
ndvbasinda texnoloji taraqqi taklif etdiyi mahsul ve xidmalar baximindan c¢evik
struktura malik kigik sirkatlerin bazara daxil olmasina sarait yaratmagla, ananavi
maliyya institutlari qarsisinda yeni bir ¢agirisa cevrilir. Bu sababdan, yeni
reqabat c¢agirisina cavab olaraq snanavi maliyys institutlari daha c¢evik va
reqabatqabiliyystli reqemsal texnologiyalara asaslanan biznes modellar,
xidmatlar ve strukturlar teklif eden strategiyalar asasinda fealiyyat gdstermak
macburiyyatinds qalirlar.

Ragemsal dayisikliyo kecid naticesinde bir sira yeni anlayislar ve
mulnasibatler sistemi formalasmisdir ki, bu da mili ve beynalxalqg
ganunvericilikde va tenzimlamada zsifliklerin va bosluglarin yaranmasina,
natice etibarile onlardan sui-istifadeya sabab olmusdur. Elektron pul, elekton pul
kisasi, kriptovalyuta, blokgeyn, virtual aktiv kimi anlayiglar son iller arzinde
yaranan yeni anlayislarin bir hissasidir. Qeyd olunan va digar bu kimi yeni
yaranmis mahsullardan sui-istifade imkanlarini istisna etmak maqgsadila
muvafiq anlayiglara hiquqi status ve vahid (standart) terif verilmasina, bu
sahada formalagsmis munasibatlerin milli ve beynalxalq qanunverilicilik ve
standartlar Gzra tanzimlanmasina, hamginin bela xidmatler taklif eden saxslare
lisenziyalarin verilmasi mexanizmina muvafiq tanzimlayici qurumlar tarafinden
vahid yanasmalarin formalasdiriimasina ve tatbigina bdyuk zarurat yaranmigdir.

Virtual aktivlerin bir sira potensial faydalari mévcuddur. Virtual aktivler ve
onlarla alaqgali xidmetlar maliyya vyeniliklorini stimullasdirir ve maliyya
mahsullarina sal¢atanhgr yuksaldir. Bela ki, onlarin vasitesilo 6denisler daha
sade ve nisbaten ucuz (bazi istisnalari ¢ixmaqgla) olmaqgla, adi maliyys

T agdim olunan metodik senadda virtual aktivlerin (o cimleden
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mahsullarina ¢ixis1 olmayan saxslera alternativ yollar teqdim edir. Virtual aktivler
biznes ve maliyya sferasinin inkisafi Ggln teklif etdiyi yeni imkanlar ile yanasi,
O0zunun baslangic inkisaf marhalesinds bir sira bosluglara ve zaifliklora malik
olmasi natice etibarile PL, TM va diger cinayatleri toreden saxsler ugun yeni
imkanlar agmasi ile xarakterize olunur. Mlvafig texnoloji alstlerdan istifade
etmakle saxslarin Olkslerarasi kogurmalari daha surstli ede bilmasi, bela
kogurmalarde vesaiti gondaran ve ya qabul edan sexsin musyysn edilma
imkanlarinin hazirki seraitde olmamasi (faktiki olaraq sexsin anonim galmasi),
yaxud bunun ugun slave texniki vasitalerin istifadesinde, regemsal aktiv
formasinda saxlanilmasi sabsabinden vesaitlorin askar edilmasi ve zerurat
oldugda musadire olunmasi, elaca da subhali emaliyyatlarin aragdiriimasinda
cotinlikler yaradir. Bu sebabdan, muvafiq tanzimlema olmadan onlar
cinayatkarlarin va terrorgularin maliyya amsaliyyatlar Ggun virtual siginacaga
¢evrilma riskina malikdir.

Surstli  transserhad amaliyyatlarinin  hayata kegirilmasi  imkani
cinayeatkarlara ragemsal aktivleri alde etmak, yerlosdirmak ve saxlamaq (¢cox
vaxt da tanzimlenan maliyye sisteminden kanarda) imkani vermakle yanasi,
vasaitlari gondaran ve alan saxslari da gizladir ki, bu da monitoring subyektlori
terafinden subhali faaliyyatin vaxtinda askar edilmasini ¢atinlagdirir. Qeyd edilan
amiller salahiyyatli orqanlar terefinden cenayset fealiyystinin askar edilmasi va
istintagqin apariimasi Ugun alave manealar yaradir.

Taqdim olunan senad hamginin VA il alagali faaliyyat ve ya amaliyyatlar
hayata kecgirmak istayon 0zel sektor subyektlorine oOzlarinin PL/TMM
Ohdaliklarinin basa disulmasina va FATF talablerinin effektiv sakilde neca icra
edilmasina yardim dgln nazards tutulmusdur.

Metodik vesaitde regamsal va virtual aktivlerin mazmunu ve meydana
galma tarixi, virtual aktivlerin teminatgilari, saha ila alagsli olan blok¢eyn va
diger texnologiyalar, istirakgcilar, istifadeciloar barada ilkin anlayiglar, muvafiq
xidmatlar, xidmat gostaran istirak¢i va vasitegilar, xidmatin istifadagilari ile bagli
beynalxalg qurum va muxtalif dlkalerin yanasmalari, virtual valyutanin an
mashur nUmunalari, virtual valyuta mubadilssi, onlarin spesifik texnologiyasi ve
isloma mexanizmi, saha Uzra c¢irkli pullarin yuyulmasi va terrorgulugun
maliyyalagsmasinin (PL/TM) potensial risklari barade malumatlar verilir.

Taqdim olunan metodik vesaitin maqgsadi virtual aktiv anlayiginin
tabistinin, ahats dairesinin, asasinda duran dayarlerin otirdalmasi mexanizminin
va bela aktivler ile alagali PL/TM risklerinin ve zaifliklerin basa dusulmasidir.
Metodik senadin son maqsadi virtual aktivlarin ve onlar ile slagali risklerin idara
olunmasi ve asagl salinmasi ugun maliyya sektoruna, nazarat organlarina,
hiqug muhafize organlarina ve diger maraql taraflora zeruri tadbirlarin
muayyan edilmasinda malumat manbayi olaraq yardim etmakdir. Qeyd edak ki,
muvafiq senad virtual aktivlerin va onlarla slagali faaliyyatlerin hlquqi tahlili v
sintezi masalalarini shate etmir.
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Ragamsal aktiv anlayisi

reyestrde unikal identifikator formasinda dovriyyada olan, istifadasi mumkun,

“ikili say sistemi” Gzarindan qurulan ve dayar Uzarinda mulkiyyat hiququndan
irali galan istanilan informasiya resursu ve ya qeyri-maddi aktiv basa dugulurdid. Hemin
dovrde ragamsal aktivler video, sakil, sas va senad kimi informasiya resurslari ile ifade
olunurdu. Lakin daha sonralar texnoloji inkisaf saviyyasi ylksaldikca, bu terminin ahata
dairasina daha genis ve daha murakkab alatler de daxil edilmigdir. Regemsallagsmanin ilk
namunasi kimi elektron sanad dovriyyasina kegidi gostermak olar.

Regemsallasma sisteminin asasinda “ikili say sistemi” durur. Kompiiterler istonilen
bir malumati (har hansi bir matn, reqam, sas, grafik va s.) yalniz iki simvoldan ibarat uzun
bir kod seklinde saxlayaraq emal edirlar. Mivafiq prosesi rahatlasdirmaqg UGguln butin
malumatlar ikili (binar) hesablama sistemi formasina salinmisdir. Komputerlarin
yaddasinda olan binar kodlarin sonradan insanlara anlasilan formada taqdim edilmasi ise
dekodlasdirma adlanir.

Muvafig reqeamsal texnologiyalarin yaratdi§i Ustinlikler sayesinda banklar va diger
maliyya institutlari 6z musterilarine enanavi xidmatleri distant formada teklif etmaye
basladilar. Regemsallasmanin sirkatlara verdiyi diger Ustunluklardan biri de amaliyyat
xarclorinin asagdi salinmasidir. Bunun naticesinde IT sirketlerinin maliyys bazarina
(“techfin”), maliyye sirketlerinin ise IiT sektoruna (“fintech”) daxil olmasina imkanlar
yaranmigdir.

Reagamsal aktiv butlin diger aktivler (geyri-reaqgemsal) kimi mutlaq olaraq telab va
toklif ile mlUayyan olunan maliyya dayarine malik olmalidir.

Ragamsal mulkiyyat anlayisini informasiya texnologiyasindan istifade edarak
elektron formada yaradilmis reqemsal obyektlor olan komputer animasiyasi, elektron
musiqi, reqemsal resm daha yaxsi tesvir edir. Elektron formada mévcud olan bu obyektlor
da aqli mulkiyyat sahasina aid edilir.

Ragamsal aktivleri iki hissaya bolunir: maddi formada tecassim oluna bilan aktivler
(masalen, elektron pullar) va igtisadi deyari olan geyri-maddi formaya malik aktivlier
(masalen, kriptovalyuta). Ragemsal aktivlarin sonuncu formasi daha ¢ox “virtual aktiv” va
ya “virtual mulkiyyst” kimi adlandirihr.

K ecgon asrin 90-ci illerinin ortalarinda reqamsal aktiv dedikds, paylanan
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Virtual aktiv ve virtual aktivler Uzra
xidmat taminatcilari anlayiglari

blokgeyn, bitkoynlar, kriptoaktivler, virtual aktivler ve s. tamamile yeni

terminlar olmagla son zamanlar qlobal leksikonda daha feal istifade
olunmaqdadir. Suratls inkisaf etmakda olan blokgeyn ve ya paylanan reyestr (“distributed
ledger technologies”) texnologiyalari maliyye manzerssini kokundan dayismak
potensialina malik oldugunu gosterdi. Lakin bu texnologiyalarin surati, global ahate
dairasi va har seydan avval anonimlik imkanlari selahiyyatli dovlst orqanlari terafindan
hayata kegiriloan nazaratden yayinmaq istayan sexsleri de 6zuna calb edir. Blokgeyn
texnologiyasinin ugurlu tetbiqi virtual aktivlerin genis yayilmasi G¢un asaslar yaratmisdir.
Bununla yanasi, maliyya sektorunu geyd olunan yeni texnologiyalarin dogurdugu yeni
risklarden gorumaqg ve sui-istifade imkanlarini mahdudlasdirmaq maqgsadile muvafiq
sahade adekvat nazarst va tenzimlema sisteminin qurulmasi masalasi 6z aktualligini
saxlayir.

2018-ci ilde FATF standartlarina edilmis dayisikliklar naticasinde FATF-In lugatina
iki yeni anlayis (termin) daxil olunmusgdur: virtual aktivler (VA) va virtual aktivler lizra
xidmat taminatgilan (VAXT). FATF-a esasen, virtual aktiv — reqemsal formada ticarati
aparila (dovriyyada olan) ve ya koguruls bilen (6turule bilan), 6denis va ya investisiya
maqgsadlari Ugln istifade oluna bilon dayarlarin ragemsal ifadasi formasidir. Virtual
aktivler 6zunds fiat valyutalarin, giymatli kagizlarin va FATF-in Tovsiyalari ilo ahata
olunmus digar maliyya aktivlerinin rageamsal ifadasini ehtiva etmir. Virtual aktiv
mubadils vasitasi, hesablagsma vahidi ve yigim vasitasi kimi ti¢ funksiyani yerina yetira
biler, lakin hazirda eksar yurisdiksiyalarda ganuni 6danis vasitesi (legal tender) statusuna
malik deyildir. Virtual aktivler har hansi salahiyyatli qurumlar tarefinden buraxiimir ve
onlara zemansat verilmir, geyd olunan funksiyalar yalniz virtual aktivlerin istifadagilarinin
birliyi daxilinde olan razilagsma asasinda yerina yetirilir.

Toabisti etibarile virtual aktivlerin ananavi aktivler ilo oxsar va farqli cehatlori
movcuddur. Masalen, ananavi aktivler kimi virtual aktivler de teminatli ve teminatsiz ola
bilar. Teminath virtual aktivlerin teminati gisminda maddi ve geyri-maddi aktivler ¢ixis eds
biler. Virtual aktivlerin geyd olunan va digar xUsusiyyatlari barada strafli malumat ndovbati
bolmalerin birinde shata olunacaqdir. FATF terminologiyasinda virtual aktivler termini
virtual valyuta termininin xalefi olaraq istifade edilmigdir. Virtual aktivler sahasinda
elektron pullar, virtual valyutalar, kriptovalyutalar kimi meana cahatdan bir-birina yaxin
coxsayll terminlardan istifada edilse de, onlarin ifads etdiyi menalar bezan gisman Ust-
uste duge, bazan isa bir-birina ziddiyyat teskil eda, yaxud mazmun va predmets gora bir-
birindan ferglena bilarler. Bslinds, virtual valyuta ve elektron valyuta terminlarinin tarifinin
valyutanin terifine uygun olub-olmamasi ve ya onlarin da amtes olaraq nazerdan
kegirilmasinin zaruri olub-olmamasi masalalari hale de diskusiya mdévzusudur.

Virtual aktivlor (lizro xidmat teminatgilari (VAXT) - FATF-in har hansi diger
Tdvsiyaleri ilo shats olunmayan ve diger fiziki ve ya huquqgi sexs Ugun va ya onlarin
adindan asagidaki ndv fealiyyat ve ya amaliyyatlarin birini ve ya bir ne¢asini sahibkarliq
foaliyyati gisminda hayata kegciran istanilan fiziki ve ya hliqugi saxs kimi muayyan olunur:

a. virtual aktivler ils fiat valyutalar arasinda mubadils;

b. virtual aktivlerin 6z aralarinda (bir ve ya daha ¢ox formalari arasinda) mubadils;

c. virtual aktivlerin kdgurtlmasi (muvafig konteksda kdglirma - virtual aktivieri bir

unvandan ve ya virtual aktiv hesablarindan digerine keciron digaer fiziki ve ya
haquqi sexs adindan emaliyyatlarin hayata kegirilmasi demakdir);

B utdn dunya Uzre dayeri suratls 6turmaya imkan veran yeni texnologiyalar kimi
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d. virtual aktivler Uzarinde nazareti hayata kecirmaya imkan veran virtual aktivlarin

vo ya alatlerin saxlaniimasi ve (va ya) idare olunmasi;

e. virtual aktivlerin emitentinin teklifi vo (va ya) bele aktivlerin satigi ile alagali

maliyya xidmatlarinin tamin edilmasinda igtirak.

Belsaliklo, Gmumi menada VAXT-lar — musterinin adindan virtual valyutanin fiat
valyuta ile mubadilasini aparan, 6z aralarinda virtual aktivleri mubadile edan, onu tguncu
torafa (sexslare) oturan, sahiblari adindan bele aktivleri saxlayan, yaxud emitentin toklifi
va ya virtual aktivlerin satigi ile alagali olan maliyye xidmatlerinin gostarilmasinds igtirak
edan tagkilatlar ve ya fordi sexslardir.

VAXT-larin mavafiq terifi FATF-in 2019-cu ilde gabul etdiyi “VA ve VAXT-lar Uzra
risk asasli yanasma” adli rehbaerliyinde yer almisdir. Lakin 2021-ci ilin oktyabrinda FATF-
In yenilanmis rehbarliyi VAXT-lara istifade etdiklari texnologiyalardan asili olmayaraq,
yalniz VA-lar ile amaliyyatlarda (6turulma, mubadila) istirak edib-etmama meyari Uzra
kriptovalyuta xarakterli teskilatlarin aid edilmasini toeklif etmisdir (atrafli malumat 8-ci
bélmada verilmisdir).

Virtual aktivlar, fiat valyutalar, e-pullar va kriptovalyutalarin farqlandirici
xtisusiyyatlori. Virtual aktivler ve onlarla slagali anlayiglarin farglendiriimasi magsadile
bu anlayiglarin beynalxalq alemda gabul olunmus (lakin hazirda standartlasdiriimamig)
toriflarinin nazardan kegirilmasi zaruridir.

Ragemsal aktivlear — miustaqil, birmanali identifikasiya edile bilan, istifadesi
mumkun va dayari olan, “ikili say sistemi” Gzarindan qurulan istenilen deyardir.

Raqgamsal valyutalar — regamsal aktivlarin terkib hissasi olmagqla virtual valyutanin
(fiat olmayan valyutanin), eleca de elektron pullarin (fiat valyutanin) reqemsal ifade
vasitasi kimi ¢ixis edir.

Elektron pullar (e-pullar) — fiat valyutanin reqemsal ifade vasitasi olmagqla, fiat
valyutada ifada olunan dayarin elektron kdgurilmasi Ugun istifada olunur. Elektron pullar
fiat valyutanin reqemsal koguUrulmasi mexanizmini 6ziUnds temsil edir, yoni onlar
valyutanin elektron kogurtlmasi Ugln istifade olunur ve ganuni 6denis vasitesi statusuna
malik olur.

Fiat valyutaya (“real valyuta”, “real pullar” ve ya “milli valyuta”) élkenin ganuni
Odaenis vasitasi olan, emitent dlkada dovriyyadas olan, butin sahalerds istifads olunan ve
mubadile vasitasi kimi gabul olunan kagiz ve demir pullar aid edilir. Fiat valyutanin
forglendirici xususiyyatlerine asagidakilari aid etmak olar:

- fiat valyuta onu emissiya eden hékumatin zemanati ile destaklanir;

- 0zunun daxili deyarina malik olmasa da, selahiyyatli orqan terafinden bela deyarin
teminatina dair cemiyyatda yaxsi inam madvcud olur;

- fiat valyuta ehtiyat valyuta funksiyasini dagiya biler.

Kriptovalyuta — fiziki ve hliquqi saxsler tarafinden mubadile vasitasi olaraq gabul
edilen ve elektron sakilde Otluruls, saxlanila ve satila bilen regemsal valyuta sinfidir.
Kriptovalyuta — adeten, birbasa olarag onu hazirlayanlar tersfinden, yaxud onun
protokollari (masalen, is subutlu mayning — “proof-of-work mining”) ile miayyen olunan
alqoritmik qaydalar ile buraxilan va zemanat verilon dayarin reqgemsal tacassumudur. Bir
sira hallarda kriptovalyutalar mal ve xidmsatlerin édanisi tgln istifade oluna ve natice
etibarile do pula alternativ kimi nazarden kegirila biler. Kriptovalyutalar adaten, aks
markazlagmis olur, yani onlar markazi banklar, dovlet organlari, kredit institutlar ve ya
elektron pul tasisatlari terefindan buraxilmir ve ya zemanat verilmir ki, natice etibarila do
buraxilan kriptovalyutalarin sayi hazirda tenzimlenmir. Kriptovalyuta - paylanan reyestr
(blokgeyn) texnologiyasina (kriptografiya, eyniranqgli sebaka (“peer-to-peer”), konsensus
mexanizmi) asaslanan virtual aktiv névidur.



BLOKCEYN
TEXNOLOGIYASI

.-!)
.-!)

verilenler bazasi
bloklar, zencirler
paylanan reyestr
qgovsaqlar
aksmarkazlagsma
smart miqavilalar
konsensus algoritmi
kriptoqrafiya

ucot modellari

merkl agaci




9

Blok¢eynin mansayi va aktualligi

20-ci esrde internetin meydana galmasi, beynalxalq ticaratin inkisafi ile bagli
transsarhad kogurmalarinin hacminin artmasi, nagdsiz 6denis sisteminin inkisafi bank
sisteminin  maliyye munasibatlarinin aparici halgasine ¢evrilmasi Ug¢lin zamin
hazirlamisdir. Bu inkisaf reqgamsal tarixin ilk donus noqgtslarinden biri hesab olunur.

internet sebakasinin meydana gelmasi il yanasi, ilk reqemsal 6denis valyutasinin
yaranmas! 1989-cu ile tesaduf edir. 1993-cu ilde Devid Caum adl goérkemli riyaziyyatgi
roeqemsal 6danis sistemi olan “eCash” adli sistem taklif etdi. Bu sistem internet vasitesila
mal ve xidmatler Ggun tahlukasiz ve anonim sakilde 6denis etmaya imkan veran texniki
cohatdan takmil bir mahsul olmagla, sabaka Uzre xirda elektron sikkalari kdglurmak ugun
ideal idi. Bu sebabdan, “Microsoft” va diger sirketlar “eCash”i Ozlarinin program
teminatlarina yerlasdirmak istayirdilor. Hemin doévrde “onlayn” alig-veris edanleri
malumatlarin ve emaliyyatlarin tahlUkasizliyi masalaleri narahat etmirdi.

Sistemin igslema prinsipi elektron 6danislerin icrasi ile yanasi, kdglrmalarde
anonimliyin ve tahlukssizliyin temin edilmasi ve valyutanin ilk geyri-dovlat emissiyasi ile
alagealandirilirdi. “Digicash” valyutasinin (“Cyberbucks” kimi da taninir) emissiyasina
sirkatin 6zU cavabdehlik dasiyirdi. Baslangicda test maqgsadi ile emissiya edilan 1 milyon
sorti vahid ilkin sermaya yatirimi olaraq hayata kegirilmis ve havaskar saxsler arasinda
bolusduralmusdar. ©mealiyyatlar birbasa bank sistemi ile alagali igleyirdi ve asasan
internet Gzearindan xirda dédanislerin hayata kegirilmasindas istifada olunurdu. Bu sistemda
Devid Caum maxfilik va kriptografik elementlerdan istifade etmakle bank vasitasi ila
vasaitlarin bir saxsden digerine kogurulmasini tatbig etmak istemisdir. Lakin sirkatin
inkisafi ona mumkin gadar ¢ox insanin calb edilmasi ila bagh oldugundan, muvafiq
kitleni yiga bilmayan sirket 1998-ci ilde 6zini muflis elan etmisdir.

Umumiyyatls, 20-ci ssrin ikinci yarisindan 21-ci asrin avvallerinadak olan ilkin
dovrda anonim elektron 6danis vasitalarinin yaradilmasina asagidaki cahdlar olmusdur:

| [ Kriptolayihanin adi Miiollif |
1977 “‘RSA” Ron Rivest
1989 “DigiCash” reqemsal valyutasi Devid Caum
1993 “Ecash” anonim internet 6danis sistemi Devid Caum
1996 “E-gold” regemsal ddanis sebakasi Duglas Cekson
1997 “‘Hashcash” (“PoW” asasinda) Adam Blek
1998 “B-Money” va “Bit-Gold” Vey Day va Nik Zabo
1999 Napster” fayllari ila muba!dllenln eynirangh S B
sobakasi
2002 “Tor” anonim 6denis sabokasi Rocer Dingledayn
2003 Second life” virtual |.qt|sz.ad|yyat va valyuta S Fomlas]
layihasi
“‘RPoW” ilk reqemsal sikka I
2004 (“PoW” osasinda) Hal Finni

Elektron valyutalarin yaranmasinda asas téhfe hamginin amerikali Hal Finni (Harold
Thomas Finney Il) ile alagalendirilir. 2004-cu ilda Finni ilk dafe “RPoW” (“Reusable Proof
Of Work” texnologiyasi) goxtatbiqli is sibutu protokolu asasinda islayen elektron valyuta
yaratdi. O, “hashcash” alqoritmina asaslanan ve istenilon veb-saytda xidmaetlare gore
O0danis etmak Ugun istifade oluna bilan tokenler yaratmaga xidmat edirdi. Finninin taklif
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etdiyi “RPoW?” protokolu tokenin yaradilmasi tgin muayyen bir hesablamalar etmak vo
eyni isin takrar gorulmasinin qgarsisini almagla ikili xarcin aradan qaldirilmasina imkan
verirdi. Bundan avval Adam Blekin taklif etdiyi igin subutu (“PoW”) protokolunda tokenlari
tokrar istifade etmek mumkin deyildi. Finni ise Ugluncu terefe program teminatinin
“‘RpoW” serverindas iglediyini yoxlamaga imkan veran “etibarli hesablama” adli xususi
tehlUkesizlik funksiyalari vasitesile “PoW” tokenlarini tekrar istifade oluna bilen hala
gatirdi.

Belaliklo, “RpoW” ikigat xerclama problemini hall etdi. Bununla yanasi, Finni
soxsiyyatlorini agiglamadan iki naferin e-pogt vasitesile Unsiyyst yaratma modelini do
hazirlamisdir. Lakin muvafiq layihalerin reallasmasi ugursuz olmusdur. Bunun asas
soebabi valyutanin yaradicilar taerefinden emissiya olunmasi ve ona nezaratin hayata
kegirilmasi olmusdur. Basqa sdzls, bu halda dévlet ve maerkazi banklarin muvafiq
funksiyasi sirkatlare havals olunmasi dusunualirdu, lakin bu, avtomatik olaraq muvafiq
valyutalara etibar masalasini tamin etmirdi.

Qlobal maliyya bohraninin bas verdiyi 2008-ci ilin sonunda Satoshi Nakamoto
toxallUsli bir sexs “bitkoin” (“bitcoin”) adh kriptovalyutadan istifade ederak birbasa
elektron hesablasmalar sistemi GglUn yeni bir protokol olan markazlasdiriimamis
eynirangli “P2P” (yaxud “barabarden barabara” - “peer-to-peer”) protokolunu tesvir etdi.
Bu protokol etibarli bir Gguncu taraefs muracist etmadan, milyardlarla cihaz arasinda
birbasa 6turilan malumatlarin batévltytunua (tamhigini) temin eden paylanan hesablamalar
soklinde bir sira qaydalar miiayyan etdi. Ilk baxisda shamiyyatsiz goriinen bu yenilik
batin informasiya texnologiyalari diinyasini hayacanlandiran ve onun tesavvirinul fath
edan bir qigilcim oldu.

Yaranan yeni virtual valyutalarin asasinda blokg¢eyn (“blockchain”) texnologiyasi
dayanirdi. Blokgeyn texnologiyas! ideyasi heala 1991-ci ilde tedgiqgatgi alimlaer Stuart
Haber ve Scott Stornett tarefinden verilmisdir. Onlar “Ragamsal senada zaman geydini
necs yerlasdirmak olar” (“How to Time-Stamp a Digital Document”) adli asarinde muasir
blok¢eynin qurulmasinin asasini tagkil edan sxemi tosvir etmislor. 1994-cu ilde Stuart va
Scott regamsal sanadlera zaman qgeydinin daxil edilmasi xidmatini gdsteran “Surety”
(zemanat) xidmatini yaratdilar. Mulvafig xidmat senadin hes (‘hash”) funksiyasini
hesablamaq Ugun “Surety AbsoluteProof” protokolunu taklif edir.

“Surety” serverindoeki hes (“hash”) funksiyasi ile “zaman geydi” identifikatorunu
yaratmaq ugun “zaman geydi” daxil edildikden sonra sanad identifikatoru saxlanc ugin
musteriya ve “Absolute Proof’ reyestrinin verilonlar bazasina goéndarilir. Bu verilanlor
bazasi “Surety” servisinin identifikatorlarini saxlayir ve onun arxitekturasi bir-biri ils slagali
hes zancirdan ibarat olur. Bununla da, Haber va Stornett dayismaz, ardicil malumatlarin
saxlanmasi ideyasinin reallasdirilmasina nail olmuslar. Digar bir masals ise malumatlara
aminliyin temin edilmasi idi. Bu problemin halli G¢lin Haber ve Stornett 1995-ci ilden
etibaren “New York Times” jurnalini ictimai protokol kimi istifade etmaya bagsladilar. Onlar
bunu “Surety’ye hefte arzinde slave edilmis butin identifikatorlarin hes kodunu c¢ap
edarak, naticelari gazetin “Bildiriglar: ham itirilmis, ham da tapilmis” adli géze ¢arpmayan
bdlmasinda ¢cap etmaya basladilar.

Bir gcox gazet oxuculari regamler ve harfler toplusunun arxasinda nayin gizlandiyini
bilmirdiler. Hallin dahiliyi hem da ondadir ki, gazetin populyarligi hes kodlarin
saxtalasdiriimamasinin qarantina gevrilmisdir. Heslorin bir-biri ilo va goezetin tirajlari ilo
alagaliliyi har hansi maragli sexsin malumatlar dayisdirmak isteyine mane olurdu, bela
ki, bu halda gazetin butln tirajlarinda dayisiklik etmak lazim gaelirdi. MUvafiq texnologiya
dunyanin ilk blokgeyn texnologiyasi hesab edilir. Bu blok¢eynin muasir blokgeynlardan
yalniz bir farqi varki, oda internet tGzraindan deyil gap mediasinin autentifikasiyasinda
istifade etmasidir.
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Blok¢eynin mazmunu, markazlasdirilmis vo
oksmarkazlagdirilmis sistemlar

Blokgeyn - muxtelif malumatlarin saxlanila bileceyi ¢cox sayda blokdan ibarat bir
zoncirdir.

Blok Zancir

!

Bloklar zanciri

Blokgeyn texnologiyasi sexsler arasinda amaliyyatlarin birbasa icrasina imkan
vermakle, bir sira enanavi iri sirkatlerin gostardiyi vasitaci xidmatlari evez etma (lglncu
toraf olan vasitegilerin, etibarli taroflarin igtiraki olmadan) imkanina sahibdir. Qisa
formada ifade etsok, blokgeyn texnologiyasinin islema prinsipi hayata kegiriimis
amaliyyatlarin bloklarda saxlaniimasi ve har sonraki blokun avvalki blokdaki malumatlari
xususi algoritmin kdmayile sifrali formada slagalendirmasindan ibaratdir.

ik baxisdan mivafiq texnologiya mirakkab gériinse de (bu hagigsten de bels ola
biler) onun asas konsepsiyasi kifayat gadar sadadir.

Blokgeyn ilk avval verilanlar bazasinin xususi bir névudir. Blokgeyni basa
dismak Ucln avvalca verilonlar bazasinin (malumat bazasinin) nae olduguna qgisaca
aydinliq getirek va onlarin mugayisasini aparag.

Verilonlar bazasi komputer sisteminde elektron sakilde saxlanilan informasiya
toplusudur. Verilanler bazasinda olan informasiya ve ya malumatlar, adsten, konkret bir
informasiyanin daha asan axtarisini va filtrini asanlasdirildi§i gaydada istifade olunur.
Boyuk hacmli verilonlar bazasi glicli komputerlardan ibarat olan serverlards saxlanilir.

Oneanavi maliyya sahalarinda verilanler bazasi vahid serverda yerlasdiyi halda,
blokgeynds isa verilanlar bazasi eyni anda dunya uUzrs yuzlarla ve ya minlerla bir-biri ilo
alageli olmayan ayri-ayri komputerlerde (serverlarda) saxlanila bilar. Bu baximdan,
blok¢eyni hamginin Paylanan reyestr texnologiyasi (Distributed Ledger Technology) da
adlandirirlar. Blokgeynda verilanlar bazasi sabake igtirakg¢ilarinin har birinde olur ve
istirakgilar malumatlari muvafiq bazaya dncedan xususi olaraq razilagdiriimig protokola
asason alave eds, elace da istadikleri an amaliyyatlara baxa ve auditini hayata kecira
bilerlar. Paylanan sksmarkazlasdirilmis serverdan istifadenin asas musbat teraflerinden
biri serverlardan birinin zadalandiyi ve ya yararsiz hala dugduyu halda, diger serverlords
malumatlarin qorunub saxlaniimasi imkanlarinin olmasidir.

©nanavi vahid serverda olan verilanler bazasina markazlasdirilmis sistem, bir ¢ox
komputerlarde mdvcud olan paylanan verilanloer bazasina ise eksmarkazlesdirilmis
sistem deyilir.

Blokgeynin asas yaradilma ideyasi eksmarkazlogmo oldugundan, markezlasmis
yanasmani radd edir. Lakin praktikada markazlagmis ve ya aksmarkazlesmis sistemlar
xalis sakilde mévcud deyildir. Mavafiq sistemlar paylanilan ve paylaniimayan ola bilar.
Markazlagmis ve ya aksmarkazlesmis olmasindan asili olmayaraq, istenilon halda
sistemin paylanmasi imkanlari mimkundur.
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Markazlagmis (paylanan) sistem — tapsiriglarin ve ya malumatlarin bolgusins,
eleca da govsaglar arasinda is yukunin bolgisine masul olan asas qovsagin (“node”)
oldugu sistemdir.

Adindan gorunduyu kimi, markazlegmis sistem butun inzibati salahiyyatlori ile
birlikde markazlesmis idarsetmaysa malikdir. Bels sistemlari hazirlamaq, desteklemak,
onlara inam yaratmaq ve onlari idara etmak asandir, lakin onlar bir sira asagidaki
mahdidiyyatlera malikdir:

- markazi imtina ndqtasi (markazi serverden asililiq) mévcud oldugundan, onlar
daha az sabitliye malikdir;

- hlcuma qarsiI daha zaifdirlar, natica etibarile de daha az muhafize olunur;

- idareetmenin markezlegsmaesi geyri-etik foaliyyatlora gatirib ¢ixara biler;

- onlarin élgusunun artirilmasi akser hallarda c¢eatindir.

Tipik markazlegmis sistem asagidaki kimi tasvir oluna bilar:

I I

I —

— —
Musteri 1 Musteri 4

I — I

I — I

— — —
Misteri 2 Server Misteri 5

— —

I I
l !
Misteri 3 Mistari 6

Oksmarkazloagmis (paylanan) sistem — oksina, 6zU-0zllylunds sasas qovsagin
olmadigi, lakin hesablamalarin paylana bilen oldugu sistemdir. Blok¢ceyn da bels
namunalardan biridir.

Adindan gorunduyu kimi, sksmarkazlagsmis sistem markazi idarsetma orqanina
malik deyil ve onun har bir qovsagl barabar salahiyyatlora malikdir. Bele sistemlori
hazirlamagq, destaklamak, idars etmak va ya ona etibar yaratmaq ¢atindir. Bu sistemlarin
namunasi kimi blokgeyni gostermak olar. Lakin markazlagmis sistemlerdan fargli olaraq,
blokgeynda vazifalar (tapsiriglar) bolinmr ve qovsaglara paylanmir, bels ki, blokgeynde
bunu eda bilacak rehbar (markez) mdvcud olmur va igin teskili butlin sabaka istirakgilar
va ya 6ncadan segilmis istirakgilar tarafindan icra edilir.

Oksmarkazlesmis sistemlar asagidaki dstlnliklare malikdir:

- markazi imtina noéqgtesi (markazi serverden asiliiq) moévcud deyildir, bu
sababdan, onlar daha sabit ve imtinaya qarsi davamhdir;

- hlcumlara gargi davamhdir, bele ki, onlar asan hucum ugun algatan olan
markazi ndgtays malik deyil va natice etibarile daha da muhafize olunurlar;

- hami tgun barabar salahiyyatlari olan simmetrik sistemi tamsil edir, bu sebabdan
onda qeyri-etik amaliyyatlarin hacmi asagidir va o, 6z tabistina géra demokratikdir.

Bksmarkazlagmis sistemin nimunalarinden biri (piring sistemi — hami hami ils)
asagidaki kimi tesvir oluna biler:
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Qovsaq 4

Qovsaq 5
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Qovsaq 3 Qovsaq 6

Qeyd etmak vacibdir ki, sistemin mearkezlesmasi va ya sksmarkazlagsmasi yalniz
texniki arxitektura ile muayysan olunmur. Daha dogrusu, texniki baximdan sistem
markazlagsmis ve ya aksmarkazlesmis ola biler, lakin mantiqi ve ya siyasi cehatdan
tamamile basqa qurulusa malik ola biler.

istifadagilerin  telebatlarindan ¢ixis ederok, sistemi diizglin layihslendirmek
imkanina malik olmaq Ugun arxitekturanin mivafiq aspektlarini nezardan kegirak.

Texniki aspekt. Qeyd olundugu kimi, texniki arxitektura baximindan sistem
markazlasmis ve eksmarkazlagmis ola bilar. Burada sistemin yaradilmasi dgun na qadar
fiziki komputerlarin (ve ya qovsaglarin) istifade olundugu, butin sistemin ¢okmasina
gadar onun saxlaya bilecayi qovsaq imtinalarinin sayi va s. tahlil olunur.

Siyasi aspekt. Burada insan, insan qruplari ve teskilatin Umumilikda sistem
Uzearinde malik oldugu nazarat tahlil edilir. ©gar sistemin bitin komputerlarina konkret bir
soxs va ya soaxslarin kigik dairesi terafinden nazarat olunursa, bu halda sistem aydin
sokilde markazlagmis sistemdir. Lakin agar har hansi konkret sexs va ya qrup sistema
nazaret etmirsa va butun istifadagilarin sistem Uzerinde barabar huquglari vardirsa, bu
halda siyasi manada bu eksmarkazlagmis sistem hesab olunur.

Moantiqi aspekt. Qurulusundan asili olaraq, sistem maerkezlesmis ve ya
aksmarkazlasmis ola bilar (onun texniki olarag markezlesmis ve ya sksmarkazlasmis
olmasindan asili olmayaraq). Bunu asagidaki numunsa ile izah etmak olar: tesavvir edin
ki, sistemi saquli olaraq boluruk, ustelik de onun har bir yarisinin da 6zUnun xidmat
techizatrgilari va istifadagilari vardir. ©gar sistemin har iki yarisi mustaqil vahidler kimi
isloya bilirse, demali, onlar mantiqi olaraq sksmarkazlagmisdir. ©ks halda, bu mantiqi
olaraq markazlesmis sistem olacaqdir.

Blok¢eyn: inkisaf marhalalari, igloama prinsipi, tarkib
hissaloari, amaliyyatlar va istifade olundugu sahalar

Blokgeyn texnologiyasinin yaranmasi ile ragamsal aktiv anlayisinin mazmunu
dayismasa da, bu, muvafiq terminin daha genis mdvzulari shata etmasina tekan verdi.
Qeyd etmak vacibdir ki, reqgemsal aktivlarin bir coxu galecekds butiin sahalsri ve hatta
dinya bazarini kdkli formada dayisma potensialina malikdir.

Muvafig texnologiyanin asas ustlnliyl vasitegininin olmamasi imkani, bloklar
zancirinin programlasdirila bilinmasi, elace doe sebaka kodu ve ya simvolun 6zina daxil
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edilmis qaydalardan (standartlardan) istifade olunmasi xUsusiyyatleri ilo alaqalendirilir.
Hamc¢inin muivafiq standartlar sebeka istifadacileri terafinden veb Uzerinden davaml
olaraq yoxlanilir.

Blokgeyn texnologiyasi asagidaki inkisaf marhalalarini kegmisdir:

Birinci nssil blokgeyn. Birinci nasil blokgeyn texnologiyasi “bitcoin”in yaradilmasi ile
alagalandirlir. Muvafiq blokgeyn texnologiya eyniranql (piring) sebaka Gzvleri tersefindan
heg¢ bir vasitegi (markazi server) olmadan Umumi raziliq ssasinda gabul edilmis 6danis
vasitasinin bir saxsdan digar sexse kogurulmasini nazards tuturdu.

Blokgeynin birinci nasli asagidaki asas farqglendirici xisusiyyatlora malikdir:

e xUsusi riyazi hesablamalar ila (*hashing”) har novbaeti blokun yaradilmasi;
e amaliyyatlarin tesdigleanmasi Ug¢ln xUsusi “mayning” sistemindan istifads.

Ikinci nssil blokgeyn. Blokgeynin ikinci nesli “Ethereum” ila baglayir. Mivafiq
texnologiya oncaedan muayyen edilmis bir algoritma uygun 6z-6zUns isleys ve butlin
sortlori yerina yetira bilon smart mugqavilalerin yaranmasini ahata edir. Bu yenilik,
mahiyyat etibari ile blokgeyn texnologiyasindan yalniz virtual valyutalar tgun deyil,
hamginin digar sahalarde qurumlararasi emekdasliq formalari Gzre platforma gisminda
istifada oluna bilmasi ile baglhdir.

Ugtincii nesil blokgeyn. Blokgeynin Gglinct nasli fargli blokgeynlori bir-biri ilo
alagelendiren platformalar (“interchain”) ve miqyaslanma problemlerini hall edan
blokgeynlar ile alagalendirilir. Bu sistemlardas ferqgli blokgeynlerarasi slagalarin yaranmasi
va mubadila imkanlari Uzarindan iglarin gorulmasi nazards tutulur.

Mavafiqg blokgeyn platformalari 6denis vasitesi funksiyasindan alave, maliyya
sektorunun digar sahalerinda de effektiv istifade oluna bilar. Miixtalif foaliyyet sahalarinde
istifade olunan blokgeynlar texniki strukturuna gore bir-birindan ferglena bilarlar.
Asagidaki sahalarda blokgeyn texnologiyasindan genis istifade imkanlari mévcuddur:

o muslliflik ve sahiblik hiiququ (“Ascribe”);
amtasa ve xammal ile amaliyyatlar (“The Real Asset company”);
verilanlarin idara edilmasi (“Factom”);
roqgemsal gsexsiyyatin haqiqiliyinin yoxlaniimasi va giris hdquglarinin tasdiqi
(“2WAY.10”, “ShoCard”, “Guardtime”, “BlockVerify”, “HYPR”, “Onename”);
energetika (“Energy Blokchain Labs”);
elektron sesverma vasitaleri (“Follow My Vote”);
kazino va onlayn oyunlar (“First blood”, “Etheria”);
agyalarin interneti (“Chronicled”);
muxtalif dovlet organlari va sahibkarliq sahalari.

Texniki baximdan blok¢eyn asagidaki xarakterik xtUsusiyyatlora malikdir:

e etibar edilan Gguncu tarefin, yoani vasiteginin istiraki olmadan dayaerlerin éturtlmasi
imkani (barabarhiquglu imkanlar verma);

e omaliyyatlarin (deyarlarle mibadilenin) imumi, eksmarkazlesmis ve agiq reyestri
olmasi (reyestrin verilanlar bazasinin goxsayl qovsaglarin har birinds takrarlanmasi);

e reyestrin verilanlar bazasina duzasliglarin (dayisikliklarin) oluna bilinmamasi, har bir
yazinin sabit ve dayismaz olmasi (istaniloen yeni yazinin verilanlar bazasinin muxtalif
govsaglarinda yerlesmis butin nisxalarinde meydana galmasi);

e omaliyyatlarin yoxlanilmasi, tehlukasizliyinin temin olunmasi va tasdiq edilmasi
ucun etibar edilmis Gglncu taraflerin vasitagi kimi ¢ixis etmasina zaruratin olmamasi;

¢ internet Uzarindan daha bir funksional gat olmagla, digar internet texnologiyalar ila
birlikde movcud ola bilmasi;

e molumat mubadilesinin agiq sisteminin yaradilmasi imkanlarn  (“TCP/IP”
protokollarina eynile oxsar olaraq).
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Blokgeyn texnologiyasinin esasini amaliyyatlar ve verilonlarin qrup halinda bir yera
toplandigi bloklar tagkil edir. Har bir blok 6zinde amaliyyatlarin macmusunu va avvalki
blokla alagani temsil edir ki, texnologiyanin adinin mansayi (block — blok, chain — zencir)
de buradan yaranmisdir. Bloklararasi alaga blokgeynin protokoluna qoyulmus xususi hesg-
funksiyalarin kémayi ile hayata kegirilir. Bloklarin slave edilmasi ise blokgeynin
protokolunda geyd edilen formada validatorlar tarafinden aparilir.

Umumi ddenis sistemlarinds blokgeyn tsikli agagidaki kimidir. “A” sexsi “B” sexsina
vasait kdcurmak istedikda, “A” sexsi ona aid clizdandan “B” saxsinin clizdanina kéglirma
edir. Kogurma edildikden sonra amaliyyat Umumi bazada validatorlar tarefinden
tesdiglenmasini gozlayir. Validator oncadan blokgeynin protokolunda nazarda tutulmus
dusturla emaliyyatin haqiqiliyini yoxladigdan sonra onu tesdiglayir ve diger tasdigloenmis
amaliyyatlarla birlikde malumati yeni bloka slava edir. Validator yeni bloku slave etdikda
muayyan riyazi funksiyalari yerina yetirmali olur. Har tesdiglanan amaliyyata ve ya blokun
yaradilmasina gora validator mukafat alde etmak imkanina malik olur. Validator muvafiq
malumatlari bloka alava etdikden ve blokun yaradilmasi Gg¢un zaruri hesablamalari basa
catdirdigdan sonra yeni blok yaranir ve blok zancirine alave olunur. Yeni blok blokgeyna
alave olundugdan sonra proses basa ¢atmis hesab olunur.

Blokgeyn prosesini, onun neca igladiyini agagidaki kimi tasvir etmak olar:

Har hansi sexs amaliyyat

Bu amaliyyat
kompiiterlardan ibarat
olan barabarhiiquglu
qovsaqlar gabakasina
otirllir
V|

Tasdigetma

V|
e
E‘Zu
v

aparmagq istayir

Blokgeyna yeni blok alava
olunur. Zancirda blokun

Qovsaglar gabakasi
malum algoritmlardan
istifada etmakls,
amaliyyati va istifadaginin
statusunu dayisir

Tasdiglanmis amaliyyat
kriptovalyutada olan
vasaitin kagirilmasi,
migavila, malumatlarin
oturilmasi va ya digar
informasiyaya malik ola
bilar

yeri unikaldir va

dayisilmir
EER
1 1
HE

\

]

Omaliyyat basa ¢atdi

Tasdiglandikdan sonra
amaliyyat digar
amaliyyatlar ila birlagir ve
yeni ragamsal reyestr
bloku formalasir

Blok - blokgceyn daxilinde olan emaliyyatlari 6zinds saxlayan ve qruplagdiran
elementdir. Blok, enanavi miuhasibatligda jurnalin (reyestrin) yerina yetirdiyi funksiyani
hayata kegirir. ©maliyyatlarin etibarlihgini yoxladiqdan va tesdigledikden sonra sebake
uzvlari (qovsagqlar) onlardan gruplasdiriimis sakilda bloklar amale gatirir. Blokgeynda ilkin
bloka ondan avvalki blokun olmamasi sababi ilo Geneziz (genesis) bloku deyilir.

Blokgeynda bloklar asagidaki iki hissedan ibarat olur:

e Baslig (Head) hisss;
e Omaliyyat (Payload) hissa.
Tipik blokgeyn sabakasinda bloklarin struktur sxemi asagida verilmigdir:
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Blok baslgi Blok bagligi Blok bashg
- Hes(2vvalki blok baslig) S Hes(blok01 basligi) ‘Hes(blok02 baslig)
Zaman Zaman Zaman
Nonce Nonce Nonce

Merkl kék hesi Merkl kok hesi Merkl kék hesi

Hes(Blok01 baghgi) Hes(Blok02 basligi) Hes(Blok03 basligi)

omaliyyat siyahisi omaliyyat siyahisi amaliyyat siyahisi

Bloko1 Blok02 Blok03

Basliq hissa ssasen asagidaki malumat parametrlarindan ibaratdir:

e Blokun versiya adi (“ver_block”);
Blokun yaradilma tarixi ve saati (“timestamp”);
ovvalki blokun hesi (“prev_block”);
Verilmis blokda buttin amaliyyatlarin hesi (“mrkl_root”);
Mayninqds istifade olunan ve digar tesadufi parametrlor: “difficulty target”
(murskkablik hadsfi), “nonce” ve “bits” parametrlari;

¢ Yeni blokun hes kodu.

Muvafiq parametrlar arasinda en ahamiyyatlisi avvalki blokun hes malumatidir. Ona
alagalendirici hes da deyilir. Bu hes kod vasitasi ila har yeni yaradilan blokun daha once
yaradilmig bloklar ile elagasini muayyen etmak mumkundur. Blokgeyndan asih olaraq,
hesler muxtalif alqoritmlar ile hesablana biler. Hazirda masalan, “Bitcoin” praktikasinda
daha gox istifada olunan alqoritmlardan biri “SHA-256" alqoritmidir. Bu alqoritm assimetrik
formada iglayir (daha atrafli névbati bdlmalarin birinda).

Yeni yaradilacaq blokun hes naticasinin hesablanmasi Ugun amaliyyatlarin vahid
hes naticesi olan vahid “Merkl” hes naticasinden ve alaqalandirici hesdan istifada olunur.

Blok¢ceyn texnologiyasinda har bir hes-kodun hesablanmasi avvelcadan nazarde
tutulmus muirakkab bir funksiyanin hesablanmasini nazarde tutur (lakin bu blokg¢eyn
protokolundan asli olaraq farqli fealiyyat de ola biler).

Basliq sebakenin sabitliyine va dayismezliyine (‘immutability”) cavab veran
informasiyani aks etdirir. Basliq zancirds olan 6zindan avvalki bloka istinad edir. Har bir
blok basligi avvalki blokun hesine malikdir, bu sebabdan da har hansi istifadagi avvalki
blokun amaliyyatini hissolunmaz sakilde dayisa bilmaz.

Omaliyyat hissasi blok daxilinde amaliyyatlarin geyds alindigi hissadir. ©maliyyat
hissasi verilmis bloka daxil olan amaliyyatlarin saygacindan va siyahisindan ibaratdir.
Burada blokda saxlaniimali olan ve blokgeyn sebekesine daxil edilmali olan butin
amaliyyatlarin siyahisi, onlarin mablagleri, teraflerin Unvanlari va bir sira diger tefarruatlar
geyd edilir.
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Bitkoynin nUmunsasinde blokgeyn sgebakasindaki bloklarin strukturu asagida
verilmisdir:

Blok 632276

Hes 0000000000000000007beef62d08dd723c4342bdf89dcf1fe77ba
Tasdiq 75 553

Zaman geydi (timestamp) 2021-12-18 10:45

Hundurlok 632276

Mayner F2Pool

©maliyyatlarin sayi 2917

Murakabblik 15 138 043 247 082,88

Merkl agaci 3437b44e1dfe1dbe50e45975ee0df3b60d97a5864a925b90a2fc
Versiya 0x20000000

Bitlar (bits) 387 094 518

Coki 3998 764 WU

Olgii 1293 790 bayt

Nonce (birdafalik kod) 3719213695

©maliyyatlarin hacmi 5519.61929761 BTC

Bloka g6re mukafat 6.25000000 BTC

Komissiya mikafati 0.61968993 BTC

Blokgeynin protokolundan asili olaraq har blokda emsaliyyatlarin maksimal
saxlanilma say1 mévcuddur. Bu reqem asasan amaliyyatlarin dlgusindan asilidir.

Omealiyyatlar blokun tarkib hissasidir. Blokun basliq hissasine analoji olaraq
amaliyyatlarin da 6z hes naticalari olur. Butin amaliyyatlar blokun bas hissasinds “Merkl
kék’lin hes naticasi ile bir-birine bagli olur. ilk 6nce “Merkl agaci” prinsipine uygun olaraq
batin smaliyyatlarin vahid hes naticasi alde olunur. Alinmig vahid hes naticasina (“Merk
kok”Unun hesi) 6zundan avvalki blokun hesi ve blok yaradilmasi Ugln istifade edilan
parametrlar (nonce, bits va s.) alave olunaraqg yeni blokun hes naticasi formalasir.
Yaradilmig blok butun sabaka istirakgilarinin malumat bazasina yerlasdirilir. Bloklarda har
hansisa manipulyasiya xarakterli dayisikliyin edilmesi Ugun butin avvalki bloklardada
uygun dayigikliklerin edilmasi talab olunur ki, bu da texniki baximdan geyri-mumkundur.
Ehtiyac yarandigi halda, sabaka istirakgilari bloklarda olan amaliyyatlara baxis etmak va
muvafig malumatlari alde etmakde maneasiz icaze hiququna malikdirler.

Blokgeynda qovsaq anlayigi vae onlarin novlari

Blokgceynda barabarhliquglara malik sabaka istirakgilarinin (qovsaglarin) muxtalif
funksiyalari ve salahiyyatlari ola biler.

Blokgeynin sebaka istirakgilari olan qovsaqlarin (“nodes”) har biri bir ve ya bir nega
istirakgini temsil ede biler. Blokgeyn texnologiyasinda emaliyyatlarin yaranmasi ve
oturdlmasi har hansi iki istirak¢l qovsaq arasinda olur ve bu zaman taraflerin har birinin
0z eynilasdirma malumatlarini bilmasi kifayat edir (blokgeyn protokolundan asili olaraq).
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8 Omaliyyat
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Bloklarin formalagsmasi ve otlrilmasi blokgeyn sisteminin daxilinde avvalcadan
qurulmus program teminatlari Uzarindan aparilir. Blokgeyn sabakesinda qovsaqglar lg
asas funksiyani yerina yetirir:

o sobokadaxili konsensus gaydalarinin icra edilmasi;

e malumatin agiglanmasi (emaliyyatlar ve vesaitlarin mablagdi haqqinda);

o tasdiglonmis eamaliyyatlarin suratinin saxlaniimasi.

Blokgeyn texnologiyasinda esasen iki ndv qovsaq (istirak¢l) mévcuddur (blokgeyn
sisteminden asil olaraq deyise biler):

* Tam qovsaqlar (“full node”). Tam qovsaqglar markazlasdiriimamis sabakade
server qisminda c¢ixis edir. Onlarin asas vazifslerine diger qovsaqglar arasinda
konsensusun saxlanilmasi (bu barade ndvbati bdlmalerin birinde atrafli malumat
verilacek) va amaliyyatlarin yoxlaniimasi daxildir. Tam qovsaqglar hamginin blokgeynin
suratini saxlayirlar ki, bu da onlari daha tshlukesiz etmakle ani gonderiglar ve gaxsi
amaliyyatlar kimi xUsusiyyatlari fardilegdirmaya imkan verir.

Tam qovsaglar sabakenin gealacayi ile bagh tsklifler Gzra qararlarin gabulunu
sosverma vasitasile hayata kegirirlar: toklifin kegmasi tgln 51%-dan ¢ox sas toplanmasi
telab olunur.

*Yungul ¢oakili qovsaqlar (“lightweight nodes”). Muvafig qovsaqglar butin
bloklarin nisxasini deyil, yalniz 6zl uUgln zaruri malumatlari (esasan blok bashglarini)
saxlayirlar. Yungul ¢akili govsaglarin asas UstunlUkleri daha az hesablama gucina ve
yaddasa ehtiyac duymalari ve bu sebabdan de mobil platformalarda islema imkanlarinin
olmasidir. Bu sabaka Uzvlari butliin blokgeyn saebakasinds bas vermis amaliyyatlari gére
bilmasaler da, 6zlerina maxsus balans va amaliyyatlari izlema imkanlari mévcuddur.

Tam va yungul ¢akili qgovsaqglar 6z ndvbasinda dasidiglari fargli funksiyalara gore alt
gruplara bolunurler.
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Tam qovsaglar budanmis (“pruned”) ve arxiv (“archival’) qovsaqglara boltndarlar.

Budanmis qovsaqlar (“pruned nodes”). Bu ndv qovsaqglarin xarakterik
xususiyyati baslangicdan bloklari yuklamaya baglamasi va avvalcadan muayyen edilmig
limita ¢atan kimi yalniz basliglari saxlayarag en kdhna bloklarin daxilindsaki malumatlarin
silmasinden ibaratdir. Masalen, oOl¢u limitinin 550 MB olaraq tayin edildiyi halda, bels
govsaglar yalniz sabit disk sahasina siga bilacek hacmda son bloklari saxlayacaqdir.
Lakin bunun dgun avvalca butun blokgeyn sinxronizasiyasindan kegilma talab olunur.
Mavafiq prosedur bloklarin dizgunliyunidn yoxlaniimasini temin edir. Budanmis
govsaglar tam govsaglar hesab olunur va bu sebabdan de amaliyyatlari tesdiq etma ve
konsensusda igtirak etma salahiyyatine malik olurlar.

Arxiv qovsaq (“archival nodes”). Arxiv qovsaqglar blok¢eynin buatin verilanloer
bazasini 6zunde saxlamaqgla, konsensus qaydalarinin icra edilmasi ve bloklarin
tesdiglenmasindas istirak edir.

Budanmis govsaq (“node”) ile arxiv qovsagi arasindaki ferq onlarin serverds ve ya
komputerda tutdugu sabit disk sahasinin hacmi ila baghdir.

Arxiv qovsaglar blok¢eyna bloklar slave eds bilen va eda bilmayan alt ndvlers
bélunur. Muvafiq alt ndvlera bdlgl esasan blokgeynin névina uydun olaraq aparilir.

- Mayninq qovsaqlari (“mining nodes”). Bu nov qovsagqlar isin subutu (“PoW” -
“Proof of Work”) konsensusu ile isleyan blok¢eynlara (masalan, bitkoyn) aiddir. Maynerlor
blok yaratmaq ugun lazimi isi gorduklerini subut etmak maqgsadi dasiyan qovsaqlardir.
Tapsir@i yerina yetirmak ugun maynerlar ya tam arxiv qovsaqglar olmali, yaxud blokgeynin
cari vaziyyatini va ndvbati blok Ggun talab olunan parametrlari 5yranmak Ugun sabakadaki
diger tam qovsaglardan melumat almalidir. Proses istirakgilar kriptografik masaleni hall
etmak Ucglun texniki alst-komponentlerden (video kart, prosesor ve ya “ASIC” — xUsusi
tayinatli inteqral sxemlar) istifade edirlor. Masalani ilk hall edan saxs 6z naticalarini
sobakaya teqdim edir, tam qovsaglar tarefinden yoxlanildigdan ve konsensusa ¢atdiqdan
sonra movcud blokgceyna bloku slave etmak hiququ verilir. Gorilen ise gore maynerlar
sabaka haglarina slava olaraq svvelcaden muayyan edilmis hacmde mukafatlar alirlar.

- Pay qovsaglar (“Staking Nodes”). Bu ndv qovsaglari enanavi fiat valyutada olan
pul depoziti ile miigayise etmok olar. istirakgl terefinden girov qoyulan vesaite gore
mukafat alde olunur. Muivafig blokgeynlarde avvelceden muiayyan edilmis gaydalar
toplusuna va sans amilina asaslanaraq, kimin bloku yaratmasi ve mukafati almasi énamili
rol oynayir. Bunun tgln fasilasiz (daim) sebakada qalmaq va blokgeynin iglak vaziyyatde
saxlamanmasini tamin etmak talab olunur. Mlvafig qovsaqlarin istifade formalari ve
foaliyyati bir gader murakkab olur va bir ¢cox halda sebakanin markazlesmasina gatirib
cixarir. Lakin onlarin asas musbat terafleri har hansi bahali avadanliga ve murakkab
hesablamalara ehtiyacin olmamasindadir.
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- Master qosvaqlar (“Masternodes”). Pay qovsaqglar (“staking nodes”) ile
mugayisade master qovsaqglar blokgeynina blokun alave olunmasi mumkun deyildir. Bu
nov qovsaqglarin yegana teyinati eamaliyyatlari izlemak ve onlari yoxlamaqdir. Bundan
alave, master govsagin ige salinmasi sabakani gorumagla yanasi, gostarilmis xidmata
gora gebokadan mukafatlarin alinmasi imkanini yaradir. Master sebakanin qurulmasi
magsadile girov gisminde musayyan hacmda vasaitin bloklanmasi ve fasilasiz rejimda
onlayn aktivliyin temin edilmasi telab olunur.

Blokgeynin fundamental asaslari. Kriptografiya ve hes funksiyalar

Blokgeynin komayile biznesin real problemlarini hall etmayi dyrenmakdan 6tri
blokgeynin na oldugunu ve neca igladiyini darindan basa dusmak lazimdir. Yuxarida qeyd
edildiyi kimi blokgeyn platformalari 6zlarinin foaliyyat ve texniki xususiyyetlarina gore bir
birinden farglanirlor. Buna baxmayaraq, har bir blokgeynin asasi iki asas parametrdan
ibaratdir: kriptografiya ve konsensus alqoritmlari. MUvafig parametrlar bir gaeder forqli
variantlarda olsa da, mahiyyat etibarile demak olar ki, butin blokgeynlarde mévcud olur.

Texniki baximdan blokgeyn texnologiyasinin nuvasini kriptografiya, oyun
nazariyyasi va inormatika konsepsiyalarinin macmusu tegkil edir.

Bvvelce umumi saviyyade muvafiq komponentlarin blokgeynde hansi rol oynadigini,
daha sonra ise bu komponentlerin asaslarini daha atrafli nezardan kegiraek. Bundan avval
iso adi markazlasmis sistemlarin necs isladiklerini xatirlayaq. ©nenavi yanasmaya
asasan, amaliyyatlarin (deyisikliklerin) yalniz bir tarixini destekleyan (saxlayan)
markazlagmis sistem movcuddur. O, butln verilanler bazasi Uzarinde paralel nazarati
hayata kegirmali va vasitecilor Uzarindan sistema etibari tamin etmalidir. Belo stabil
sistemin asas problemi duzgun olub-olmamasindan asili olmayaraq, markazlasmis
sistema etibar etmakdir. Bundan slave, vasitagiler uglun alave xarcler qagilmaz olur,
amaliyyatin bas verma muddati ise aydin sabablare gora bdoyuk olur. Batin sistem
uzerinda tam nazaratin olmasi markazlesmis idareetma organlarina praktiki olarag har bir
addimi atmaga imkan verir.

LA
10101011

Kriptografiya

O

| Oyun ~ Komplter
nazariyyasi elmlari

Kriptografiya, oyun nazeriyyasi ve informatikanin kdmayile blokgeynin
markazlegmis vasitacilar problemini nece hall etmasi masalasini naezerden kecgirak.
Teyinatlarindan asili olmayaraq, blokgeynin butin amaliyyatlarn kriptografik olaraq
gorunur. Kriptografiyanin kémayila “A” sexsinin he¢ bir sokilde “B” saexsinin imzasini
saxtalasdirmagla “B” sexsi adindan amaliyyat hayata kegirmayacayine zemanat vermak
olar.
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Mauxtalif murakkablik deracasine malik muxtalif tatbigi masslalar (problemlar) va
vaziyyetlar mdvcuddur. Muivafiq olaraq, kriptografiyanin esas protokollari ve oyun
nazariyyssinin konsensusu tatbigi istifadeden asili olarag muxtslif ola bilar. Buna
baxmayaraq, razilasdiriimis reyestrin ve ya yoxlaniimigs amaliyyatlarin verilanlar
bazasinin apariimasinin tmumi prinsipi hemisa eynidir. Kriptografiya ve oyun nazariyyssi
anlayiglarinin daha avvallar movcud olmasina baxmayaraq, mahz komputer elmlari
sahasinda bu fragmentler malumatlarin tagkil olunmus strukturu ve eynirangl sabakalarin
texnologiyalar vasitssile birlesdirilir. Reqgamsal dunyada istanilon mantiqgi ve ya riyazi
konsepsiyalarin hayata kegcirilmasi ucln alagali bilik sahalarini shate edan “program
teminatinin agilli islenmasi” lazimdir. Mehz bels yanagsma sayasinda blokg¢eyni hazirlayan
soxslor tatbiglere kriptografiya ve oyun nezariyyesi anlayiglarini daxil edirler ki,
aksmarkazlasma va qovsaqglar arasinda hesablamalarin paylanmasi temin edilsin.

Kriptografiya, oyun nazariyyasi va onlarin blokgeynda tetbigi masaelaleri ayrica
arasdirma ve elm sahaleri oldugundan, mivafig senadde onlar barasinda yalniz xilase
malumatlar vermakle kifaystlonaceyik. Daha sonra bitkoynin misalinda blokgeynin
tetbiqinin gisa xulasasi teqdim olunacaqdir.

Kriptografiya. Kriptografiya blokgeynin daha murakkab tarkib hissasidir. Bu,
gabaqcil riyazi metodlara esaslanan mustaqil arasdirma sahasidir. Kriptoqrafiya -
malumatlarin identifikasiyasini, butovliiyand ve maxfiliyini tamin etmak Usullari haqqinda
elmdir. Matnin mihafizasi texnikasi kimi kriptografiya yazi ile birlikde yaranmisdir - gizli
yazi Usullari gadim Hindistan, Mesopotamiya, Misir sivilizasiyalarina da malum idi.

20-ci esrdan baslayaraq kriptografiyada texniki vasiteler ile sifrelema metodlarindan
istifade olunur. Umumilikde iki név kriptografiya mévcuddur: simmetrik agarh
kriptografiya ve assimetrik (agiq) acarh kriptografiya.

Simmetrik acgarh kriptoqrafiya (ve ya simmetrik sifraloma) eyni agarin hem
sifrelonma, ham da desifrelanma (sifranin agilmasi) Ugln istifade edildiyi malumat
sifrelemasi novadar. Malumatin kodlagdiriimasinin bu Usulu hokumsatle ordu arasinda
gizli slagani asanlagdirmaq ugun son onilliklards genis yayllmisdir. Hal-hazirda simmetrik
acar alqoritmleri verilonlarin tahlikasizliyini yaxsilasdirmaq dgtin muxtslif név komputer
sistemlarinda genis istifada olunur.

Simmetrik sifraloma sxemi iki ve ya daha gox istifadagi tarafinden istifads edilan tak
acgara asaslanir. Eyni acar matni sifrelemak ve sifresini agmaq Ugun istifade olunur.
Sifrelema prosesi agiq matnin (girisin) sifre adlanan sifralema algoritmi ile islenmasindan
ibaratdir ki, bu da 6z névbasinda sifrali matn (¢ixis) yaradir. Sifralema sxemi kifayat qader
gucludurse, insanin gifrali metnda olan malumati oxumasi ve ya slde etmasinin yegana
yolu onun sifrasini agan muvafiq acardan istifade etmakdir. Sifranin agilmasi prosesi
asasan sifrali matni yeniden agiq matna gevirir.

Qeyd olunanlari konkret nimunada nazerdan kegirok. Forz edak ki, “A” soxsi “B”
soxsina malumat (“m”) gondarmak istayir. ©ger o, malumati sadace oldugu kimi — agiq
matn formasinda géndarsae, istanilan disman, masalan, “C” sexsi malumati asanligla ale
kegira ve bununla da konfidensialliq pozula bilar. Belaliklo, sifraloanmis malumat (sifrali
matn) yaratmaq ugin “A” sexsi sifrelema algoritmi (“E”) ve maxfi agardan (‘K”) istifade
etmakle malumat sifralemak istayir. Badniyyatli soxsin malumati ale kegirmasi Gigiin onun
ham alqoritmi (“E”), ham da acgari (“K”) ala kegirmasi talab olunur. Alqoritm va acar na
gadar gucludurss, ragiba hiicum etmak da bir o gadar ¢atin olacaqdir.

Simmetrik agarin numunasinda kriptografiya isinin Umumi prinsipleri sxematik
olaraq asagida verilmigdir:
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Hazirda daha ¢ox istifade edilen iki simmetrik sifraloma Usulu mévcuddur: blok va
axin sifralarina asaslanir.

Simmetrik sifreloma alqoritmleri malumatlarin tshllkasizliyini ve istifadacilerin
maxfiliyini yaxsilasdirmaq ugun bir gox muasir komputer sistemlarinds istifada olunur.
Hem tehllkeasiz mesajlasma programlarinda, heam de “bulud yaddasi’nda genis istifade
olunan Qabaqcil Sifreloms Standarti (“‘Advanced Encryption Standard” - ‘AES’)
simmetrik sifrelemanin asas nimunalarindan biridir.

Lakin blokceyn texnologiyasi vahid server uzarindan deyil, barabarhuquqglu
istifadacilerin foaliyyat gosterdiyi platformalar taklif etdiyinden, simmetrik sifreloma
usulundan istifads bir gader problemli masaleya cevrilir. Bu sababden, blokgeyn
texnologiyasinda sabaka istirakcilari malumatlari esasan assimetrik sifrlemadoan istifada
etmakla bir-birina oturdrlar.

Aciq acarl kriptoqrafiya (“Publik Key Cryptography”— “PKC”) kimi de@ malum olan
assimetrik acgarli kriptoqrafiya Diffi vo Hellman tarefindan irali surtlmuis inqilabi
konsepsiyadir. Bu texnologiyanin komayile onlar regamsal imzalar tetbiq etmakls,
simmetrik kriptografik sistemds agarlarin yayimlanmasi problemini hall etmiglor.
Simmetrik kriptografiyada istifade olunan tak acardan farqli olaraq bu ndév sifrelemada
ham qapali (sexsi), ham da acgiq agardan istifade olunur. Agar cutlerinin istifadasi A¢giq
acarli kriptografiyaya (“PKC”) diger kriptografik metodlara xas olan problemlari hall etmak
ucun istifade edils bilen unikal xtsusiyyatler va imkanlar verir. Kriptografiyanin bu formasi
muasir komputer tehllkasizliyinin vacib elementi olmagla yanasi, inkisaf etmakda olan
kriptovalyuta ekosisteminin vacib komponentina ¢evrilmisdir.

Aciq acarll kriptografiyada agiq agardan gondaren tarefinden mealumati sifrelemak
ucun istifade olunur, gapali (sexsi) acgar ise malumatin sifresini agmaqg udgun alici
torofinden istifade olunur. iki agar bir-birinden forgli oldugundan, aciq acar soxsi
tehlUkasizliya xalal gatirmadean tehllikasiz sekilds paylasila biler. Har bir asimmetrik acar
cutl unikaldir ve agiq agardan istifade etmakle sifreloanmis malumatin yalniz mivafiq
soxsi acara malik olan saxs terefinden oxuna bilmasini tamin edir.

Asimmetrik sifrelema alqoritmlari riyazi cehatden olaqgali olan acgar cutleri
yaratdigindan, simmetrik kriptografiya ile muqayisade muvafiq ndv acgarlarin sifre kodu
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daha uzundur. Bu hal agiq agardan qapali agari hesablamani (xtususile daha uzun - 1024-
don 2048 bite geder olanlar Ugln) ¢ox c¢atinlesdirir. Hazirda istifade olunan esas
asimmetrik sifrelama alqoritmlarindan biri “RSA” (ilk defs 1977-ci ilde Rivest, Samir vo
Adleman terefinden tesvir edilmisdir) alqoritmidir. “RSA” sxeminda acgarlar riyazi
hesablamalardan alds edilon moduldan istifade olunmagqla yaradilir. ©sasan, modul iki
acar yaradir: biri aciq, paylasila bilen, digeri ise maxfi saxlaniimalidir. “RSA” alqoritmi agiq
acar kriptografik sistemlarinin esas komponenti olaraq galir.

Umumilikde blokgeynde teklif olunan ideal kriptografik sifrelomalerin asagidaki
xarakterik xususiyyatlari mévcuddur:

- Determinizm - eyni qaydada daxil edilan malumat eyni heg natica vermalidir.

- Yiiksok stirstlilik - istenilon malumat yuksak suratle hesa gevrilir.

- Birtersflilik - alde olunan hes naticanin daxil edilmasi ila ilkin malumat miayyan
oluna bilinmir.

- Lava effektinin olmasi - daxil edilon mealumatda clzi dayisiklik naticesinde hes
natice tamamile dayisir.

- Ziddiyystin olmamasi - daxil edilen iki fergli malumata eyni bir bir hes natice
verilmir.

Belaliklo, aciq acgar kriptografiyasi simmetrik algoritmlarin ¢atismazliglarindan birini
hall edir: bu, heam sifrelema, ham da sifrenin agilmasi Ugln istifade olunan acgarin
oturdlmasi ile baghdir. Muvafiq agarin etibar dogurmayan alage Uzerindan géndarilmasi
riskli olmagla, tg¢lncu tarsfin verilmis agarla sifrelanmis istenilon mesaji oxumasina imkan
yarada bilar. Bu problemin hallini temin eden mdévcud kriptografik Gsullar (masalen, Diffie-
Hellman-Merkle agar mubadilasi protokolu) hicumlara garsi hassasdir. Agiq acgar
kriptografiyasinda ise aksina, sifrelema Ugln istifade olunan acar istenilen alaga
uzarinden tehlUkasiz gaydada otirdls biler.

Belslikla, simmetrik algoritmler ile muqayiseda asimmetrik alqoritmler daha yuksak
saviyyada qorunmani tamin edir.

Hes funksiyalar. Hes funksiyalar — daha mihum kriptografik elementlara aid olan
vo blokgeynin verilonlar strukturunun ayrilmaz terkib hissasini tagkil edan riyazi
funksiyadir. Onlar regemsal imzalar ve malumatin eynilasdirma kodlari (“Message
Authentication Code” — “MAC”) kimi bir ¢ox kriptografik protokollarda ve informasiya
tehlUkesizliyi tetbiglarinda genis istifada olunur.

Kriptoqrafik hes funksiyalar — kriptoqrafiya Gg¢un yararl olan hes funksiyalarin xisusi
bir sinfi olmagla, giris malumatlarini tesadifi uzunluga deyisen ve testib olunmus
uzunlugda olan ¢ixis malumatlari yaradan birterofli funksiyadir. Natice adstan, hes-
qgiymet, hes-moablag ve ya malumat toplusu (daycest) adlanir.

Umumi gakilde hes funksiyani asagidaki kimi tasvir etmak olar:

I______________I
: Malumat : Hes . Hes
| . _— : ——— | tasbit olunmus
tasadiifi uzunluglu 1 funksiya
] I uzunluglu
(M) (H) (h)

Hes funksiyalarin nazards tutulmus maqgsadlare xidmat etmasi va istifadaya yararli
olmasi Ugun onlar asagidaki asas xususiyyatlara malik olmalidir:

- giris malumatlari istenilen d6l¢ull istanilan satir ola biler, lakin ¢ixis malumatlari
tesbit olunmus uzunluga — masalan, 256 va ya 512 bite malik olmalidir;

- istenilan verilmis malumat Gg¢ln hes funksiya rasional sakilde hesablanmalidir;
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- funksiya o manada muayyan olunandir ki, girise eyni bir hes funksiya ila verilmis
eyni ilkin malumatlar har dafs eyni bir hes qiymat vera bilsin;

- malumatin batin mumkun variantlarinin secilmasiistisna olmagqgla, malumatin hes-
giymatindan istenilen Usulla ilkin malumati barpa etmayin mumkun olmamasi;

- malumatda istenilan cuzi dayisiklik ¢ixig hesina guclu tasir gostarmalidir.

Qeyd olunan asas xususiyyatlarden slava, onlar kriptografik protokol kimi nezarden
kecirilmali olan tahlikesizlik xisusiyyatlarine uygun olmalidir.

Assimetrik kriptografiya vasitesi ile yanasi blokgeynda verilanlarin eynilasdiriimasi
maqsadile ragemsal imzalardan da istifads olunur.

Elektron ragemsal imza

Elektron ragamsal imza - imzalanacaq malumatlarin kriptografik alqoritmdan
istifade edilmoakla tasdiglonmasi ve elektron sanadin musallifliyini yoxlamaqg ugun
hazirlanmis bir bayt ardicilhgidir. Regamsal imza asasen mesajdaki malumatlardan
istifade edarak yaradilan bir hes koddur. Bu mesaj gondarildikde, alici mesajin mangayini
yoxlamaq ve onun dayisdiriimadiyine amin olmaq Ugun gondaranin acgiq acgarindan
istifade ederak imzani yoxlaya biler. Bazi hallarda reqamsal imza va sifreloma birlikda
istifade olunur, ¢lnki hes kodun 6zl mesajin bir hissasi kimi sifralena bilar (masalan,
“RSA” algoritmi kimi). Qeyd etmak lazimdir ki, butiin reqemsal imza sxemleri sifreloma
metodundan istifada etmir. Masalen, “Bitcoin” ve “Ethereum” amaliyyatlari yoxlamaq t¢ln
Elliptik Syrili Regamsal imza Algoritmi (“Elliptic Curve Digital Signature Algorithm” —
“‘ECDSA”) kimi taninan xususi sifradan istifade edir.

Blokgeynda amaliyyat etmak Ugln sebaka istifadagisi bir cit acara - agiq (Umumi)
ve qapali (sexsi) agara malik olmalidir. Bu acarlar her bir istirakginin Gnvanini
formalasdirir. Bir cuzdanda bir gsebaka govsaginin “n” gader Unvani ola biler. Vasaitlor
sobaka qovsaginin aciq acarinda gorunur, lakin ondan istifade etmak Ug¢lun o, muvafiq
agiq acara bagli olan gqapali acari da bilmalidir. Sabaka qovsagqlari agiq acarlardan vasaiti
gabul etmak Ugln istifade edirlor. Aciq agarlar blokgeyn sabakasinin har bir istifadagisi
Ucun alcatandir.

Blokgeyn sabakasinde amaliyatin icra edilmasina dair nUmuna asagidaki sakilde
gOstarilmigdir.

“ Qapali agar Agiq agar &

A gaxsi ‘ ‘ B saxsi

_. — = —’ - I
“T Gondarma

imzalama =0 @t T e

Hes

P
-

Yoxlama

Kdgurma zamani agiq agarda geyd olunan har hansisa bir dayerin bir sexsden diger
soxso oOturulmasi zamani istifade olunan gapali acar regemsal imza va natica etibarile
amaliyyatin Unvan sahibinin 6zu terafinden icra edilmasinin stbutu hesab olunur.
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Elektron imzanin asimmetrik algoritminin isg prinsipi

Sanadin elektronimzaila Elektron imzanin
imzalanmasi yoxlaniimasi

) Hes
| Hes funksiva > l 1000111001001

Qapali agarda
| hesgin
sifralanmasi

Elektron imza
verilmis ssnad

T

. ]
s, Sertifikat 1 +<"\ 1110111001111
s T a
b _j Elektron imza

Sanadla
birlagdirilir

@ 1110111001111
Elektron imza

Aciq agarda
Heg sifranin agilmasi
funksiya m

.
| =

Elektron imza
verilmig sonad

[ 1000111001001 1000111001001 ]
Hes Hes

Heslar Gst-lista disdiyl halda,
elektron imza diizglin olaraq
gsbul edilir

Blokgeyn sisteminin necea isladiyini basa dismeakdan o6tri praktiki nimunani
nazerdan kegirak va amaliyyatlarin nece bas vermasini, reyestrin neca yenilonmasini
izloyok. Forz edak ki, blokgeyn sebakasinde 6z aralarinda pul emaliyyatlari aparan 3
istirakgt — “A”, “B” va “C” soxslari mdévcuddur. Blokg¢eynin agiqg ve eksmarkazlasmis
funksiyalarinin nece iglemasini basa diusmak Uglun amaliyyatin yolu Uzre addim-addim
izlama aparagq.

Addim 1
Farz edak ki, “A” saxsinin clizdaninda 50 manat var idi ki, bu da butliin amaliyyatlarin

genezisini (baslangic noqtasini) taskil edir ve sabakanin har bir qovsagdi (“node”) da bunu
bilir:

Genezis Genezis
A soxsinin A sexsinin

50 AZN-i var

50 AZN-i var

A soxsi

Genezis
A soxsinin
50 AZN-i var

Genezis

Bo

A saxsinin
50 AZN-i var

D soxsi



Addim 2

“‘A” saxsi “B” saxsine 20 manat 6demakls ilk emaliyyat hayata kegirir. Bu halda
blokgeynin har bir govsagda (“node”) yenilandiyina diggat yetirin:

Genezis Genezis
A saxsinin A saxsinin
50 AZN-ivar A soxsi B soxsina 20 AZN génderir ™ 50 AZN-ivar
" - A saxsi B saxsina
20 AZN gondoarir . 20 AZN gondarir
A soxsi B saxsi

Genezis [
A soxsinin A saxsinin
50 AZN-i var a q 50 AZN-ivar
A saxsi B saxsing “ “ AgoxsiB iaxsina
20 AZN gondarir 20 AZN gondarir

D saxsi C soxsi

Addim 3

“B” soxsi “C” saxsine 10 manat 6damakls, “B” saxsi digar emaliyyat (ikinci amaliyyat)
hayata kegirir ve blokgeyn bir daha yenilanir:

Genezis

Genezis
A saxsinin

50 AZN-i var A soxsi B gaxsina 20 AZN géndarir ™ 50 AZN-i var
A saxsi B soxsing s ‘ A gaxsi B saxsine
20 AZN gondardi B a 20 AZN gondardi
% A soxsi 3oxsi
B gaxsi C saxsina B soxsl C saxsine
10 AZN gondardi . 10 AZN gondardi

A gaxsinin

Juepugh NZV 01

, euisxes D 1sxes g

Genetis

/ - Genezis
A saxsinin A saxsinin
50 AZN-ivar @ 50 AZN-i var

A soxsi B saxsine “ A saxsi B saxsine

20 AZN gondardi 20 AZN gondardi
D soxsi Csaxsi ¢

B gaxsi C gaxsina B soxsi € saxsina

10 AZN gondardi 10 AZN géndardi

Bloklarda amaliyyatlarin malumatlari dayismaz olaraq qalir. Butin amaliyyatlarin
tam olaraq geri donusl yoxdur. istenilon deyisme yeni emaliyyati dogurur ki, bu da bitiin
istirakgilar tarefinden tesdiglenacakdir. Har bir govsagin (“node”) 6zinlin blokgeyn surati
(nusxasi) vardir.

Konsensus alqoritmi va onun novlari

Her bir aciq blokgeyn protokolunda konsensus alqoritmi yer almagdadir. Qeyd
olundugu kimi, blokgceynda sabaka qovsaqglarina iki nov malumat oturulur: smaliyyatlar
vo bloklar.

Omaliyyatlar sistem qovsaglarinin assimetrik sifreloma metodlarindan, agiq ve
gapall acarlardan istifads ile icra edilir. Bu sebabdan, bir amaliyyatin icrasi ugln butin
sobaka qovsaqglarinin razilig vermasi heg bir shemiyyat kasb etmir: masalon, “bitcoin”larin
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gonderilmasina baglamaq ugun heg¢ bir razilagsmaya ehtiyac yoxdur, dizgun qapali ve
aciq acgarlari bilmak kifayatdir. Lakin bir ne¢ga amaliyyatlarin qruplasdirilaraq blok saklinde
blokgeyna olave edilmasi uUg¢un Umumi razihga gelmak lazimdir. Bunu biz adi
magazalarda gun arzinda icra edilan amaliyyatlarla mugayise eda bilarik. Masalen, gun
arzinda bir kassir bir sira amaliyyat icra edir ve bu emaliyyatlari icra edan zaman iki saxsin
- kassir va alicinin istirak etmasi kifayat edir. Lakin gliniin sonu har bir kassirin icra etdiyi
amaliyyatlar ile kassada olan vasaitler tutusdurulur ve reyestr jurnala alave olunur. Bu
prosesda kassir ile yanasl, bas muhasib va rehbarlik ds igtirak edir. Yalniz gundalik jurnal
tosdiglendikden sonra, o, magazanin yekun reyestrina alave olunur. Mivafiq proses
blokgeynda da eyni qaydada aparilir, lakin burada apariimis amaliyyyatlari qrup seklinde
bloka sabaka qovsaqglari arasinda olan validatorlar slave edirlar. Blokgceynds muvafiq
amaliyyatlarin blok seklinde hansi validator (qovsaq) tersfinden blokgeyna alava
edilmasina vahid bir yanagsma taleb olunur. Blokgeyn protokolu daxilinde gabul edilmis
bele vahid yanasmani konsensus alqoritmlari tamin edir.

Konsensus alqoritmi - qrupdaki ferdler (qovsaqglar) UGgin an uydun qarari
formalasdiran ve dastekleyan qgerar gabul etma prosesidir. Bu, konsensus algoritminin
texniki tsrifidir. Sads dille desak, bu yalniz misyysn qgrup daxilinde eavvelcaden
razilagdirilmis metodologiya asasinda qerar gabul etma Usuludur.

Konsensusa galinmasi ilkin olarag sabaka qovsaqglarinin mimkudn ola bilacak ikigat
xarclemasinin garsisinin alinmasi maqgsadile istifada olunur. Masalan, Aisenin yalniz 1
“bitcoin”i var. O, eyni bitkoyni bir emaliyyatla Feride, digar emaliyyatla ise Semada
gbndera biler. Ferid ve Semad ise amsaliyyat c¢ixariglarini har-hansi bir sakilde
uygunlasdirmasini aparmasalar, onlarin har ikisi Aigsanin ddanisini gebul edacakdir. Buna
sabab amealiyyatlarin Aisenin elektron imzasi ile imzalanmasi ve onun amaliyyat bas
vermamisdan avval muvafiq “bitcoin”s sahib olmasi idi. Mehz bu sababdan de sabakas
govsaglari blokgeyndaki butun amaliyyatlar bir-biri ile uygunlasdirmalidir ki, eyni vasaitin
iki soxsa gondarilmasinin gargisi alinsin.

Konsensus alqoritmi vasitasi ile validatorlar Aise tarefinden géndarilmis yalniz bir
amaliyyati tesdiglayacak, digarini isa yanlis amaliyyat kimi gabul edacaklar. Lakin diger
mumkun bir ehtimal kimi validatorla Aise arasinda raziligin olmasi asasinda validatorun
her iki amsaliyyati tesdigleya bilmesidir. Belo hallarin gargisinin alinmasi validator
terafinden tesdiglenmis emaliyyatin diger validatorlar terafinden de yoxlanilmasi ile
mumkun olur. Bu, her bir qovsagin butun amaliyyatlar barede malumatliligini temin
etmakla mumkundur. Lakin bunun tatbigi digar maraqli suali ortaya ¢ixarir. Har bir qovsaq
torafindean emaliyyatlarin bazasi saxlanildigi (desteklendiyi) halda, onlar verilonler
bazasinin Umumi veziyyatini neca razilasdira bilerler? Bir va ya bir nege hesablama
govsaginin bilerakden sistemi sarsitmaga calisdigi ve verilanlor bazasinin saxta
vaziyyatini tetbiq etmaya coehd etdiyi zaman sistem bels vaziyyatlora nece qeyri-hassas
gala biler? Acgiq blokgeynlarde istifade variantindan asili olaraq, qovsaqglar arasinda
konsensusa nail olunmasinin muxtalif Gsullar tatbiq edils bilar.

Blokgeynin tahliikasizliyi va etibarliligi mahz konsensus saviyyasinda formalagir.
Acig blokgeynlarda etibarliliq ve tshlukasizliya nail olmaq Ugun Bizans sahv
tolerantligindan (“Byzantine Fault Tolerance”) istifads olunur. Bu hamginin Bizans
generallari problemi kimi de adlandirilir.

Bizans generallari problemi daha uzun muddat svval malum olsa da, blokgeynda
istifade olundugdan sonra daha da tanindi. Bizans generallari problemi Bizans ordusunun
sohare hlucumu zamani qarsilasdiglari geyri-muayyan veaziyyatloar ve onlarin gedisi
asasinda meydana ¢ixmisdir. Umumilikde problem sadadir, lakin onun halli miirekkabdir.
Bizans generallari problemini xilase saklinds asagidaki kimi ifade etmak olar.
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Ayri-ayri generallarin basciliq etdiyi bir ne¢a ordu gruplasmasi sahari goturmak
ucln muhasireya alirlar. Qalaba Ugln yegana sans — biutln generallarin sahara birlikde
hicum etmasinin bas vermasidir. Burada asas masale galebanin tamin edilmasi Ugun
batin generallarin mivafig masalaeds konsensusu neca tamin etmasindan ibaratdir. Bu o
demakdir ki, ya butiin generallar hicum etmali, yaxud da onlarin hamisi geri ¢gakilmalidir.
Ogar onlardan bazileri hiicum etdiyi halda, digerleri geri ¢akilse, onlar boylk ehtimalla
doyusu uduzacagqlar.

Vaziyyati daha yaxsl basa dusmekdan oOtru onu konkret niUmunade nazardan
kegirak. Farz edak ki, sahara bizans ordusunun 5 qrupu yaxinlasmisdir. ©gar bes
generaldan heg¢ olmasa Ugu hlicum etmak tarafdari olarsa, onlar sehara hlicum edacak,
aks halda geri ¢akilocaklar. Generallar arasinda satqin generalin olmasi ehtimal da
mumkundur. Hamin general hucum etmak isteyan generallarla hiucum ugln sas vers,
yaxud geri ¢akilmak istayon generallarla geri gokilmak Ggln sas vera bilar. Muvafiq halda
0, bela haraket eds biler, ¢unki ordu qruplar seklinde cemlagib ki, bu da onlarin
markazlagdiriimis koordinasiyasini g¢atinlesdirir. Slagslandirmanin ¢atinliyi ise yalniz iki
generalin sahara hiucum etmasina ve say baximindan ustinliyu aldan verarak doyusu
uduzmalarina sabab ola bilar. Bu vaziyyatde daha murakkab problemlar de meydana ¢ixa
biler:

- birdan gox satqin olarsa, vaziyyat nece olar?

- generallar arasinda malumatlarin koordinasiyasi neca hayata kegiriloacokdir?

- generallar terafinden malumatin havals edildiyi el¢i sehar qarnizon komandiri
terafindan tutuldugu/dldurilday/ele alindi§i halda vaziyyast nece olacaq?

- satqin general xabari saxtalagdirib digar generallari aldadarsa, veziyyat neca
olar?

- generallardan hansilarinin sadagatli, hansilarinin ise satqin oldugunu neca
mayyan etmali?

Gorunduyu kimi, sehara slagslandirilmis sakilde hicumun tagkil olunmasi Ggln
coxsayll masalaleri hall etmak lazim galir.

ik defe 1975-ci ilde nasr olunmus (1978-ci ilde ise hazirki adi ile adlanib) bu masale
iki generalin imumi dismana qarsi hticuma kegdiyi ssenarini tasvir etmisdir. General 1
lider, General 2 iss davamgi hesab olunur. Digsman ordusuna ugurlu galaba ¢almaq tugun
ayriligda haer bir generalin ordusu kifayat etmir, bu sebabden da onlarin amakdasliq
etmasi vo eyni vaxtda hiucuma ke¢gmasi zoruridir. Bu sada ssenari kimi gorunar, lakin
onlarin rabite yaratmasi ve uygun zaman segmaleri magsadile General 2-ya hicum
vaxtini xabar vermakdan o6tri General 1 dusman diusargesinden kegib gedan bir elgi
gondermalidir. Lakin elginin dismeanler terafinden tutulacadi ve neticede xabaerin
catdilmayacagi ehtimali da mdvcuddur. Bu ise General 2 ve onun ordusunun 06z
movqelarini saxladigi halda (malumatsiz galmalari sebabindan), General 1-in takbasina
hicuma kegmasina gatirib ¢ixaracaqdir.

Hatta agaer birinci xabar ¢atdirilsa bels, General 2 malumati aldigini tasdiq etmali
(“ACK”, “TCP” protokoluna uygunluga diqgat edin) oldugundan, o, elgini geriye gondarir,
belsliklo da avvalki ssenari bu halda da tekrarlana biler (yani elgi ale kega biler). Bu
sonsuz sayda tesdiq etmalare (“ACK”) genislena va bu sababdan da generallar razilida
gola bilmazlar.

Hucum planina diger generalin razilasdigina har bir generalin amin olmasi kimi
ikinci telebi tamin etmak mumkun deyildir. Hor iki general onlarin sonuncu elgilarinin
dusman dusargasini kegib-kegmamasini hamisa texmin edacakler.
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General 1 Diisman General 2
va ordu disergasi va ordu

Mesajin alinmasina Hava isiglanan
aminlik yoxdur anda hicum ACK-nin alinmasina
aminlik yoxdur
ACK
ACK 2-nin alinmasina ACK 2
aminlik yoxdur RS ACK 3-(in alinmasina
(\—// aminlik yoxdur
o

@® Razlig heg vaxt
® slds olunmur

Xoeberin qarsi terefe ¢catmama ehtimali hemise 0-dan béyiik oldugundan,
generallar heg bir halda 100% sminlikle raziliq eldse eds bilmayacekler.

Osasan agiq blok¢eynlarda bu kimi problemlarin aradan qaldiriimasi tgun blokgeyn
protokollarda oyun nazariyyasindan istifada edirlar.

Oyun nazariyyasi sosial iqtisadi problemlarin arasdiriimasi zamani resmi olaraq Con
fon Neyman tarefinden teqdim olunmusdur. Daha sonralar oyun noazariyyasi “Nes
tarazligi” nazeriyyasi sayasinda Con Forbs Nes (kicik) tarefinden mahsurlasdiriimisdir.

Oyun nazariyyasi. Oyun nazeriyyssi — iki va ya daha ¢ox terefin strateji davranisa
calb olundugu vaziyystdir. Oyunlara nimuna olaraq, idman névu Uzrs turnir, dondurma
ugrunda mubarize aparan qardas ve baci, siyasi seckilar, isigforun isigi, mahkamada
munagisa tarafleri va sairi gdstarmak olar.

Bir konsepsiya olaraqg oyun nazeriyyasi asasinda bir ¢ox real veziyystlorde
murakkab masalaler hall olunur. Real hayatda gararlarin boylk hissasi muxtalif teraflerin
davraniglarinin dyranilmasina asaslanir, oyun nazariyyasi isa rasional garar gabulu tg¢un
asaslari temin edir.

Farz edak ki, siz blokgeyn tatbiqginin hazirlayicisi vezifesine arize vermisiniz, sizin
namizadliyiniz segilir va size muayyan amak haqqili is taklif olunur, lakin siz teleb ve
toklifin boyuk oldugunu ve isagdtiranin taklife yenidan baxaraq emak haqqini artiracagini
ehtimal edarak toklifi redd edirsiniz. Siz bunun oyun olmadigini fikirlese bilarsiniz. Lakin
real vaziyystlorde bizim atrafimizda olan har bir sey oyundur. Belslikle, oyun -
korrelyasiya olunan rasional se¢imi nazarda tutan veziyyat kimi miayyan oluna bilar. Bu
o demakdir ki, istanilan oyungu Ugun algatan olan perspektivlar takca 6z segimindan deyil,
eleca da verilmis vaziyystda digar oyungularin etdiyi se¢cimdan da asilidir. Diger sdzle,
ager diger soxslarin hearakati (faaliyyati) sizin taleyinize tesir edirse, demali, siz
oyundasiniz.

Oyun nezeriyyasi — miurakkab oyunlarda istifade olunan strategiyalarin
oyrenilmasidir. Bu, har hansi vaziyyatde maqgsada ¢atmaqgdan 6tri yaxsi gedis etmak vo
ya yaxsl strategiyani segmak maharatidir. Bunun Ugun raqibin strategiyasini, elace do
roqibin fikrince sizin mumkin gedisinizi basa dismak lazimdir. Sada bir nimuna
gOstarak: iki dogma qardas vardir - boyuk va kicik gardas. Farz edak ki, soyuducuda iki
ndév dondurma vardir: biri portagal dadh, digeri manqo atirli. Bodylk qardas portagall
dondurmani yemak istayir, lakin bilir ki, agar o, bu se¢imi etss, kicik qardas aglayacaq ve
mahz portagalli dondurmani talab edacakdir. Bu sababdan, o, manqo atirli dondurmani
secir va gozlanildiyi kimi, kigik gardas da eynisini istayir. Sonra boyuk gardas manqo atirli
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dondurmani ona qurban etdiyi gérunusu yaradir, onu kigik qardasa verir ve 6zu portagalli
dondurmani yeyir (istadiyi kimi). Veziyyate diggat yetirin: bu har iki teraf G¢in qazancl
variantdir, bele ki, boyuk qardasin maqgsadi mahz portagalli dondurma idi. ©gar boyuk
gardas sade strategiya seg¢sa idi, 0, kigcik gardasi ile dava eds va arzu etdiyini alde eda
de bilerdi. ikinci halda bdylik gardas kigik qardasin xasarst almamasi (glin harasina ve
na deracada guclu zerbs vurmasini muayyan etmali idi, lakin o, portagalli dondurmadan
imtina etdi. Oyun nazeriyyasinin masalasi beladir: sizin magsad nadan ibaratdir ve sizin
yaxsl gedisiniz nece olmalidir?

Diger bir nimunani biznes sahasinden gatirek. Tasavvur edin ki, siz sahare tarevez
tedaruk eden saticisiniz. Farz edak ki, sehara gedib ¢atmagin 3 Usulu movcuddur ki,
onlardan da biri ehtimal ki, qisa va yaxsi oldugu Ggun haminin getdiyi adi marsrutdur. Bir
dafe siz gorlrstniz ki, hamin yol temir islerine goéra baglanib va siz heg bir sekilde hamin
yol ila gede bilmirsiniz. indi sizin iki diger yolunuz galmisdir. Onlardan biri qisadir, lakin
dar yoldur. Digari daha uzundur, lakin kifayat gadar genis yoldur. Burada siz gedilmasi
lazim olan yolun secim strategiyasini hazirlamalisiniz. Voaziyyat ele ola bilar ki, yollarda
intensiz harakat olsun ve bir gcoxlari an gisa margrut ile getmak istasin. Bu dar hissalerde
guclu sixhiga gatirib gixara ve bdyuk lengima yarada biler. Belalikla, siz yanacaga seorf
olunmus bir gadar slave vasait hesabina sahara vaxtinda ¢atmani sigortalamaq ugun
daha uzun yolu se¢cmak qerari verirsiniz. Siz vaxtinda ¢atdiginiz ve 6z terevazlarinizi
basqalarindan avval yaxsl giymate satdiginiz halda xarclerinizi asanligla kompensasiya
ed bilacayinizae aminsiniz. Bu da oyun nazariyyasidir: adatan, optimal qarar axtarigindan
ibarat olan, qargiya qoyulan magsada daha yaxsi neca nail olunmasi masalesi.

Yuxarida verilmis nUmunalare asasen, demak olar ki, oyun nazariyyssi — real hayat
vaziyyatlerinin oyun formasinda modellasdiriimasi metodu ve arzu olunan naticaya nail
olmaqdan 6tri bu ve ya digar veziyyatde saxsin ve ya teskilatin an yaxsi strategiyasi ve
ya harakatinin hansi olmasinin tahlilidir. Oyun nazariyyasinden irali galen
konsepsiyalardan praktiki olaraq hayatin butin aspektlarinda (siyasat, sosial sabakalar,
sohar planlamasi, sdévdalasmalar, marketing, paylanan hesablama ve s.) genis istifada
olunur. Oyun nazariyyasi etibarli gararlar gebul etmakda ve onlari muxtalif maraqli
ssenariler ile testdan kegirmakda yardim edas bilar.

Blokgeyn protokollarda oyun nazariyyasi sistemin davranisinin muayyen edilmasina
tamamile yeni bir yanasmani irali sirur. Oyun nazariyyasinin metodlari an sart Gsullardir.
Adaten, onlar qovsagin duzgun, badniyyatli, etikali olmasini ve ya her hansi digar oxsar
xarakteristikalara malik olmasini he¢ vaxt nazare almir va yalniz istirakgilarin slds etdiyi
faydalara uygun sakilds faaliyyat gosterdiyini va manavi garazlers tabe olmadigini gabul
edir. Blokgeynda oyun nazariyyasinin yegana maqsadi istirak¢ilar arasinda konsensus
yaratmagqla sistemin stabilliyini, yoni Nes tarazligini temin etmakdir.

Oyun nazaeriyyasinde agaer siz basqa oyuncularin strategiyalarini bilirsinizsa va sizin
0z strategiyaniz movcuddursa, lakin 6z strategiyanizi deyismakle qazanci artira
bilmirsinizsa - bu vaziyyst Nes tarazligi adlanir. Belslikle, Nes tarazliginda har bir
strategiya verilmis tarazligdaki butin digar strategiyalara an yaxsi cavabdir. Burada
diggat yetirilasi magam ondan ibaratdir ki, oyun nazariyyasinda oyungu 6zline fayda alde
etmasi Ugun strategiya hazirlaya biler, lakin ragibe maksimum zarar vermayas ¢alismagla
galib gele bilmaz. Bundan slava, tekrar oynanilan istenilan oyun son naticede Nesg
tarazligina dusa biler (bir gox oyunlar Nes tarazli§i tapilanadsk basa c¢atir. Oyunun
tokrarlanmasi butun oyuncgular terefinden optimal strategiyanin hazirlanmasni
suratlondirir). Nes tarazliginin praktiki tesvirini alde etmak Gglin mehbus dilemmasini
konkret nimuna asasinda nazardan kegirak.

Mahbus dilemmasi. Farz edsk polislar “A” va “B” saxslarini mixtalif yerlarda bir-
birinden asili olmayaraq narkotik satigi Ustinds tutmusglar. Onlar dindirilmak Ggun iki
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muxtalif kameralarda saxlanilir va bu cinayat Ggun onlara 2 il habs cezasinin verilacayini
bildirirlar. Lakin bir gadar sonra polisler kegen hafte bas vermis ogurlug hadisasinda bu
iki soxsin da alinin ola bildiyina subhalandiler. Lakin onlar ogurlug etmasaler bels, onsuz
da 2 il azadligdan mahrum olunacagqlar.

Polisler haqigasti Uze gixarmaqdan o6tru strategiya hazirlamalidirlar. Bu maqgsadla
polisler “A” saxsinin yanina gedarak ona bele bir yaxsi se¢im imkani verirler: agar “A”
soxsi toratdiyi cinayati etiraf etse, “B” saxsi ise bunu etmassa, bu halda “A” sexsinin cezasi
iki ildan 1 iledak azaldilacaq, “B” sexsi ise 5 il is alacaq. ©ger aksina olsa, yani “B” saxsi
cinayaet toratdiyini etiraf etsa, “A” goxsi ise etmass, bu halda B soxsi 1 il, “A” saxsi isa 5 il
habs cazasi alacaqdir. Bundan slave, har iki soxs toretdiyi cinayati etiraf etsa, bu halda
har biri 3 il azadligdan mahrum olunma cazasi alacaqdir. Eyni se¢im imkani “B” sexsina
da verilir. Verilmis gertlarda sexslerin segim gararlari tahlil olunur. Tasvir olunan vaziyyat
mahbus dilemmasi adlanir.

Hor iki saxs muxtalif kamerada yerlasir. Onlar bir-biri ile danisa bilmir va verilmis
vaziyyatda global optimum kimi gérinan - onlarin har ikisinin ogurlugda istiraklarini inkar
etdikleri va har ikisinin 2 il habs aldiglari (yalniz narkotiklarle ticarat Ggun) strategiya
barads raziliga galma imkanlari mévcud deyildir. Lakin hatta onlarin bir-biri ile danigsma
imkanlari olsaydi belsa, onlar bir-birilerina etibar etmayas da bilarler.

A soxsinin (eynile B saxsinin da) 2 varianti vardir: ogurlugda istirakini etiraf etmoak
va ya inkar etmak. O bilir ki, “B” sexsi 6zU Ugln sarf eden varianti segacak va o da “B”
soxsindan heg¢ bir seyla forglonmir (disdluyu hal baximindan). ©gar “A” sexsi gunahini
inkar etsa, “B” soxsi ise aksina, etiraf etsa, bu halda “A” saxsini 5 il habs, “B” saxsini isa
cami 1 il habs gozleyir. Tabii ki, “A” sexsi bu veziyyata dugmak istamir. ©ger “A” soxsi
etiraf etsa, onda “B” saxsinin iki varianti olur: etiraf etmak ve ya inkar etmak. “A” sexsinin
etiraf etdiyi halda “B” saxsinin hansi variantli segmasindan asili olmayaraq, ona 3 ilden
artiq ceza vermayacsaklar. Belslikla, “A” saxsi uglin mumkun ssenariler asagidakilar
olacaqdir:

- “A” soxsi etiraf edir, “B” soxsi iso inkar edir: “A” soxsi 1 il, “B” soxsi isa 5 il habs
cozasi alir (“A” saxsinin etiraf etdiyini nazars alsaq, bu hal “A” sexsi Ugun an yaxsi haldir);

- “A” va “B” soxsi har ikisi etiraf edir: hor ikisi 3 il is alir (“A” saxsinin etiraf etdiyini
nazars alaraq, on pis halda).

Diger terafin secimini nezara alaraq, har bir tarefin an yaxsi gedis etdiyi halda, bu
vaziyyet Nes tarazligi adlanir. Bu hal agkar olaraq global optimum olmasa da, ayriligda
har bir sexs Ug¢ln optimal segimdir. ©ger siz bu veziyyste kenardan baxsaniz, her ikKi
soxsin ogurlugu inkar etmali ve 2 il ceza almali oldugunu deyacaksiniz. Lakin siz 6zunuz
oyun istirakgisi oldugunuz halda, Nes tarazligi — son naticaede sizin dugduyunuz haldir.
Diggat yetirmak lazimdir ki, Nes tarazligi - qararin dayisilmasinin size he¢ bir fayda
vermadiyi daha stabil veziyyatdir. Onu ayani olaraq uduslar matrisi seklinda tasvir etmak
olar.

B soxsi
Etiraf Inkar
A Etiraf 3 311 5
gaxsi | inkar 5 112 2

Bizans sahv toleranthdinin (bizans generallari probleminin) olmadigi halda
eynirangli qovsaq bloklarin zaencirinin etibarlihgini effektiv olaraq aradan galdirmagla,
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sohv emaliyyatlari 6ture ve yayimlaya bilar. Bu ise daha pisdir, bels ki, zarari 6z Gzarina
goturub aradan qaldira bilacek markazi orqan moévcud deyildir.

Beloliklo, Bizans generallari probleminin blokgeyn gsaboakalerds istifadesi
validatorlarin daladuzluqg ve manipulyasiya cahdlerinin qargisinin alinmasi ugun
validatorlarin yarisindan ¢oxunun en azi duzgun garar vermasini talab edir. Riyazi
elementlerdan istifade etmakla blok¢ceyn protokollarda konsensus alda olunmasina nail
olmag mumkuanddr.

Blokgeyn protokoldan asili olaraq Bizans generallari probleminin halli Gglin muxtalif
haller (konsensus protokollari) taklif olunur. Bels hallare nUmuna olaraq “Proof of Work”
(PoW), “Proof of Stake” (PoS), “Delegated Proof of Stake” (DPoS), “Proof of Activity”
(PoA) va s.-i gostermak olar.

“Proof of Work” (“PoW”, isin slbutu) konsensus protokolu an resurstutumiu
protokollarindan biridir. Paylanmis sistemlerin kenar hicumlardan ve sui-istifada
hallarindan gorunmasi Ugtn istifade olunan an mashur bir alqoritmdir (“DoS” hicumlari,
ikigat xarc, spam pogtlari va s.).

“PoW” protokolunda emaliyyatlarin tesdiglanmasi va yeni bloklarin yaradilmasi tzre
validator funksiyasini mayning qovsagqlari yerina yetirir. Onlar blokun formalasdiriimasi
ugun riyazi hesablamalari aparir ve naticani blokgeynda butun qovsaglarla bolugurler.
Hesablamalarin apariilmasi tug¢un lazim olan asas meyar mayning qovsagi terafinden
istifade olunan komputer cihazinin gtic gostericisidir.

“Proof of Work™ konsepsiyasi ilk defe 1993-cu ilde Cynthia Dwork ve Moni Naor
terafinden izah edilmisdir. Muallifler asagidaki fikri irali stirmasler: “Paylanmis bir
manbaye giris alda etmak Ugun istifadagi olduqgca murakkab, lakin icrasi mumkin olan
bazi hesablamalari hall etmalidir. Sabake bu sakilde kenar hicumlardan goruna bilar”.

1997-ci ilde Adam Bek spamlardan mudafie maqgsadile “Hashcash” (heskes)
layihasini baglatdi. Layihade tapsiriq bels tertib edilmisdir: “Ela bir x naticeni tapmaq
lazimdir ki, SHA (x) 6z daxilinde n sayda sifirlanmis bit olsun (yeni hes naticenin 6nunde
b sayda sifirlar olsun)”. Sistem e-pogtla goéndarilon maktublarda gismen da olsa
sifrelamani temin edirdi. Gondarilan har e-mail-da baglidin hesablanmasi Ggun har dafe
252 sayda hes hesablanmasi lazim galirdi. Bu hesablamalar bir ne¢a adi maktubun
gondaerilmasi Ugun manes yaratmasa da, davamli sakilde spam gdndsriglari Ggin boyuk
hesablamalar taleb edirdi. Taklif olunan hall “SHA-1" hesablama sistemindan istifade
etmakle funksiyanin hes kodunun hesablanmasini ¢ox suretle yoxlamaga imkan verirdi.

“Proof of Work” (“PoW”) termini ilk dafe 1999-cu ilde Markus Jacobsson va Ari Juels
terefinden istifada edilmisdir. “bitcoin” sebakasinde konsensusa ¢catmaq ugun bir vasite
olaraq “PoW”dan istifada edilmisdir (blok zancirinin dlizglin hesab edildiyi bir konsensus).
Satosi Nakamoto geyd olunan “Hashcash” (heskes) layihasinin asasini goéturarak ona
forgli bir mirakkablik mexanizmi alave etmisdir.

Paylanan muhitde “nonce” adlanan tasadufi ardicilliglardan istifade ederak bitin
govsagqlar kriptografik hes funksiyadan (masalen, “SHA-256") istifads edilmakle fasilasiz
olaraq blokun hes giymatini hesablayirlar.

Hesin magsadli giymatini alde etdikden sonra qalan istirakgilarin  hesin
duzgunliyanu garsihgh olaraq tesdiglemasi lazimdir. Hesin hesablanmasi amaktutumlu
proses oldugundan, burada stimullagdirma mexanizmi tatbiq olunur, masalan, “bitcoin”
sebakasinda qovsaq amaliyyatlarin tasdiqina va onlarin bloka birinci alave etmasina gore
bloku yaradan ilk mayner mukafat gisminda kriptovalyutanin miayyan hissasini alda edir.
Bu prosesa mayning deyilir.

Proses olarag mexanizm movcud murekkablik saviyyasi Uzra blok bagligina uygun
hes kodun tapilmasi cahdlarini ahate edir. Bu hesablamalarin murakkabliyi onlarin yalniz
xususi hesablamalara imkan veran texnologiyalardan istifade edilmakla aparilmasina
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sebab olsa da, muvafig hesablamalarin naticalerinin yoxlaniimasi sada bir prosesdir.
Sebaeka istirakgilarn qovsadin hamisa dogru dayeri tapdigina amin ola biler, lakin hear
hansi bir blokun tapilmasi prosesi gox zehmatli ve tesadufi proses oldugundan, hansi
konsensus qovsaginin yeni blokun yaradilmasi G¢in muvafiq alqoritmik hesablamalarin
daha tez hall edacayi ve bloku tapacagini daqiqlikle taxmin etmak mumkudn deyildir.
Sistemda har hansi bir blokun etibarli olaraq taninmasi Gg¢lin onun hes dayarinin naticasi
cari murakabblik hadafinin naticesindan az olmalidir. Her bir yeni blok ondan avvalki
blokun hesini 6zundas saxlayaraq bir zancir meydana gatirir. Bloku dayisdirmak mumkun
deyildir, yalniz eyni saviyyada olan avvalki blokun hes dayari ile bagli bir blok yaratmagq
mumkundur. Muvafiq prosesi hayata kegirmak Ug¢ln isa avvalki butin bloklari tapmaq va
har biri Uzre heglarin tapilmasi Ugun is gormak lazim galir. Bele yanagsma prosesin
murakkabliyini artirmagla, blokgeyn sistemini icazasiz giris ve ikigat xarclarden qoruyur.

Belslikle, “PoW” konsensus algoritminin mahiyyati iki 8sas prinsips sdykenir:

e muayyan saviyyade murakkab va uzun bir tapsirigin yerina yetiriimasi imkani;

e naticenin tez ve asanligla yoxlaniimasi imkani.

“PoW” konsensus alqoritmi “Bitcoin”, “Ethereum” ve “Litecoin” kimi kriptovalyutalarin
protokollarinda istifade olunur. Lakin muvafiq algoritmin menfi xUsusiyyatleri da
movcuddur. Texnologiya “bitcoin” protokolunda konsensus govsagl (mayning) sahasini
meydana gatirmisdir. Mlvafiq sahanin ylksak galir vad etmasi ve ylksak hacmda elektrik
enerjisi istehlakini taleb etmasi “PoW” texnologiyasindan istifade eden bir cox Olkalerds
elektrik enerjisi ile tahcizatlarda problemlar yaranmaga baglamisdir.

Bu kimi hallar isa digar konsensus algoritmlarinin yaranmasina sabab olmusdur.

“Proof of Stake” (“PoS”) konsensus protokolu. 2012-ci ilds ilk dafe “PoW”ya
alternativ_konsensus alqoritmi kimi teqdim edilmigdir. “PPCoin” kriptovalyutasinda
(hazirda “PeerCoin” kimi taninir) hibrid sistemdan - “PoW” va “PoS” alqoritmlarindan birga
istifade edirdi. “PoS” sisteminin asas prinsipi ndvbati blokun yaradilmasi hdququnun
etibar edildiyi konkret sabaka istirakc¢isinin muayyan olunmasidir. “PoW”-da oldugu kimi
‘PoS” algoritminde da qovsaglar muayyan bir bloklardan natice ¢ixararaq hes
hesablamalidilar, lakin “PoW”-dan farqli olaraq bu sistemda daha tez natica alds edilmasi
ehtimall sabake istifadagisinin muayyan dovr Ggun dondurulmus aktiv payinin (tokena)
hacmina sahib olmasi ile miuayyan edilir. Belsaliklea, mivafiq sebakeda daha ¢ox aktive
(dondudurlmus tokena) malik olan saxs novbati blokun yaradilmasi tUg¢lin daha bdyuk
imkana (ehtimalina) malik olur. Mlvafiq protokol ilk névbade hesablama avadanliglarina
garsl boyuk telabler muayyan etmadiyindan va igin gorllmasi Ugun alave murekkab
resurslarin xarclanmasina ehtiyac yaratmadigindan cealbedici gorunar.

“PoS” alqoritminden istifadenin lehina ve sleyhine muxtalif arqumentlor irali suruldr.

Lehina olan asas arqument hlicum ugun shamiyyatli hacmda vesaitin tsaleb
olunmasi ila baghdir ki, bu da onu maliyye baximindan lemak olar ki, mumkuinsuz edir.
Eyni zamanda, slinda ¢ox sayda token cemlesmis tecavizkarin 6zU hucumdan aziyyet
¢okacekdir, ¢unki bu, kripto valyutanin sabitliyini pozacaqdir.

dleyhina olan arqumentlor asagidakilardir:

e “PoS” sabaka istirakgilarina vasait toplanmasi ti¢lin slave motivasiyani temin edir
ki, bu da sebakanin markazilesdirilmasi ile naticelena bilar;

e Kifayet qadar bdylk vasait toplamis kigik bir grupun yarandigi halda, mavafiq
grupa daxil olan sexslar sebakanin digar istirakgilarini 6zlerinin muayyan etdiyi qaydalara
amal etmaya macbur eda bilerlar.

¢ Blokceyn sistemindaen istifade edan bir cox saxsler terafinden “PoS” sistemleri
geyri-sabit bir mexanizm kimi xarakterize olunur. Buna sabab sistema hicim edan
soxslor tarefinden “mdvcud olmayan” manbaler asasinda bloklarin (slave g¢angaller —
ndvbati bdlmada bu barads atrafli melumat verilacek) yaradilmasi Gzre manipulyasiyalar
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ile daha uzun alternativ zencirin qurula bilinmasi imkanidir. PoS validator (mayner) paralel
olaraq har iki zencirde (esas va saxtalasdiriimig) yeni bloklari yarada va buna goére o,
O0zuna maxsus olan aktiv ila risk etmemis olur. “PoS’da yaranan muvafiq problem
“Nothing at stake” problemi adlanir.

Bir cox blok¢eyn sabakelari konsensus alda etmak Ugun baslangicda “PoW”
alqoritminden istifade etsaler da, daha sonra “PoS” alqoritmina ke¢cmiglor. Masalon,
“‘PoW” ila iglayan “Ethereum” blokgeyninin “PoS” protokolu ile (bu variantda “Ethereum
2.0” adlanir) islema prinsipina kegilmasi nazarda tutulur.

“Delegated Proof of Stake” (“DPo0S”’) konsensus protokolu. Bu algoritm “PoS”a
cox oxsayir. “DPoS” protokolu “Graphene” layihasi c¢ergivesinde 2014-ci ilds
hazirlanmisdir ve ilk defs “Bitshares”, daha sonralar ise “Steemit” layihasinda
aktivlesdirilmisdir.

Sistemin islema prinsipi “PoS”a oxsayir. Bu, dairevi gaydada yeni bloklarin
yaradilmasi ugun segilmis muayyan sayda blok yaradicilarinin moévcud oldugu bir
sistemdir. “DPoS” sisteminda iki nOv qovsaq sabakada konsensusun duzgun fealiyyat
go6starmasini temin edir. Bunlar bloklari yaradanlar (validatorlar) ve sebaka Uzvlaridir. Her
bir validatorun sec¢imi saebaka Uzvlu olan ve ya sebakadsa pay sahibi olan (blokgeyndan
asili olaraq) qovsaqglarin malik olduglari paylarin sayina proporsional gaydada verdiyi
soslor asasinda hayata kegirilir. Adatan, bir ne¢a blok yarandigdan sonra yenidan seg¢im
olunmagla validatorlarin siyahisi dayisdirilir. Bazi sabakalards istifadagiler 6z sasverma
haquglarini etibar etdiklari digar istifadacilare onlarin adindan sabakanin diger tzvlarina
sos vera bilmalari magsadila vera bilaerler. Prosesin galan hissasi “PoS”da oldugu kimi
icra edilir.

Belalikla, “PoW” algoritmininden istifade zaman validatorlar blokun slave edilmasi
ucln muayyen bir kriptografik masalani hall etmalidiler. Bu masalani ilk hall eden saxs
bloku blokgeyna alava edir va bunun mugabilinde mukafat alir.

“PoS”da istirakgilar blok slave etmak imkani alde etmak Ugun 6z tokenlarini girov
goyur va qoyulan girovun hacmina proporsional sayda blok yaratmaq imkani qazanirlar.
Burada har yaradilan bloka gore mukafat slda olunur.

“‘DPoS”da ise igtirakgilar bloku alave edacak soxsi sesverma usulu ila secirlor.
Secilmis qovsaqglar mukafat garsiliginda bloklari yoxlayarag blokgeyna alave edir.
Sasvermanin naticalerine gora validatorlar hovuzu formalasir ve xUsusi alqoritm vasitesi
ile validatorlarin ndvbasi tagkil olunur. 8gar muayyan edilmis vaxt arzinds ndvbasi ¢atan
validator (giymatloendirici) emaliyyatlari bloka slave etmirsa, bu zaman blokun salave
olunmasi hdququ nodvbati istirakclya kegir. Tsikl basa c¢atdigda, algoritm yeniden
validatorlarin hovuzunu teskil edir ve yerlari paylayir. Blokgeynlarde mikafatlandirma va
validasiya segimlari muxtalif ve fergli ola biler. “DP0oS”a niumuna kimi “EOS” blokgeyn
platformasini géstermak olar.

Belslikle, “DPoS”un asas ustunlaklerina (i) emaliyyatlarinin suratli olmasi, (ii) yiksak
tahlukasizlik va etibarliliq va (iii) har hansi bahali avadanliglara ehtiyacin olmamasini aid
etmak olar. Qeyd olunan ustunlikleri ile yanasi, muvafiq sistemin asas boslugu - boyuk
hacmda tokenin (payin) bir sexsde cemlagdiyi halda hamin saxsin istedyi sexsi validator
gisminda se¢gmasi huiququnu (salahiyyatini) alde etmasidir. “PoS” va “DpoS”un bir negs
modifikasiyasi moévcuddur. Burada seg¢imin edilmasinden tutmus girovun qoyulmasi va
mukafatin 6danilmasi formalarina gadaer fargler mévciddur.

“Staking” (steyking) - blokceyn Uzerindoki butin amaliyyatlara destek vermak
dcln vasaitlerin kriptovalyuta ciizdaninda saxlaniimasi prosesidir. ©slinda bu, bloklarin
yaradilmasi zamani mukafat olde etmek maqgsadile validatorlar terafinden 6z
kriptovalyutalarinin misyyan hacminin bloklanmasi prosesidir.
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“PoS” alqgoritminda validator olan gexslar “PoW”da bloklarin tasdiglenmasi igini
gbran maynerlerle eyni funskiyani dasiyirlar. Bele ki, 6z vesaitlarini bloklayan sexslar
blokun tasdiglenmasinds istirak etdikde, buna gora mukafat alirlar.

“Proof of Activity” (“POA” - faaliyyatin siibutu) konsensus protokolu. Mivafiq
alqoritm on ¢ox istifade olunan “PoW” va “PoS” konsensus alqgoritmlarini birlegdiren
garisiq bir yanasmadir. “PoA”da proses asagidaki 2 marhaleden kegir:

1) 1-ci marhalads “PoW”da oldugu kimi blokun yaradilmasi UGg¢un xUsusi riyazi

alqoritmler vasitasi ile hesablamalar bas verir;

2) 2-ci merhalada blokun tesdiq edilmasi (imzalanmasi) Ugun “PoS” sistemindan

istifade olunur.

Hazirda bir sira digar ndv konsensus alqortimlari de movcuddur: “Proof of Burn”,
“Proof of Capacity” ve s.

Konsensusda ¢angal anlayisi

Har bir program taminatinin muayyan dovr arzinda takmillesdiriimasina ve ya iglak
olmayan mexanizmlarinin dayisdiriimasina ehtiyac duyulur. Analoji proses blokgeyn
platformalarinda da bas verir. Malum oldugu kimi agiq blokgeynler agiq kodlardan ibarat
olur ve muvafiq ilkin kodlar istenilon saxs ve ya qrup tarefindan kdgurile ve dayigdirile
biler. Eyni zamanda bela dayisikliklar blokgeyn Gzvleri terafindan gabul edilmaya da biler
ki, naticada bu hal sabaks qovsaglari arasinda pargalanmaya sabab ola biler. Blokgeyn
platformalarinin ilkin ve ya mévcud kodlarinin modifikasiyasina ¢gangal deyilir.

Blokgceyn texnologiyasinda ¢angal (“fork”) — sebeka daxilinde svvalcedan qabul
edilmis gqaydalardan kenar yeni qaydalarla islema prosesi hesab edilir.

Cangal butun blokgeyn sabakasinin isloma mexanizminda boylk dayisikliklar
yarada bilar. Blokgeyn platformalarinin ilkin ve ya mévcud kodlarinin modifikasiyasinin iki
asas novu moévcuddur: yumsagq (“softfork’”) gangallar ve sart (“hardfork”) ¢gangaller.

Yumsaq c¢angal modifikasiyasi zamani blokgeyn program teminatinda gabul
edilmis qaydalarin dayismasi yeni qaydalarin icrasi UglUn program teminatinin
yenilomasini taleb etmir. Sebakada qovsaglarin bir hissasinin yeni gaydalar gabul
etmadiyi halda bele muvafigq qovsaqglarin yeni qaydalardan istifade edan qovsaqlarla
garsiligh alagsa qurmasina manea yaratmir.

Yumsaq ¢angal modifikasiyasina asagidakilari aid etmak olar:

Seboekanin buraxilig imkaninin genislandiriimasi. Masalan, bele bir dayisiklik bir
sobaka elementina daha ¢ox amaliyyatin daxil edilmasi Ug¢ln blokun olgisunin artimini
nazarda tutur. Bu addim amaliyyat malumatlarinin bir istifadegidan digarina kdgurilmasini
suratlendirmaye imkan verir ki, bu da blok¢eyn sisteminin celbediciliyini artirir.

Sebokas istirakgilarina maxsus linvanlarin formatinin deyisdiriimasi. Buna masalan,
sabaka igtirakgilarinin anonimlik imkaninin artirillmasini aid etmak olar. Yumsaq ¢angalda
eyni zamanda kohna Unvanlar yenilarinden pul ala biler ve aksina.

Komissiyanin yaradilmasi qaydalarinin dayisdiriimasi. Buna nUmuna olaraq,
kogurma mablagindan asili olmayan sabit bir 6danisin teyin olunmasini géstermak olar.

Yeni tehllikssizlik protokollarinin tatbiqi. Haker hUcumunu va sabaka istifadagilarinin
soxsi Unvanlarinin sindiriimasi ehtimalini azaltmaq magsadile tertibatcilar tarafinden
alqoritmlerin tayin edilmasi.

Yumsaq ¢angsal (softfork) bir qayda olaraq, asagidaki magamlara tasir gostarmir:

Blokgeyn lizerinds qurulan kriptovalyutanin maksimum emissiyasi. Bu, ilkk ndvbade
mahdud tirajli tokenlere aid olmagqla, dayisdirile bilinmayan temal bir parametrdir. Lakin
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mahdudiyyetsiz emissiyaya sahib olan kriptovalyutalar yumsaq ¢engal hayata kegira
bilerler.

Mayning vaxtinin bloklanmasi. Emissiyanin hacmini tanzimleyan diger osas
parametr olaraq mavafiq mavafig zaman intervalinin dayisdiriimasi, demak olar ki, yalniz
sort ¢gangal halinda bas vera biler.

Yumsaq ¢angal bas verdikden sonra, hallerin tatbigine baslamaq Ugun istifadagiler
program taminatini yenilomalidirlor. Lakin bele kegid konulli olaraq bas verir. Belo ki,
yeniliklarden razi olmayan har hansi sexs kdhna qaydalarla isleayan sabakadan istifade
etmoaya davam eds biler. Qeyd olundugu kimi, yumsaq ¢engallarden sonra eyni blok
zancirinde ham kohna, hagm da yeni alqoritmlar movcud oldugundan, yeniliklarin mutlaq
sokilds gabul olunmasina ehtiyac qalmir.

Kéhna bloklar (islayir)

&

% Yeni bloklar (islayir)

Sart ¢angal (“hardfork”) - blokgeyn sistemi daxilinde sabaka qovsaglari tarafinden
blok zancirina yeni qaydalara uygun blokun slave edilmasidir.

Sert gangal zamani blokgeyn bir-biri ile alagali olmayan iki avtonom hissaya bolundr.
Bunun naticesi olaraq bir avtonom sabaka istirakgilari digar tarafin amaliyyatlarini izleya
bilmirlar va ikinci zancirde yaranan bloklar birinci zencir Uglun haqiqi hesab edilmir.
Kriptovalyutalarda bu, bir kriptovalyutanin iki hissaya bolinmasi ile de naticelana biler.
Buna numuna olaraq bitkoynda bas vermis sart gangalleri gostarmak olar.

2016-c1 ilde bazi bitkoyn tertibatcilari amaliyyatlar Ugun yerin azad edilmasi
magqsadila blokda yerlasan malumatlarin bir hissasinin blok¢eynin hidudlarindan kenara
¢ixarilacagini nezards tutan “SegVit” konsepsiyasi hagqginda taklif irali sirmuslar. Lakin
bazi sexsler muivafiq yeniliyi mivaqgati bir hall hesab ederek onunla razilasmadi.
Noticeds, “SegVit"in aktivlagdirimasinden avval, 2017-ci ilin avqust ayinda “bitcoin”
tarixds ilk dafe olaraq sekkiz defs daha bdylk blok vahidi (yeni “Bitcoin Cash Coin” —
“‘BCH?) ile asas sabakadan ayrilmaq barads qgarar verdi. 2017-ci ilin oktyabrinda ikinci
sort gangal naticesinde “bitcoin”in asas sabakasinden “Bitcoin Gold” adli kriptovalyuta
ortaya ¢ixdi.

2017-ci iledak “bitcoin” protokolunun program taminatlarindaki ¢angallarin sxemi
asagida verilmigdir.
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“Bitcoin” ¢angallari (“forks”), 2017

Bitcoin Gold .
Sart cangal
SegWit SegWit2x
Bitcoin Cash Yumsaq ¢angal Sert ¢angal

Sert congal

Blokgeynin novlari

Blok¢ceyn texnologiyasinin genis inkisafa nail olmasi ve boyuk imkanlar agmasi
investorlarin maragina sabeb olmusdur. Blokgceyn dedikda, adaten, “bitcoin” kimi
markazlagdiriimamis, har kasin daxil ola va istirak eds bilacayi blokgeyn basa dusulur.
Lakin blokgeyn texnologiyasinin imkanlari yalniz markazlasdiriimamis texnologiya ile
mahdudlasmayaraq, boyuk investorlar ve dovlstloerde da ona maraq yaratmisdir. Bela
maragin tazahuru kimi asyalarin interneti (“internet of things”, “IOT”) Gglin amaliyyatlarin
tesdiglanmasi magsadi ile “IBM” ve “Samsung” sirkatlari tarafinden smart muqavilalerin
yaradilmasini gostarmak olar. Blok¢eyn texnologiyasinin yaradilmasi kigik sirkatlar tgun
alverigli hesab olunmasa da, iri korporasiyalar ve dovlstler Ggun kifayat gader genis
imkanlar yaradir. Bazi hallarda dovlet organlari boyuk sirketlera har-hansisa bir sahade
effektiv sistemin yaradilmasi Ugun blokgeyn Uzerinden platformalar hazirlayir. Lakin
sirkatler bu kimi formalarda blokgeynin har kes li¢clin agig olmamasinda ve ya tehlikasizlik
baximindan gebeaka istirakcilarinin  malumatlarinin maxfi saxlaniimasi ile slagali
sebakada bloklarin slava edilmasina, amaliyyatlarin icra edilmasina va onlara baxislara
mahdudiyyst qoymaqgda maragqli olurlar.

Blokgeyn sisteminda emaliyyatlarin emalina olan talabler asagidaki kimidir:

1) emaliyyatlar sistemin mdévcud veziyyatine uygun olmaldir;
2) amaliyyatlar eynilesdirile bilinen olmahdir;

3) amaliyyatlar dayismaz olmalidir;

4) amaliyyatlar sonluga malik olmalidir (silina bilinmamalidir);
5) amaliyyatlar sabaka qaydalarina uygun olmalidir.

Muxtelif funksiya ve arxitekturaya malik muxtalif blokgeynlar goxlugu mdvcuddur.
Onlar amaliyyatlarin kimin oxumasi, icra etmasi va yoxlamasindan asili olaraq
forglandirmak olar.

Istenilen sexsin oxududu ve ¢ixisi oldugu blokgeyn agiq blokgeyn adlanir ki, bu da
istonilon saxsin butun blokgeyna ¢ixig alda etmasi ve onun mazmununu oxuya bilmasi
demakdir. Blokgeyna yalniz sealahiyyatli sexslarin ¢ixisi olarsa, bele blokgceyn qapali
blokgeyn adlanir.

Acig ve gapali blokgeyn saboakaleri asagidaki parametrler Gzre mugayisa oluna
biler:
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Konsensus olds olunmasi. Agiq blok¢ceyn sabakalarinde istenilon qovsaq
konsensusun alda olunmasi prosesinds istirak eda biler. Qapali blokgeyn sabakalarinda
iso yekun konsensus har hansi qovsaq (tsskilat) tersfinden muayyen edilo va ona
tamamile nazarat oluna bilar.

Soffafliq. Agiq blokgeyn sabakalaerinde amsaliyyatlar ictimaiyyat dgun agiqdir va her
bir istifadeci blitin hearekatleri izlaya bilar, halbuki qapali blok¢ceyn sabakalarinda
malumatlarin oxunmasi gebake parametrlari (sazlanmalan) ile tanzimlanir.

Dayismazlik. ©maliyyatlar paylanan sabakada saxlanildigindan, praktiki olaraq aciq
blokgeyn sabakasini dayismak mumkun olmur. Qapali blokgeyn sabakalards idare edan
toskilatin isteyi sayasinde amaliyyati dayismak olar.

Effektiviik. Agig blokgeyn saboakalerinde boyuk sayda qovsaglarin mévcudlugu
sayasinda amaliyyatlarin va bloklarin yayimlanmasi ¢ox vaxt aparir. Bu sababdan,
sobakanin buraxilis gabiliyysti kifayet qedar asagi dusur. Qapali blokgeyn sabakalarinds
govsaglarin sayl idara eden tagkilat tarefinden nazarat olunur ki, bununla sabakanin
buraxilis qabiliyystini yliksaltmak/asagi salmaq olur.

Oksmerkazlosme. Qeyd edilen blokgeyn sabakalerinin asas forglandirici xUsusiyyati
aclq blokgceyn sabakalarinin  blokgeyn texnologiyasinin markazi ideyasi olan
aksmarkazlasmani saxladigi halda, qapali blokgeyn texnologiyalarinin tam olaraq
markazlagdiriimasi va onlara qovsaglarin muayyan qrupu terafinden nazaretin
olunmasidir. Blokgeyn sabakalerinin (BS) mugayisali tahlilinin naticaleri asagidaki
cadvalds verilmisdir:

Parametr Aciq BS Qapali BS
konsensusun alde e . . bir teskilat tarefindan nazarat
bitin qovsaglar istirak edir
olunmasi olunur
offafl amaliyyatlar hami tgin amaliyyatlar hami G¢ln elgatan
$ i alcatandir ola ve ya mahdudiyyatli ola biler
. ; malumatlari deyismak praktiki malumatlarin dayisdiriimasi
dayismazlik L . . -
olaraq mimkun deyildir imkani mévcuddur
Effektivlik asagi / yuksak yuksak
aksmarkazlogsma movcuddur movcud deyil

Qeyd etmak lazimdir ki, aciq blokgeyn sabakalarinin he¢ da hamisi asagi effektivliye
malik deyil. Tartibatgilar agiq blokgeyndas istifada olunan bir gox konsensus protokollari
ucun mahsuldarligin yuksaldilmasinin alave mexanizmlarini hazirlayirlar.

©maliyyati kimin gbéndeare bilmasi ve kimin yoxlamasindan asili olaraq, blokgeynlor
hamcinin icaza verilan ve icaza verilmayan blokg¢eynlara bdlline biler. ©gar bir kimsa
amaliyyatlari gondere ve yoxlaya bilirse, bele blokgeyn icaze verilan (icaze telab
olunmayan) blokgeyn adlanir. ©gar tareflor amaliyyatin icrasi ve ya yoxlaniimasi, yaxud
har ikisi Ugln eynilaesdiriimalidirlerse, bela blokgeyn icazs verilmayan (icazs taleb edan)
blokgeyn adlanir.



39

icaza verilan Agig icaza

verilmayan
A

-
(41
}

_

lcaze Qapah icaze
verilmayan verilmayan

Smaliyyatin Girigin @maliyyatin
icrasi oxunmasi tasdiql

Blokgeyn atributlan

Umumilikde, blokgeynin 4 asas néviinii misyyen etmak olar:

e icaze taleb olunmayan agiq blokgeynlar;
e icaze taleb olunan agiq blokgeynler;
e icaze taleb olunmayan qapali blokgeynler;
[ J

icaza telab olunan qapali blokgeynlar.

Blokg¢eynin muvafig névlerine dair nimunaler agagidaki cadvalda verilmigdir:

Blokgeynin novii Nimuna Vizuallagdirma
Bu ndv blokgeyn sistemlarda har
bir saxs blokgeynin konsensus 1
: mexanizminda igtirak eda biler. . P "
Icaza talab . Bitcoin, /
Bundan slavae, interneta . .
olunmayan agiq osulmus hor bir Soxs Litecoin, ]
blokgeynlar qosuimus s . Ethereum d
amaliyyati icra eds ve emaliyyat g
jurnalina (tam loglara) baxa
biler.
Bu ndv blokgeyn sistemlorda
internete qosulmus her bir sexs | . R
: . . . Ripple, i e-g
Icaze tolab ameliyyati icra ede ve emaliyyat Ethereur- | & N
olunan ag¢iq jurnalina (loglarina) baxa biler, @‘ ~— |
. . un gapal \ T
blokceynloar lakin konsensus mexanizminda . dEny
versiyalari NS
yalniz maehdud sayda qovsaq o
istirak eda bilar
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Bu név blokgeyn sistemlar

; konsensus mexanizminin hami L e N
Icazs talab /'

Ucun aciq olmasina
olunmayan . . Exonum
baxmayaraq, kimin amaliyyat )
qapali (gisman)

blokcevnlor icra etmasi vo amaliyyat
cey jurnalina (loglara) baxis ede
bilmasi baximindan mahduddur

Bu ndv blokgeyn sistemlar
amaliyyat imkanini ve amaliyyat
jurnalina (loquna) baxis
imkanini yalniz sistemda istirak
eden qovsaglar gercivasi ile
mahdudlagdirir, blokgeyn Rubix,
sisteminin arxitektoru ve ya Hyperledger
sahibi isa blok¢eyn sisteminda
kimin istirak eda bilmasini va
konsensus mexanizminda hansi
govsagqlarin istirak eds bilmasini
muayyen eda bilar

icaze talob
olunan qapal
blokgeynlar

Cadvelda sari noqgtsler — yoxlayici qovsaqglar olmagla, sistemde emaliyyatlari
yoxlama va konsensus mexanizminda istirak eda bilmani gosterir. Mavi noqtaler
amaliyyatlari icra eda bilen, lakin yoxlama mexanizminde igtirak ede bilmayan seboka
istirakgilaridir. Bu ndqtaler konsensus mexanizminda istirak etmir. Géy daire yalniz onun
daxilinde olan qovsaglarin emaliyyatin tarixini gore bilmasini ifade edir. Dairasiz tosvirlar
ise interneta gqosulmus har bir kasin blokgceyn amaliyyatlarinin tarixini gora bildiklarini
ifada edir.

Blokgeynda amaliyyatlarin ugot modellari ve Merkl agaci

Muasir blokgceyn sabakslarinda iki ndév ugot modellerindan istifade olunur. Bu
modellare emaliyyatlarin ugota alinmasi arxitekturasi ve balansin (hesabin) vaziyyati da
deyilir. istifade edilon birinci modele “UTXO” (“Unspent Transaction Output”
xarcleonmamis amaliyyat ¢ixisi) modeli, ikinciya ise Hesab/Balans (“Account based”)
modeli deyilir.

Blokgceyn texnologiyasinda asas magsed kegmis hadisaleri ve istifadeci
munasibatlerinde olan slageleri geyd edsrak yadda saxlamaqdir. Har yeni blok
yaradilanda, sistem 6z protokolunda miayyan edilmis gaydada istifadagilorea maxsus
olan vaziyyatleri yenidan dayarlandirir ve yeni vaziyyat alir.

“UTXO” ve Hesab ugot modellarinin asas foerglerindan biri sistem istifadagilarinin
aktivlerinin ugotunun nece aparilmasi ile baghdir.

“UTXO” modelinda aktivlerin harakati Gnvanlar arasinda yénaldilmis asiklik qrafik
(“Directed Acyclic Graph” - “DAG”) formasinda geydsa alindigi halda, Hesab esasli
modelda ise aktivler istifadesilerin hesablari ile bagli balanslarin dayismasi veziyyati
formasinda geyds alinir.
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SISTEMIN VOZziYYSTININ QEYD ALINMASI

UTXO modeli Hesab modeli
uTXxO, n vaziyyati A hesabi ty balansi
. . A hesabi t; balansi
(n+1) vaziyyati
UTXO, UTX0, UTXO, B hesabi t; balansi

A hesabi t; balansi
UTxa; UTXOg vl i B hesabi t, balansi
A hesabi t; balansi
uTxOo, UTXO, UTXO, (n+3) voziyyati B hesabi t; balansi
C hesabi t3 balansi
istifadacilar arasinda harakat edan
aktivlarin yénlandirilmis grafiki (UTXO-lar) $abaka vaziyyatlarinin malumat bazasi

“UTXO” ugot modeli “Bitcoin”, “Cardano”, “Litecoin” ve digar kripto-layihalar, Hesab
ucot modeli ise “Etherium”, “Tron”, “Ripple” kimi layihaler terafindan istifada olunur. Eyni
zamanda, ugot modellari bloklarin tarkib hissalari, Merkl agaci prinsipinin qurulus formasi
va amaliyyatlarin icra edilmasi baximindan farqlar yaradir.

“UTXO” modelina malik blokgeyn platformalarinda amaliyyatlar iki hisseya bolundr:
Giris (Input) ve Gixis (Output) hisssler. /stifadsgiye olan meadaxil emeliyyatlari giris
hissade, onun etdiyi maxaric emaliyyatlari ise ¢ixis hissade aks olunur. Burada an mihim
meaqamlardan biri vesaitin giris hissedan tam mexaric edilmasinin zaruriliyidir. Ferz edak
ki, “A” saxsinin giris hissade 8 “BTC”si var. Lakin bu vasaitlor ona maxsus iki forgli
unvanda 5 “BTC” va 3 “BTC” olaraq saxlanilir. ©ger “A” saxsi “B” saxsine 4 “BTC”
kogurmak istadikda, bu zaman o, muvafiq vesaiti 5 “BTC” olan clizdanindan “B” sexsina
kogurmalidir. Vasait “B” sexsina kogurlilen zaman 1 “BTC” artig galan vesaiti “A” saxsi
komissiya c¢ixildigdan sonra 6zunun unvanina kogurur. Belsliklo, 6z hesabindan 4
“BTC”ni “B” saxsina xarclamadiyi ana qadar bu vasait xususi “UTXO” verilanlar bazasinda
saxlanilacaqdir. “A” sexsi eyni amaliyyati diger formada da eda biler: 3 “BTC” olan
cuzdanindaki butiin vesaiti B sexsina kdgura, catismayan 1 “BTC”ni isa 5 “BTC” olan
cluzdanindan koéglra biler. Belalikle, har bir yeni “UTXO” moévcud “UTXO”lardaki
vasaitlarin ona kogurilmasi (eyni zamanda da vesaitin kdguralduyu ilkin “UTXO”
unvaninin legv edilmasi) ile yaradilir. Girigslor mévcud “UTXO”lara xarclanir va ¢ixislar
yeni “UTXO’lar yaradir, amaliyyatlarda veziyyatin deyismasi isa bir saxsin digarine ¢ixis
amaliyyati etdikde bas verir.

omaliyyat 1

5BTC _’ __' 4BTC omaliyyat 3
1BTC [ou]+— 0.88TC

e T
omaliyyat 2
38TC —[n ] O.08TC foul{— 0.68TC
(T T
Out|-— 2.4BTC

e = )
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UTXO MODELIND®
VOZIYYSTIN DBYISMaSI

Blok iizerindan UTXO qurasdinhb Blok iizarindan UTXO quragdimhb
UTXO,  1.5ZEN U A saxsinin dnvani B gaxsi C gaxsine B ZEN gondarir UTXO, 1.5 ZEN U A saxsinin dnvam
UTXO, 10 ZEN U B saxsinin dnvani . UTXO; 10 ZEN 5 B saxsinin Unvan!
R Girig{lar): Crxagflar): S
UTXO, 1ZEN u C saxsinin tinvani UTXO; 1ZEN J C saxsinin Gnvan
ivvali UTX03 -8 ZEN
n vaziyyst UTXO1 - 10 ZEN C saxsinin dnvani

B saxsinin dnvam OO LS55 2 UTXO; 8 ZEN u C saxsinin Unvant

B saxsinin dnvani UTXO4 1.999 ZEN ) 8 saxsinin dnvani

UTXO amaliyyats (n+1} voiyyati

Masalan, ananavi maliyya sisteminda amaliyyat bir hesabdan vasaitin ¢ixariimasini
va digar hesaba yerlasdiriimasini nazards tutur. Lakin “UTXO” modelinin hesabi olmadigi
Uclin gondarici hesabi/tinvani da tsleb etmir. Unvanlar “UTXO”lar1 gsbul etmak Ugln
istifade olunsa da, he¢ vaxt bu, blokgeynds agiq sakilde geyd olunmur. Bunun avazins,
dnvanlari her bir eamaliyyat c¢ixisina kogurmeak ucln “scriptPubKey” skriptlarindan
istifade edilir. Vasaitlari xarcleyarken, emaliyyat girisine yalniz “scriptPubKey”in icrasi
Ucln taleb olunan imzalar ve agiq agarlar istifada olunur. “UTX0O”da “bitcoin”lerin hansi
unvandan galdiyi geyd edilmass da, bununla bels, avvalki “UTXO” Unvanini tapmaq
asandir. ©meliyyatin har bir girisi avvalki emaliyyatin emaliyyat némrasi (“TXID”) ve
oradaki ¢ixigin indeksi ile mévcud “UTXO”ya istinad edir.

“UTXO” modeli “Bitcoin” qovsaglarina blokgeynindaki har bir emaliyyati effektiv
sokilds tesdiglamaya imkan verir. Qovsaglar muvafiq tesdiglemani yoxlamaqg maqgsadile
tesdiqglenmamis emaliyyatlarin reyestrine (“mempool”), yaxud vasaitin daxil oldugu
unvanin “UTXO” vaziyyatine muracist edirlor. Bu modeldan istifadanin 6zu “bitkocoin’da
ikigat xerclema problemini hall etmaya imkan verir.

Hesab modelinda blokgeynin igsloma prinsipi adi banklardaki kogurmalare oxsardir.
Osasan bu model smart mugavilaleri dastekleyan blokgeyn platformalar tarafinden
istifade olunur. Buna nimuna olaraq “Etherium”u géstarmak olar. Burada vasait bir sexsin
hesabindan digar sexsin hesabina kdogurulir. Bu zaman vasait kogurilmadean onca
hesabda qaliq deyak ki, har hansi “n” vaziyyatinde olacaq, vasait kogurtilandan sonra isa
‘n+1” vaziyyati alacaqdir.

Hesab modelinda yeni cuzdan yaradilarkan, ikigat xarc yaranmamasi ugtn “nonce”
rageamindaen istifada olunur. “Nonce” bir hesab Uzre amaliyyatin sayini gosterir va buna
uygun da emaliyyatin bas verdiyi ana hesabin balansi muayyan oluna bilir.

HESAB MODELIND®
VOZiYYITIN DYiSMaSI

B soxsi C saxsina 8 ZEN gondarir

B saxsinin hesabi 10 ZEN > B saxsinin hesabi 2 ZEN

C saxsinin hesabi 1 ZEN Gondaran: Dayar: Alan: C saxsinin hesabi 9 ZEN
B saxsinin hesabi 8ZEN  CSaxsinin hesabi

Miigavila hesabi 3 ZEN Miigavila hesabi 3 ZEN

n vaziyyati Hesab amaliyyati (n+1) vaziyyati
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Blokgeyni bagsa dugsmak ugun bloklarin emaliyyat hissesinds istifade edilan “Merkl
agaci” texnologiyasininin prinsiplarini de basa dismak lazimdir. Bu termina bir cox halda
hes agaci da deyilir.

“Merkl agaci” - an umumi anlamda bdyuk sayda malumat elementlarini (chunk)
hegloayan  malumat strukturudur. O, esasen de eyniranql sistemlardes gebaka
govsaglarinin malumat mubadilesi aparmasi ve onu mustaqil sekilde yoxlamasi tUgun
genis istifada olunur.

“Merkl agaci” konsepsiyasi 1979-cu ilde professor Ralph Merkle tarafinden
patentlesdirilmisdir. Yuxaridada geyd edildiyi kimi, texniki baximdan blokg¢eyn - ardicil
bloklardan ibarat, bir-biri ile kriptografik hes funksiyalar ile bagl olan, har bir blok va
amaliyyatin dogrulunugunu yoxlayan va tasdigleyan sebaka Uzvlerini birlesdiran sistem
hesab edilir.

Merkl agacinin strukturu agac saklinds (tarsine gevrilmis formada) tam malumat
strukturuna banzayir. Agacin bas hissasinde blokun terkibine daxil olan amaliyyatlarin
umumilagdiriimis hes naticasi formalasir. Bela ki, ilk avval har amaliyyatin hes naticasi
alindigdan sonra digari ile toplanaraq yeni heg natice alinir ve vahid bir hes alinanadak
bu proses eyni qaydada davam edir. Ainmis yekun hes natica blokda Merkl hes adlanir
va blokun Gmumi hesinin formalasmasinda istifade olunur. “UTXO” ugot modeline malik
blok¢eynlarda blokda bir Merkl hes olur.

Cox vaxt daha sade Merkl agaci olan ikili agacdan istifade olunur. Onda har bir blok
iki hese malik olur.

Hash
1234
/ 5678 \
Hash Hash
1234 5678
P N /! N
Hash Hash Hash Hash
12 34 56 78
A R F Y L A K

Hash 1| [Hash 2| |Hash 3| [Hash 4| |Hash 5| |Hash 6| |Hash 7| |Hash 8

Tx1 Tx 2 Tx 3 Tx 4 Tx5 Tx 6 Tx7 Tx8

“Merkl agaci’nin yaradilmasi sayasinda bdyuk bir emaliyyat siyahisi ve ya har hansi
digar malumat toplusu yalniz bir satirde teamsil oluna biler.

Hesab modeline malik blokgeynlarda ikili Merkl agacindan fergli olarag murakkab
Merkl agacindan istifads olunur. Masalan, “Ethereum”da “Prefiksli Merkl agaci” (yaxud
“Merkle Patricia” agaci da adlanir) prinsipindan istifada olunur. Bunun sads “Merkl agaci”
prinsipinden farqi mivafiq blokgeynlarde aktivlarin emaliyyatlarin veziyyatina gora deyil,
hesablarin balans veziyystine géro dayismasinin geyda alinmasidir. Eyni zamanda,
“Ethereum”un smart migavilalerdan istifade etmasi de “Merkl agaci” prinsipinin igina tasir
edir. ikili Merkl agaci — mahiyystce elementlorin ardiciligi seklinde teqdim olunmus
informasiyanin yoxlaniimasi tGgtin daha yararlidir. Onlar hamginin “emaliyyat agaclari’nin
teqdim edilmasi Uglin da yararlidir, ¢lnki onlara duzalis edilmasi telab olunmur: “emaliyyat
agaci” hamigalik yaradildigi kimi deyismaz qalir.
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Vaziyyet agaci ise bir gedar murakkabdir. Mahiyyatce, “Ethereum”da vaziyyat — acar
va giymatlar cedvalidir, hansi ki, burada agarlar Gnvanlar, giymatler ise balansa, birdafalik
koda va reyestra malik hesablardir.

“Ethereum”da haer bir blok basligi asagidaki ¢ mixtalif név obyekt tgln bir deyil,
u¢ “Merkl agaci’na malikdir:

- amaliyyatlar;

- gabzlar (“receipt root” - mahiyyetce, har bir emaliyyatin icrasinin naticelarina dair
malumatlar);

- balansin cari veziyyati.

Merkl agaci siibutu

Blok 175223 Blok 175224
avvalki vaziyyatin tx madaxil avvalki vaziyyatin 194 madaxil
hes kéki kokii kéki hes kak kikil kéki
T — 1
_.—-—'_'_'_'_'_'_”_‘_'_’ \
.-—~—”"_|:Jk——_| ri'—‘i

N — 1\

0 OO

\ L0 1]
L \ O (5]
NN

‘Ethereum”da emaliyyatlar ve smart muqavilalerin tesdiq edilmasi zamani
validatorlar agagidaki suallara cavab vermalidir:

1. icra olunan amaliyyat har-hansi bir blokda varmi?

2. son 30 glinda géndaran Unvan terafindan neg¢a amaliyyat/hadise yaradilhib?

3. vasait gondaran hesabin cari galigi na gaderdir?

4. bels bir hesab varmi?

5. muvafiq muqavila Ggun verilmis amaliyyatin naticesi neca olacaq?

Birinci suala cavab “Merkl agaci’nin emaliyyatlar hissasine, U¢ ve dorduncu suallara
cavab balans vaziyystine gore, ikinci suala cavab ise Merkl agacindaki gabzlarin
verilanler bazasina asasan muayyan etmak mumkundur. 5-ci sualin cavabi balansin
dayisma vaziyyati ile muayyan edilir, lakin bu bir gadar mirakkab prosesdir.
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Kriptovalyutalar va onlarin novlari

Virtual aktivlerin hazirda an genig yayilmis formasi kriptovalyuta hesab olunur.
Markazlegdiriimis hesabda deyil, blokgeyn sabakasinde saxlanilan elektron pullarin
xususi formasi kimi kriptovalyutalar eynile fiat valyutalarda oldugu kimi bir sexsden
dagerina koguruls, yigim va 6denis vasitasi kimi istifade oluna biler.

“Bitcoin” kriptovalyutasi blokgeyn texnologiyasi vasitasi ile dunyada yaradilan ilk
ugurlu layihadir. “Bitcoin” konsepsiyasi ile bagli ilk dafs 2008-ci ilin oktyabr ayinda 6zinu
Satosi Nakamoto (saxs 6zunu bels adlandiridi, lakin bu ad altinda sslinda kimin oldugu
hala da bilinmir) ad1 ile teqdim edan sexs va ya sexslar qrupu tarefinden “Bitcoin: A Peer-
to-Peer Electronic Cash System” paylagsiminda edilmigdir. Muvafiq paylasimda Satosi
“bitcoin”in isleyacayi texniki senadi (“white paper”) taqdim etmisdir.

Texniki senad (white paper) - sirketin ve ya layihanin strategiyasini tesvir eden
sanada deyilir. Bu, ham texniki, ham da digar layihanin icrasi zamani yarana bilacek
catinliklarin aradan qaldiriimasini tesvir eden hallar yoludur. Sanadda layiha ile slagali
blatin masalaler yer almalidir: is plani, ideologiya, manifest, ideyanin tesviri, bazar tahlili,
calb etma metodlari ve funksionalliq. Mavafiq texniki senad yalniz onu dyrenacak token
alicilar Ggun deyil, heamginin layiha yaradicilarinin 6zU tgun da shamiyyatlidir.

“Bitcoin”in “genesis blok” adlanan ilk bloku 3 yanvar 2009-cu ilds yaradilir va bu
zaman ilk 50 “bitcoin” (BTC) emissiya olunur. Bu “bitcoin”lari ilk defe Satosi Nakamotonun
0zu alds etmisdir. 12 yanvar 2009-cu ilds ise Satosi Nakamoto ve Hell Finn arasinda ilk
“bitcoin” amaliyyati bas vermisdir (10 BTC).

“Bitcoin”in dayaerinin ilk dovrlar onun istehsalina serf edilan xarclare baglanmasina
dair gerar verilmisdir. 2009-cu ilde “New Liberty Standart” web sayti 1 dollara 1309.03
“pbitcoin” emal etmanin mumkun oldugunu bildirmigdir (1 BTC = 0.000769 USD). Hell
Finndan basqa ilkin “bitcoin”leri alde eden sexslar arasinda kriptografiya ile alagali olan
Vey Day va Nik Sabo da yer almigdir. “Bitcoin”in an kigik vahidi onun yaradici Satosi
Nakamotonun adina gqoyulmusdur. 1 “bitcoin” 108 (0.00000001 BTC) satosiys barabardir.

2010-cu ilde Laslo Hankyes ilk defe “bitcoin”dan ddenis vasitasi kimi istifade edarek
10 000 BTC-ya (1 BTC = 25 USD) pizza almaga nail olusdur. 2011-ci ilde ise Djed
Makkaleb “bitcoin”in mubadilasine imkan veran ilk platforma yaratmaq maqsadila
‘MTGox” adh birja yaratmisdir. Buradan birja istifadecileri “bitcoin”i fiat valyutalar ila
mubadils ede bilirdiler. 2014-cu ilde bir ne¢a birjaya olan kiberhUcumlardan sonra
muvafiq birja 6z fealiyyatini dayandirmisdir.

2021-ci ilin noyabr ayinda “bitcoin”in bazar dayeri tarixi rekord olan 68 000 USD
saviyyasina catmigdir.

“Bitcoin” eynirangli barabarhiquqglu sebsaka qovsaqglarindan ibarat agiqg kodlu
sistemdir. Sistemin fundamental esaslarini kriptografiya, “PoW” (“Proof of Work”)
konsensus algoritmi ve “UTXO” emaliyyat modeli toskil edir.

“Bitcoin”in fiat valyutalardan asas fergi emissiyanin markazlasdiriimis organ
terafinden deyil, barabarhiquqglu qovsaglar terafinden har yeni blokun yaradilmasi
zamani heayata kegiriimasidir. Emissiya edilmis vasaitlor amaliyyatlari tesdiglayen ve
muayyan algoritm asasinda onlari bloka slave edan validatorlara mukafat olaraq verilir.
“Bitcoin’da validatorlar “mayner” adlanir. Buna sabab “bitcoin”in hasil olunmasi ugun
masalan, qizilin istehsall Ggln zaruri islerin gorilmasine analoji islerin gorulmasidir.
“Bitcoin”in emissiya hacmina mahdudiyyat tetbiq edilmisdir. Bels ki, “bitcoin”in emissiya
oluna bilecak maksimum mumkun sayl 21 milyon olarag muayyanlasdirilib. Muvafiq
mahdudiyyaet “bitcoin”in inflyasiyadan gorunmasi ti¢lin daxil edilib. Eyni zamanda, her bir
kogurma amaliyyati zamani koguren sexs tersefinden misyyan miqdarda komissiya
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odenilir ki, bu da blokun emissiyasindan basqa validatorun salde ede bilaceyi slave
gazancdir. Komissiyanin odenilmasi mutleaq olmasa da, amaliyyatin bloka alave
edilmasinde muhum shamiyyet dasiyir. Eyni zamanda deflyasiya her defe bloklara gora
“bitcoin” mukafatinin azaldilmasi ile slagalendirilir. Bela ki, har 210 min blokdan bir yariya
béliinme (halving) deyilon bir prosess bas verir vo blokun yaradilmasina gore mukafat
kimi nazarda tutulan “bitcoin”larin sayi 2 defs asagdi dusur. Hazirda bir bloka gbéra nazarda
tutulmus mukafat 6.25 “bitcoin”a barabardir.

ilk 36 288 blok yalniz bir kompiiter terefinden yaradilmisdir ve bu miiddet arzinde
hamin komputer vasitesi ile 1 148 800 BTC emissiya edilmigdir. Hesablamalara gora
“bitcoin”in tam emissiyasi 2 140-ci ilde basa ¢atmalidir.

“Bitcoin” heg bir tenzimlayici organin ve ya markazi bankin istiraki olmadan fealiyyat
gOstoerir, sebakada kriptovalyutalarin emissiyasi ve amaliyyatlarin islonmasi sabakadaki
istirakgilar tarafinden kollektiv sakilde hayata kegirilir. $Sabaka bir nega dafe “hardfork”
(sert gangal) edilmisdir. “Bitcoin” sebakasinda har saniyads 7-8 amaliyyat tesdiglanir.

“Bitcoin’da amealiyyatlarin tasdiqi ve bloka olave edilmasi validatorlarin
(maynerlarin) sayindan asl olarag musyyen “hes darecasi” (“hash-rate”) telab edir.
Validator sayina goéra “hes deraecasi” daha murekkablage biler. Daha gucli “hes
deracesi’ne sahib olan validatorun maselsleri daha tez hall etme imkani yaranir. ilkin
dovrde bu hesablamalari bir komputer va onun videokart gliciuna etmak oldugu halda,
hazirda muvafiq proses daha gucli yaddas ve hesablama cihazlari telab etdiyindan,
Konkret tatbiq Uglin inteqral sxemlardan (“Application Specific Integrated Circuit” - ASIC)
istifade olunmaga baslaniimisdir. “ASIC” mayningi xususi avadanliqgdan istifade edarek
amaliyyatlarin tesdiqi ve bloklarin yaradilmasidir. Xususi olarag muayyan bir
kriptovalyutanin emissiyasi Ugln yaradilmis “ASIC”ler vasitesi ile hesablamalar xtsusi
ciplordan istifade edilmakle aparilir ki, bu da adi kompduterlords istifade olunan
videokartlardan daha gucludur.

Eyni zamanda, bir ¢ox validatorlar emissiya prosesindas igtirak etmak Ugln xususi
sabakalaer — “Mayning hovuzlar” (“Mining Pool”) ila birlesirlor. Muavafig “Mayning
hovuzlar’”’nda gqazanilan “bitcoin”ler onun istirakgilari tersfindan 6z “hes daracasi” (“hash-
rate”) élgularine gora bolunurler.

“Bitcoin” blokg¢eyninda bloklar orta hesabla har 10 daqgigadan bir formalasir. Har
blokun hacmi 1 megabaytdir. Hazirda “segwit” texnologiyasindan istifade hesabina bir
blok Gzra amaliyyat hacmi artmisdir.

Altkoinler

“Ethereum” (Efirium). “Bitcoin”in ugurlu tatbigi ve aciq kodlu olmasi onun
texnologiyasindan istifade ederak digar oxsar tipli sksmarkazlasdirilmis kriptovalyutalarin
yaranmasina sabab olmusdur. “Bitcoin”in suratinin zsif olmasi, onda miqyaslanma ve
diger problemlerin movcudlugu alternativ. aksmarkazlagmamis kriptovalyutalarin
yaranmasi ile naticelonmisdir. Umumiyystle, eynirangh acgiq blokgeyn sebskalarde
migyaslanma, eksmarkazlaegsma ve tahlukasizlik ila bagli olan ¢aginiglarin eyni zamanda
hall edilmasi ¢ox c¢atin masalalerdandir. Mlvafig masalaler ilk dafe Vitalik Buterin
terafinden muayyan olundugundan, bels problem Vitalik Buterin trilemmasi
adlandiriimigdir.

“Bitcoin’dan bagsga, ondan sonra yaranmis batun kriptovalyutalara altkoin deyilir.
Altkoinlarin yaranma sabableri sirasina “bitcoin”in monopoliyasina qarsi miabariza, onun
alqoritm konsensusu, slrati, amaliyyatlarin icra olunma ndvu va s. aid edilir. Hazirda
“coinmarketcap.com” kripto-platformasinda 7000-den c¢ox aktiv altkoin vardir.
Funksiyalarina gora altkoinler farqglanirler (©meliyyatlarin tezliyi ve bahali komissiyalarin
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halli (“XRP”),  Anonimliyin halli (“Dash”, “Monero”, “Zcash”), Miirekkeb ve bahali
mayninqin halli, Funksionalligin ¢atismazligi (etherium) ve s.).

2013-cu ilds “bitcoinmagazine.com” jurnalinin hamtasisgisi Vitalik Buterin “bitcoin”in
program dilinin funksional ¢atismazlii sababinden yeni blokgeyni yaratmaq qerarina
galmisdir. “bitcoin”da an boyuk bosluglardan biri “bitcoin” blokg¢eyninin program dilinin tam
tyuringinin olmamasi idi. Komputer elminda tam “tyurinqg” (“full turing”) programlasdirma
dili, muvafiq alqoritm, taleb olunan vaxt ve yaddas hacmi nazara alinmagla, komputers
istanilan konkret problemi hall etmays imkan veren sazlama imkanidir. 2013-cu ilin
sonunda Vitalik Buterin 6z yeni layihasi olan “Ethereum”un texniki senadini (“white paper”)
buraxmigdir. Bu senadda vahid blok¢geyn daxilinde diger kriptovalyutalarin,
aksmarkazlasdirilmis programlarin yaradilmasi ile bagli malumat verilirdi. 2013-cu ilds 6z
layihasine gdre isvecrade 100 000 USD dayaerinds olan Piter Till adina teqatid aldigdan
sonra, 2014-cu ilde layihays alave vasait calb etmak ugun Vitalik Buterin “kraudfanding”
elan etmisdir. Lakin bu “kraudfanding” giymatli kagiz ve ya har hansi basga formada deyil,
“bitcoin” ile qgebul edilirdi. Beloliklo, bu, virtual aktiv mekaninda ilk /lkin sikke
toklifi/yerlagdirimasi (“ICO” — “Initial Coin Offering”) hesab edilir. Muavafig “ICO”
naticasinda Vitalik Buterin layihanin icrasi ugtin 31 000 BTC (18,5 miIn. USD) toplamaga
nail olmusdur. Naticeds, 30 iyul 2015-ci ilde “Ethereum” platformasi yaradildi.

ik baxigdan “ehthereum”un “bitcoin’dan funksionalliq, emaliyyatlarin validasiyasi,
“coin”lerin alqi-satqisi ve mubadilasi baximindan ferqgi yox idi. Lakin mahz “ethereum”un
yaranmasi blokgeyn texnologiyasinin yeni inkisaf marhalasina kegidina sabab olmusdur.
Onun taklif etdiyi smart mugavilaler blokgeyn texnologiyasinin maliyye sistemindan kenar
istifadesina de genis imkanlar yaratdi. “Ethereum” blok¢eynindas istifada olunan program
dilleri (“Solidity”, “Serpent”, “LLL”, “Mutan”) tam “tyuring” funksiyalarina malikdir. Burada
bir sexs digerine valyuta ile yanasi, har hansi sanadi, hiquq va ohdaliyi de 6turma
gabiliyyatine malik olur.

“Ethereum”un skripti “if-then” (“egar-onda”) prinsipi ila islayir va bu ssenariya uygun
amaliyyatlar “Ethereum” sabakasinin qovsaglari terefinden avtomatik olaraq blokgceyna
alava olunur.

Belslikla, “Ethereum” - kodu agiq olan, “PoW” konsensus alqoritmi ila isleyan,
eynirangli sksmarkazlagmis tatbigler yaratmaq imkani veran, smart muqavila sistemi
Uzerinden iglayean bir platformadir. “Ethereum” platformasinda hliquq, senad va diger
dayarlerin bir gsexsden digarina oturilmasi Ugun “PoW’dan istifade edildiyinden,
“bitcoin’da oldugu kimi burada da validatorlarin (maynerlerin) mukafatlandiriimasi
zoruridir. “Ethereum”da bunun Ugun 6zunun sabakadaxili valyutasi olan “Ether’dan (ETH)
istifade olunur. “ETH” de “bitcoin”de oldugu kimi glindalik amaliyyatlarda pul vasitasi kimi
istifade oluna biler. “Ethereum”da da minimal 6denis vahidi movciddur: 1 ETH = 10°
“gwei”. Bazon bu 04l¢i vahidini onun tasiscisinin adi ile Sennon da adlandirirlar.
Maynerlar (validatorlar) 6z komissiyalarini “gwei” seklinde alirlar.

Lakin “bitcoin” blokgeynindan farqgli olarag “ethereum” blokgeyninde har hansi bir
amaliyyatin icrasi Ug¢un komissiyalarin 6denilmasi konulli deyil, bazar dayerina uydun
formalasmisdir. Burada har bir emaliyyatin icrasi Gglin miayyan darecada is gorulmalidir.
Bunu avtomobilin ige salinmasi numunasinda nazardan kegirak. Masalan, bir avtomobilin
ise salinmasi va surtlmasi tgln yanacaq lazimdir. “Ethereum” sabakasindsa de vesaitin
gondaerilmasi ve smart muqavilenin yaradilmasi ugun “gas” adlanan komissiya haqgqini
efirle 6damak lazimdir.

“Gas” - “ethereum” Uzra har-hansi bir eamaliyyatin ve ya smart muqavilenin icrasi
ucln taleb olunan hesablama resurslarina uygun tayin olunmus komissiya vahididir.
“Gas”In giymati sobakedoki telebatdan asili olaraqg dayise biler. Bunun sababi
“‘Ethereum” sabakasindaki mdévcud olan hesablama resurslarinin mahdudlugu ile baglidir.
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Saboakada amaliyyatlarin sayl ne qadar ¢ox olarsa, sabakenin yuklanmasi bir o gader da
artir vo “gas”in qgiymati telabat asasinda yuksalir. Eyni prinsip aksina da dogrudur,
sobakadoki amaliyyatlarin sayl azalanda, qazin qiymsti de asag: dusur. “Ethereum”
sabakasinin bu formada ¢alismasinin esas maqsadi amaliyyatinin icrasina daha yukak
xidmat haqqi 6dayen istifadagiys prioritet vermakdir.

“Gas”In dayari gézleyan emaliyyat va Efirium Virtual masininin géracayi ise gore
dayise biler. Masalan, farz edak ki, “A” saxsi “B” soxsine 1 ETH kogurmak istayir.
Kdgurma tgln “gas” limitinin 21 000 olmasi malumdur. ©maliyyat bas veran anda hesab
edak ki, “gas”in bir vahidinin orta dayeri 200 “gwei’dir. Bu zaman “A” saxsinin hesabindan
maxaric olacaq vasait agagidaki kimi hesablanacaqdir:

“Gas” limiti x “Gas”in bir vahidinin qiymeti = Maxaric olunan vasait (‘gwei” ilo)
Yoani: 21 000 % 200 = 4 200 000 “gwei’”.

4 200 000 “gwei” isa 0.0042 ETH-ys barabar oldugundan, “A” saxsinin hesabindan
Umumilikde 1.0042 ETH tutulacagini hesablamaq olar. Burada, 1 ETH “B” saxsinin
hesabina, 0.0042 ETH isa “mayner’s (validatora) mukafat olaraq kogurulicakdir. Sistem
bu formada 2021-ci ilin avqust ayina kimi iglayirdi. Lakin avqust ayindan sonra gabul
olunmus “EIP 1559” protokoluna asasen, kdgurmalerds istifads olunan komissiyanin bir
hissasinin yandirilaraq yox edilmasi naezarde tutulmugdur. Yandiriimasi nazards tutulan
komissiya baza ddesnisi (“base fee”) adlanir. MUvafiq dustur asagidaki formada olacaqdir:

“Gas” limiti x (baza &denigi + stiratli emaliyyat (i¢lin 6danis)

Masalan, forz edk ki, “A” saxsi “B” soxsina 1 ETH godndarir ve baza 6denisi (“‘base
fee”) 100 “gwei’ya beraberdir. “A” sexsi baza ddanisinden basga amaliyyatin daha tez
kegmasi Ugun alave olaraq 10 “gwei” da kdglirma etmak qararina galir, yoni:

21 000 x (100 + 10) = 2 310 000 “gwei” = 0.00231 ETH

Belaliklo, alinmig mablegdan validatora (maynera) 0.00021 ETH kogurulacek,
0.0021 ETH ise yandirilacaqdir. Bundan slava, “B” sexsine 1 ETH kogurulaecakdir.
Yandirilmanin sababi emissiyanin yuxari haddinin olmamasi ile slagalandirilir. Sabaka
yaradicilari bu yolla “Ethereum”un giymatinin ucuzlagsmasinin garsisini almaga calisirlar.

“Gas” limiti eyni zamanda blokun hacmina dae tasir edir. Bels ki, yeni yaranacaq blok
ugun ona slava olunan amaliyyatlarin Umumi sayina muayyan “gas” limiti qoyulur ki, bu
haddi asmaq mumkudn deyildir. “EIP 1559” protokolundan sonra “gas” limiti 15 min.-dur.
Lakin bu limit iki defayadak artirila bilar.

Omaliyyat Ugun komissiya ddanisi kdglrmani edan sexs terafinden 6z segimina
asasan tayin edilir. Lakin burada istifadagilar miayyan risklarlse garsilasa bilarlar, xtsusila
da cox asagl xidmat haqqi geyd edenlar amaliyyatlarin icrasini aylarla goézleys biler,
yaxud muvafiq emaliyyat bir middatdeden sonra geri gaytarila bilar.

“‘Ethereum” Uzrs tipik emaliyyat asagidaki malumatlari 6zinds saxlayir:

Omaliyyatin hesi: 0x652e51ac4b56b1dc820dc850fb2bde344b622df129a4vk
©mealiyyatin gabul edilma statusu: Ugurlu

Blokun hindurllyu: 5828416 (2 blokun tasdiqi)

Zaman geydi: 45 saniya avval (lyun-21-2021 12:37:09 PM +UTC)
Gondaren: 0x1c40d52e51ac4b56b1dc820dc850fb2b

Alan: 0xc179fbd51ac4b56b1dc820dc850fb2b

Mablag (dayaer): 0.04981708 ETH ($26.67)
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“Gas” limiti: 42000
“n” emaliyyati tersfinden istifads

olunmusg “gas”: 210
“Gas’in qiymeti: 0.0000000060003 ETH (6.0003 gwei)
©moliyyatin cari daysri/bdanis: 0.000126486324 ETH ($0.07)

Birdafalik kod (“nonce”) / (mévge): 39 | {78}

“‘Ethereum” hesab asasli blok¢eyndir. Burada iki ndv hesablar moévcuddur: (i)
‘mulkiyystds olan” (“externally owned”) — bu hesablar mexfi agari 6zinds saxlayan
soxslar terafindan idara olunur; (ii) “mdqgavile” (“contract”’) — smart muqavile formasinda
blokgeynda yerlagdirilan ve kodla ifade olunan hesablar.

“Ethereum”da samrt muqavila - muqavilaenin muayyen sartlarinin yerina yetiriimasi
bas verdikds, tereflar arasindaki maqavilenin sartlerine amal olunmasini temin edan va
amaliyyati icra edan bir programlasdirma kodudur. Masalan, hesaba har dafs vasait daxil
olunanda gonderan sexse “tesakkur ediram” mesajinin gondariimasi agilli maqavile
adlanir. Bu mugqavileler daha murakkab, ¢ox miqyasli ve bir nege pillali olan daha
murakkab proseslari idara eds bilirlar va buna goére sksmarkazlasdirilmis tatbiqi program
hesab olunurlar.

Steyblkoinlar

Adi kriptovalyutalarin haddindan artiqg volatil ve teminatsiz olmasi daha stabil
kriptovalyutalarin yaranmasina sebab olmusdur. Bele kriptovalyutalar “Steyblkoin”
(“Stablecoin”) adlanir. Digar kriptovalyutalardan fergli olaraq, “steyblkoin”ler volatil
olmur ve dayarleri stabil fiziki aktiv (qizil, neft) ve ya valyuta ehtiyatlari (masalan, dollar)
ile temin olunur.

Yaranma formasina gore “steyblkoin”ler markazlesdiriimis sirkatler ve
aksmarkazlosmis avtonom sirkatler terafinden yaradilir (‘DAQO”lar). Adeaten, seffafligin
temin olunmasi Ugun onlarin fealiyyati ve aktivleri il arzinde bir nege audit sirkati
terafinadan audit olunur. Funksional olaraq “steyblkoin”lerin 6z blokgeynleri mévcud
olmur ve onlar “Proof of Reserves” (“PoR”) konsensus alqoritmindan istifade edir.
Numuna ugln “Tether” (“USDT”) va “Dai” (“DAI”) kimi forgli steyblkoinleri nazardan
kegirak.

Ehtiyatlarin milli valyutada tam temin edilmasi sayasinda “Tether’in giymati dollara
baghdir, diger sozle her bir “Tether’in emissiyasi bir dollar ehtiyatla temin edilib.
“CoinGecko.com” portalinin mealumatina goéra, 2021-ci ilde an iri kapitalizasiya “Tether”
“steyblkoin”ine mexsusdur. Lakin Umumi gaydalara baxmayaraq, onun ehtiyatlarini
yoxlamaq bu guna gadar mimkin olmayib ve bu sababdan, istifadagiler yalniz “Tether”
yaradicilarinin bayanatina etibar eda bilirlar. Belalikla, “Tether” dollarla temin edilmis
markazlagdiriimig bir “steyblkoin”dir. Lakin bir sira arasdirmalar naticesinda “Tether”in
teminati kim tak ABS dollari deyil, digar valyutalarin da ¢ixis etdiyi mtiayyan olunmusdur.

“‘DAI’nin  ehtiyatlari ise “ETH” (efir) kriptovalyutasi ile temin olunub.
Oksmarkazlesdiriimis bir avtonom teskilat Uzvleri va smart muqavileler tarefinden
sosverma yolu il idare olunan protokollar vasitesile deyari dollara baglanilib ve
“USDT”nin aksina olaraq onun ehtiyatlari istanilan vaxt asanligla yoxlanila biler. Belslikla,
“DAI” kriptovalyuta ehtiyatlari il temin edilmis sksmarkazlasdiriimis “steyblkoin”dir.

“Steyblkoin”lar tetbigi maliyye programi olmasa da, kriptovalyuta aleminda nisbatan
asagi riskli va geyri-volatil alet rolunu yerina yetirarok, “DeFi” totbiginde har kas ugun
risklerin azaldilmasi Uzra alverigli bir aleta ¢cevrilmislor.

Umumiyyatls, ehtiyat bazasinin néviinden asili olaraq, kriptovalyuta bazarinda
asagidaki noévlerda “steyblkoin”ler mévcuddur:
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- fiat teminath “steyblkoin”ler;

- omtaa taminath “steyblkoin’ler;

- kriptovalyuta ile dasteklenan “steyblkoin”lar;
- senyoraj (“seigniorage”) névlu “steyblkoin’lar.

Qeyd olunan “steyblkoin” ndvlerinin 6zlUnamaxsus is prinsipi, Ustunltkleri ve
¢atismazliglari movcuddur.

Fiat taminatli “steyblkoin’lar. Muvafiq “steyblkoin”lare mazeannasi fiat pul (dollar, rubl
voe ya digarleri) ile tamin edilan kriptovalyutalar aiddir. Burada maqsad “steyblkoin”
sahibinin har an onlari real pula deayisdirmasi imkaninin yaradilmasi baximindan
“steyblkoin”in mazannasinin sabitliyini temin etmakdan &tri kriptovalyutanin dayarini
bank hesablarindaki real pullarla 1:1 nisbatinde desteklomakdir. Fiat taminath
“steyblkoin”larin is prinsipi oldugca sadadir: emitent avvalce bank hesabina depozit
yerlagdirir, sonra ise depozit mablaginds tokenlari emissiya edir. Tokenlarin sahibi onlari
fiatla deyisdirdikda, ekvivalent miqdarda tokenler dévriyyadan ¢ixarilir ve ya mahv edilir.

Omtos teminatll “steyblkoin’ler. Bu ndv tokenlarin mazannasi fiziki aktivlerin (qizil,
giymatli daslar ve s.) giymatine baglidir. Masalen, teminat saklinde qizildan istifade
edilerse, bu halda bir “steyblkoin” qizilin miayyan migdarina (maselen, 1 qram qizila)
barabar goturulir ve s. Aktiv ile dasteklenan “steyblkoin” nimunasi kimi ribda bir dafs
yoxlamadan kegirilon Singapurun “Safe house”da yerlagson “DGX” tokenini gdstarmak
olar.

Kriptovalyuta teminatli “steyblkoin’ler. Bazi “steyblkoinler” diger virtual aktivler,
adeten, bazarda an boylk kapitalizasiyaya malik olan “bitcoin”, “ethereum” kimi
kriptovalyutalar ile destaklanir. Eyni zamanda, risklarin minimum saviyyaye salinmasinda
teminat Gg¢ln bir nega virtual aktivden istifade olunur. Bela “steyblkoin”ler asasen
aksmarkazlasdiriimis “P2P” platformalarinda istifads edilir. Kriptovalyuta ila destaklenan
batun “steyblkoin”lar demak olar ki, smart muqgavilalar Uzarindan caligirlar.

Senyoraj (“Seigniorage” - alqoritmik) néviii “steyblkoin”ler. Bu ndv tokenler
kriptovalyuta kitlasini artirmaq ve ya azaltmaq Ugun algoritmik yanasmadan istifads edir.
Eyni metod Markazi Bank terefinden inflasiya seviyyasinin tenzimlenmasi magsadila
istifade olunan pul kitlesinin tedavilinun artirlimasi ve ya azaldilmasi alstinae analojidir.
Bu cur sikkalerin esas maeaqgsadi mazenneni eyni seviyyads, maselon, 1 dollar
saviyyasinda saxlamaqdir.
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Clizdan anlayigi vae novlari

Kriptovalyutalarin alisi prosesinin ilkin pillesi cizdanlarin yaradilmasindan ibaratdir.
Lakin virtual mekanda istifade olunan kriptovalyuta clzdanlari gundslik hayatdaki
ananavi cuzdanlardan bir gader farqglenir. Kriptovalyuta ciizdani — funksional olaraq
acarlarin anbarini, eleca de cuzdan sahibinin emaliyyatlarini ve balansini aks etdiran
interfeysdir. Yoani clizdan - agar sahibina 6z vasaitlerini vo amaliyyatlarini izlema va
idaraetma salahiyyati veron vasitadir. Virtual makanda clzdanlar riyazi ve kriptografik
funksiyalardan istifade etmokle formalasir. Kriptovalyuta clUzdanlari sikkaleri deyil,
acarlari saxlayir. Har bir istifadaginin agar cutindan - saxsi (qapali) ve agiq acarlardan
ibarat pul kisesi mévcuddur. istifadagiler agiq agardan formalasan tinvanla vesaitlari bir-
birine gdndara bilir. Sistem validatorlarina amaliyyatin haqiqiliyini ve vesaitlarin Gnvan
sahibi terafindan icra edildiyini gostermak maqsadile sexsi (qapall) acardan istifade
olunur. Cuzdan Uzre amaliyyat géndaran tarefin alan terafin agiq agarini daxil etmakle
hayata kegirilir. Qapall agar ise alan tarafin eamaliyyati tasdiglemasi Ggun istifads olunur.
Qapali agar maxfi olmagla, yalniz ctizdan sahibinda olur.

Virtual aktiv clizdani - virtual aktivlerin toplanilmasi, saxlanilmasi ve 6tlrilimasi
(kdcurilmasi) Ugun istifade olunan vasitadir (program teminati ve ya diger
mexanizm/dasiyicidir).

Culzdanlar daima internet sebakasina qosulu olub-olmamasina gora isti va soyuq
cuzdanlara boélunurler.

isti clizdanlar — daim internete qosulu olan ciizdanlardir. Misal {iciin, “Binance”
birjasinda saxs geydiyyatdan ke¢dikde bu clizdan daima onlayn vaziyystde galacaqdir.
Bu nov cuzdanlar treyderlar Ggun rahatlq yaratsa da, kiberhicum ve daladuzluq hallarina
garsi dayanigli deyiller.

Soyuq clizdanlar — isti cizdanlardan ferqli olaraq daim internete qosulu olmaya
biler. ©sasan bu, agarlari 6zinds saxlayan fiziki dagiyicilar formasinda olur ve avtonom
rejimda iglaya bilirler. Bu cuzdanlarin islema mexanizmi daha murakkab olsa da, onlar
kiberhtcum ve daladuzluqg hallarina gargi dayaniqgli olurlar.

Markazlesmis birjalar 6z vasaitlerinin yalniz clzi hissasini isti cuzdanda, asas
hissasini ise soyuq clizdanlarda saxlayirlar. Markazlesmis birjalarda vasaitlerini saxlamaq
istemayan saxslerin 0z vesaitlerini eksmarkazlagmis birjalarda saxlamaq imkani
movcuddur. Bu birjada acgarlar birjada deyil, cizdan sahiblerinin 6zinds olur.

Qapali acarin kimda saxlanilmasindan asili olaraq, cuzdanlar kastodial (gapal
agarin uguncu terefde olmasi) ve qeyri-kastodial cizdanlara bolunurlar.

Clzdanlarin internete daimi qosulu olma xisusiyystine ve qapali agcarin kimde
saxlanmasina gbre asagidaki ndv clizdanlar mévcuddur:

Proqram taminalti ciizdanlar: istifadaciler ve gapall agarlar barede malumatlari
Ozlarinda saxlayan program taminatl clizdanlardir. Bels clizdana nimuna olaraq “trust
wallet”i gbstarmak olar. Mivafiq ndv clizdanlar asasen isti clizdanlar kateqoriyasina daxil
olur ve asagidaki névlera bolunir:

a. veb-clizdanlar (onlayn clizdanlar) — bu ctizdanlar blok¢eyn sabakays ¢ixigl her-
hansi brauzer vasitesi ile etmaya imkan verirlor. Bu clzdanlara birjada yaradilan
cuzdanlari va diger onlayn formada isleyan cuizdanlari aid etmak olar. Adatan, bu név
cuzdanlarda mexfi agar istifadacida deyil, vasitagida olur.

b. mobil ciizdanlar lokal (desktop) clizdanlar kimi iglayir. Yegana forqg malumatlarin
komputerda deyil, digar elektron cihazlarda (telefon, planset ve s.) olmasidir. Mobil
cuzdanlarin 6denis ve hesablasmalarda “QR” kod vasitasi ila istifadesi ¢ox rahatdir.
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Lokal (masalistii, desktop) ciizdanlar — komputera yuklanan va istifada olunan
program teminati hesabina yaradilir. Veb-clzdanlardan farqgli olaraq bu név clizdanlar
onun sahibina maxfi va agiq agara tam sahib olma imkani yaradir. Bunun tgin éncadan
muvafiq blokgeyn platformaya uygun olan program yuklanmalidir. YUklanan fayllardan
“‘wallet.dat” fayli komputerin yaddasinda galmalidir. Bu faylda cizdana giris icazasi veran
acarlar saxlanilir. Agar malumatlarini maxfi saxlamaq tg¢tn mavafiq fayl kodlasdirilir. Fayl
itirildikde va ya parol unudulduqda, istifadagi clizdana giris imkanini itirmis olur. Bu
sababdan, adstan, komputerin al ¢atan olmadigi halda diger avadanliq vasitasi ile
cuzdana girig icazasini tamin etmakdan otru bu fayllarin nasxesi ¢ixarilir, yaxud ilkin ifada
(“seed”) ve maxfi agar digar bir Unvana kdguruls biler. Bu név clizdanlarin qurasdiriimasi
zamani komputerdas viruslarin olmamasi mutlaeqdir. Lokal clizdanlarin da 6z ndvbasinds
iki n6vl movcuddur: agir ve yungul cizdanlar.

“Agir’ clizdanlar - butin blokgeyni komputera yuklayir, istifadegini blokceyn
sabakasinin tamhuquglu Gzvl saviyyasina qaldirir ve komputerds boyuk hacmdas yaddas
teleb edir (masalon, “bitcoin”de 2019-cu ilin avvaline bu 236 GB-den ¢ox idi). “Yingul"
clizdanlarise aksina, butlun blokgeyni saxsi komputersa kogurmur, saxlaniimasi zaruri olan
bazi malumatlari komputerin yaddasinda saxlayir. Onlar asas sabaks ile, bazi hallarda
ise muxtalif “API”lar vasitasile mubadile aparir.

Cihaz clizdanlar soyuq cuzdan olarag daima internete qosulu olmurlar. Mavafiq
cuzdanlar mexfi ve agiq acgarin yaradilmasi Uguln xUsusi s6zlerden (“seed phrase”) toskil
olunur, onlarda xususi hesablama formalarindan istifade edilir. Hamginin bu
clzdanlardan bazi eksmarkazlasdiriimis birjalarda ve veb-birjalarda da istifade etmak
mumkunudur.

Kagiz clizdan — ayrica bir clizdan névu olaraq, bir kagiz Gzerinde maxfi va agiq
acarlarin cap olunmus formasidir.

Qeyri-deterministik ciizdan. Satosi 06zunun ilkin tezislerinde anonimliyin
gorunmasi ugun har bir amaliyyati bir Gnvanla aparmag tovsiys edirdi, bu prinsipa “bir
dnvan - bir amaliyyat” da deyilir. Qeyri-deterministik clzdan noévu Satosi ve digar ilk
istifadacilerin iglatdiyi ilk cizdan névudur. Bu cuzdanlar tesadifi olaraq misyyen sayda
yaradilan saxsi (qapali) acarlarin toplusuna banzayir. Masalan, “Bitcoin Core” musterisi
ilk 100 tesadufi saxsin agarini generasiya etma qabiliyystine malik olurdu. Daha sonra,
zarurat oldugu teqdirds, alave saxsi acarlarin yaradilmasina ehtiyac yaranirdi. Bu nov pul
kisasi JBOK (“Just a Bunch Of Keys” - sadace agar dasti) adlandirilir. Mavafiq acarlari
idara etmak, onlar ticlin har dafs ehtiyat nlisxaler yaratmaq va alda etmak ¢atin prosesdir.
Har yeni acar yaradildigda onun yeni ehtiyat nasxaleri ds yaradilmalidir. Bu bas vermadiyi
halda, elece de acgara bagli Unvana giris icazasi itirildiyi halda, sikkalari barpa etmak
mumkuin olmayacaqdir. Qeyd edilan nuanslar istifadagilarin Satosinin qeyd etdiyi “bir
amaliyyat - bir invan” prinsipini icra etmamasina ve har bir emaliyyat dgln bir tnvandan
istifade etmasina sabab olmusdur. Bu isa sistemin taklif etdiyi anonimliyi aradan galdirmig
olur.

Deterministik ciizdan — bu ndv cuzdanlar qgeyri-deterministik cizdanlardan farqli
‘n” sayda cut agiq ve gapali acarlar yaradirlar. Onlarin yaradilmasi tG¢in muayyan ilkin
(moxfi) ifadelerden (“seed phrase”) istifade olunur. ilkin ifade clizdanla bagh bitin
acarlari muayyan etmaya imkan veran alatdir. Mlvafiq clizdanin asas xususiyyati cuzdan
sahibi terafinden ilkin ifadeden “n” sayda agarin yaradilmasinin mimkunltyadar. Bu
cluzdanlarda batin saxsi (qapal) agarlari barpa etmak tgun yalniz ilkin ifadani bilmak
kifayat edir. Deterministik clizdanlarda har acar Ggun ehtiyat nisxasinin yalniz bir defs
yaradilmasi kifayatdir (geyri-deterministik cizdanlarda ise har dafs yeni agar yaradilanda
malumatlarin ehtiyat nusxasi yaradilir). Eyni zamanda, clizdanda olan malumatlarin
gebul olunmasi ve oturllmasi prosesi de sadslasir. Homginin malumati bir clizdandan
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digerine étiirmak lglin ilkin ifadeni bilmak kifayetdir. ilkin ifade xisusi birterafli “hes”
(hash) hesablama vasitesi ile mnemonik kodlardan ve entropiyadan hesablanir.

Entropiya heg¢ kimin avvaller yaratmadigi ve ya galecakds yarada bilmayacayi ¢ox
bdyuk tesadifi adaddir. Bu adadlar “bit” formasinda olurlar (misal t¢un: 10010001110).
Bit (O ve ya 1) komputerde informasiyanin saxlaniimasi ugun istifade olunan an kigik
vahiddir. Entropiya minimum 128, maksimum 256 “bit’den ibarat olmalidir. Bu gadar “bit”
tekrarlanmanin qarsisini almaq ugun kifayet eden hacmdir. Hasil olunmus entropiya 32
bite bolunmalidir.

Mnemonik ifads (kod) ve ya xiisusi s6z (“seed phrase”) — entropiyada alinan ragam
ifadalarinin onluq adade cevrilerak blokgeynds istifade olunan, avvalcaden miayyan
edilmig ingilis dilli lGgatda (BIP39) onun qarsi soz ifadesidir. Mnemonik ifade entropiya
bitinin hacmina uygun 12, 18 ve 24 sdzden ibarat ola biler. ilkin ifadenin hasil olunmasi
ucun istifade edilon lUgetde 2048 sb6z vardir. Lakin ilk reqgem sifirdan baslamal
oldugundan, entopiyadan alda edilon onlug regema 1 alave etmak ve ona uygun sozu
mnemonik kodda istifade etmak lazimdir. Bu koddan yaranan s6z ardicilidi vasitesi ila
ilkin ifada yaradilir.

Deterministik cuzdanlar iki formada olur: ardicil deterministik cizdan va iyerarxik
deterministik cuzdan.

Ardicil deterministik clizdanda ilkin ifadedan ve indeks sira ndmresinden “hes”
(hash) hesablanir. “SHA-256" funksiyasindan istifade etmoakle 4 mird.-a (4 bayt) gader
maxfi agar formalasir. Praktikada bu gadar agarin batin ehtiyaclari qarsilayacagi nazsrda
tutulur.

Iyerarxik deterministik ciizdanlarin (“HD wallets”) agarlari “BIP32” prinsipi tizrs hasil
olunur. Burada ilkin ifadeden esas acar alinir. Iyerarxik deterministik clizdana mexsus
aciq acar maxfi agarin yarandigi anda formalasir.

lyerarxik deterministik clizdanin islemae prinsipi asagidaki kimidir:

Haor sey ilkin ifadedan (buna bazan “master-seed” de deyilir) baslayir. Onun vasitasi
ile agar cutu ve “0” ndémrali zancir kodu (“chain code”) formalasir. Yaranan bu agar cutina
asas acar (“master key”) da deyilir. ©sas acardan saxsi (maxfi) ve agiq agar, eleca da
indeks némrasina gore daha kicik acarlar formalasaraq yekunda Gnvan ugln istifada
oluna bilirler. “BIP32” Gzra agarin hasil olunmasi prosesinin atrafli izahi agagidaki sxemda
verilmisdir:

Iyerarxik hasil etma sxemi

ilkin Ssas Ciizdan Unvan
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Qeyd: cc (“chain code”) — zancir kodudur
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ilkin ifadeden esas agar “hes” funksiyanin diger névii olan “HMAC” (Hash-based
message authentication code — hes asasinda malumatin eynilesdiriimasi kodu) vasitesi
ile alde olunur. Burada naticenin alde olunmasi Ugun iki ifade - sabit satir va mexfi s6z
geyd olunmalidir. Bu malumatlar “SHA-512" hes funksiyasi ile emal olunur. Naticads asas
gapali agar ve zancir kodu alds olunur. Zancir kodu — eyni uzunluglu ikili vektorlarin
siralanmasidir.

Qapall acardan ona bagh aciq acar “Elliptik Syrili Reqemsal imza Algoritmi’nin
(“ECDSA”) variasiyas! olan “secp256k1” texnologiyasi ile alde edilir. Muvafiq “hesing”
birtarofli formada bas verdiyindan, digaer terafi ¢cixarmaq demak olar ki, mumkun deyil.

Olde edilmis agar cutlarinden xususi indekslari olan ¢oxlu sayda digar agar cutleri
yaradila biler. Yeni yaradilan iyerarxiya hesablara analoji qaydada isitifade olunur. Farz
edak ki, ilkin ifadasi olan har hansi bir istifadagi bir-birinden fargli olan bir nega Unvan
yaratmagq isteyir. Bu Unvanlara maxsus sikkalarin qarigsdirimamasi ve basa catmig
amaliyyatlarda onlar arasinda har hansi alagenin askar edilmamasi, agarlarin tamamila
bir-birindan ayri istifadasi nazarda tutulur. Hesablarin birinde acarlar qrupu isci budce
Ugun, digarinda - saxsi budca Ugln, digar hesab isa soxsi ugot Ugln istifads olunacaqdir.
Batln bu prosesds isa sikkalar bir-birina qarismayacaq ve ilk baxisda hesablarin her
hansi bir saxla slagaliliyi muayyan edilmayacakdir.

Masalan, “bitcoin”de qapali agarin Unvani ardicil olaraq “Tehlikssiz heglama
alqoritmi” (“Secure Hash Alqorithm” — “SHA”)” ve “RIPEMD” (“RACE Integrity Primitives
Evaluation Message Digest”) kimi iki kriptografik “hesing” (“hashing”) algoritminin tatbiqi
ilo alda olunur. Birinci marhalada alinan hes uzunlugu 256 bit (“SHA-256" alqoritmi
istifade olunur), ikinci marhaleds isa 160 bit (“RIPEMD-1607) teskil edir.

Qapali (maxfi) acar
(pulun gondarildiyi)

SHA-256

RIPEMD-160

Aciq acarin hesi

Hesin Base58Check kodu,
0x00 prefiksi ila yazihsi

Bitkoin Ginvan
(pulun alindigi)

lyerarxik acarlarin ilk standardi “BIP32” standarti hesab olunur. Daha sonra, miivafiq
standartlar bir gedar inkisaf eadark “BIP44” ve diger formalar yaranmigidr. Clizdanda olan
ilkin ifade vasitesi ile bir standarti gebul eden agarlar diger standart formada acildigi halda
natice vermirlor. Muvafiq standartlar da 6z ndvbasinda ilkin ifadenin ve ya bitin
uzunluguna gore digarindan farglonir.
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Kriptocutlik (qapall va acgiq agar) ile “bitcoin” Unvani arasinda slage asagidaki
sakilda verilmisdir:

Bitkoin

Qapal acar 3 Agiq agar Ginvant

o ) ) o Kriptografik heslama:
Elliptik ayrida baza néqtasinin SHA va RIPEMD algoritmlari

qapali agara hasili ardicil tatbig olunur

XX




KRIPTOVALYUTALAR
iL3 MUBADIL3
ALITLIRI.
BiRJALAR V3
ONLARIN NOVLORI

® kripto-birja

® DEX
® OTC

® mubadila
programiari




59

Kriptovalyutalar ilea mibadils alatlori

Kriptovalyuta bazarina tekan veran asas texniki yeniliklordan biri muxtslif mdibadile
platformalari (“P2P”) hesab edilir. Bu mubadile vasiteleri arasinda an bdylk pay
kriptovalyuta birjalarinin payina dusur. Kriptovalyuta birjalarinin is prinsipi adi sehm
birjalarinin is prinsipi ile ¢ox oxsardir. Farq yalniz istifade olunan aktivlardadir.
Kriptobirjalar demak olar ki, kriptovalyutalar ils eyni anda yaranib.

Kriptovalyuta mubadilasi ilk defe “New Liberty Standard” onlayn birjasinda hayata
kecmisdir. 2009-cu ilin oktyabrinda yaranan bu birja “bitcoin” blok¢eyninde “bitcoin”lerin
alina bilacayi ilk onlayn birja hesab olunurdu. Hamin dévrds “bitcoin”in dayarinin misyyan
edilmasinda problemler oldugundan, “New Liberty Standard” sayti onun dayerini 6zinun
“‘mayning” etdiyi “bitcoin”lerin olde edilmasine goéra sorf edilon elektrik enerjisina
xarclenmis vasaitle giymatlondirmak gararina galmisdir. Burada “bitcoin”in alqi-satqisi
asasan kriptoanarxistlor ve havaskarlar terafinden bas verirdi. Lakin “New Liberty
Standard”i birja olaraq adlandirmaq dizgun ds olmazdi, o, daha ¢ox vesait mubadilasini
hayata kegiran servis funskiyasini hayata kegirirdi. 2010-cu ilde yeni birjalar - “Mt. Gox”,
“Bitcoin Market”, “Tradehill” birjalari yaranmisdir.

“CoinMarketCap.com” saytinin malumatina (noyabr, 2021) asasan, kriptovalyuta
birjalarinda ticarati aparilan 14600-dan ¢ox reqemsal aktivlarin Umumi bazar kapitallagsma
hacmi 2.6 trilyon dollardir. 2020-ci ilden bagslayan iqtisadi izolyasiya dovriinds “bitcoin” va
bazi kriptovalyutalara taleb ve etibar artmaga basglamisdir. Bunun naticasi olaraq, 2020-
ci ilin | yanisindan baslayaraq regemsal aktivlere edilan investisiyalar 6z sahiblerina
kifayat qadar gsalir gazandirmigdir. “Bitcoin” ve “ethereum” kripto-investorlarin asas
aktivleri olaraq qalsa da, diger reqemsal aktivler (altkoinler) de 2021-ci ilde ylksak
marjaya malik olub.

Kriptoanarxistler va liberallar dgun markazlasdiriimamis sekilde alqi-satqi
amaliyyatlan fiziki olarag mumkin olsa da, bu sistemin real iqtisadiyyata integrasiya
coahdlarinde muhidm bir gatismazliqg muayyen edilmisdir. Muvafiq catismazligin asasinda
iso kriptoaktivlerin fiat pula ¢evrilmasi dayanir. Kriptovalyuta bazarinda esmaliyyatlarin
hacminin (say ve mablagin) getdikce artmasi ticaratin adalstliliyine zemanat veracak,
mubadile maqsadile “bitcoin”lari saxlayacaq, fiat ile kutlevi amaliyyatlar aparacaq
subyektlorin meydana gealmasi zaruretini sertlondirirdi. Muvafiq funksiyalari ise
kriptovalyuta birjalari 6z Gzarina goturda.

Birjalar ve onlarin novleri

Funksiyalarina gora kriptovalyuta birjalari ¢ grupa bolunar:

e muxtalif ndv kriptovalyutalarin (“bitcoin”, “litecoin”, “ether” va s.) bir-biri ilo
mubadilasini ve manipulyasiyani tagkil eden birjalar;

o kriptovalyutalari fiat dinya valyutalarina (dollar, avro, rubl ve s.) miubadile edan
birjalar;

e kriptovalyuta Uzre spekulyasiya amsaliyyatlarinin (manipulyasiyalarinin) tam
spektrini hayata kegiran birjalar (onlar birinci ve ikinci gruplarin funksiyalarini
birlesdirir).
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Likvidliyin kim terafinden temin edilmasi, amaliyyatlarin blokgeyn sebakada aparilib-
aparilmamasi, qapali agarin kimda olmasi va digar parametrlara gora kripto-birjalar
morkazlogmis ve eksmearkazlagmig olur.

Moarkazleagsmis kripto-birjalarda gapali acar birjanin 06zunde qalir. Burada
amaliyyatlar birjadaxili va blokgeynda aparila bilar.

Markazlasmis kripto-birjalarin iglema prinsipi agagidaki kimi tasvir oluna biler:

Istifadagilar Ticarat botlan API skriptlar

QOO Oa4 ) (i) s
A * sifaris sifaris sorgu .l_ sorgu

-~ Tlca.rat Ticarat API-si Aciq API
=== terminal

1
%, Birjanin niivasi

= sifariglarin taminathiliginin yoxlanilmasi

= sifarislarin alava olunmasi/silinmasi

= sifariglerin icrasinin yoxlanilmasi

*  bag tutmus sévdalasmalarin protokolu

= grafiklar va qablar (tumbler) tigiin malumatlar

v vt

Odanis -> | m Qaynar - | Soyuq
slyuzu = clizdan < ciizdan

vasaitlarin daxil edilmasi

vasaitlarin gixarilmasi

-

Markazlasmis kriptobirjalar fiat valyuta ile amaliyyatlari destskladikds, onlarin
muvafiq valyutalarin saxlanci Gglin muayyan banklarda hesablarinin olmasi zeruridir. Bu
funksiyanin birjanin 6zu, yaxud ddanis aqreqatorlari tersfinden tamin olunma imkanlari
vardir. Daxil edilen fiat valyutalarin muqabilinde birjanin teyin etdiyi mezanna va
komissiya haqglari tutulmagqla birja istifadacilarinin hesablarina kriptovalyutalar kdguralir.

Birja daxilinde istifadacilerin maxfi agarlari birjanin 6zinda saxlanilir. Burada birja
istifadacilerin hesablarini bir-birindan farglandirmak U¢lun Unvanlarda “memo” kodlardan
(regam, harf va s.) istifade edir ki, onlar da asasen markazlasdiriimis birjada yerlesan
kriptovalyutanin blokgeyn sabakasi Uzra amaliyyatlarinin apariimasi tgun istifads olunur.

Eyni zamanda, maerkezlasgdiriimis birjalarda amaliyyatlar birjadaxili har hansi iki
istifadeci arasinda bas verdikde, bu asas blokgceyn sebakasinda aks olunmur, yani
amaliyyat yalniz birjadaxili olaraq bir Unvandan digerine kogurulur. Birjalar butun
istifadacilerin vesaitlerini 6z clizdaninda saxlayir. Ozlerini kiberhiicumlardan gorumagq
magasdile bir ¢ox hallarda onlar vesaitlerin yalniz clzi hissesini qaynar cizdanda, asas
hissasini isea soyuq cuzdanda saxlayirlar. Muvafiq birjalarda kriptovalyutalarin likvidliyi
birjanin seshmdarlari, yaxud “marketmeyker’lar tarefinden temin olunur.



61

ptoma
® Y
O © PO I

| &

Diger virtual valyutaya konvertasiya
m \/%
— \9
Miisteri 000 000 %
Fiatin virtual valyutaya konvertasiyasi Diger fiata konvertasiya

Virtual valyutanin fiata konvertasiyasi

} Qapali agar — Kastodial miibadila

Oksmarkazlagmis kripto-birjalarin iki ndvi mdévcuddur: qapali agari istifadegide
olan ve qapall acari 6zunda saxlayan kripto-birjalar. Qapali agarlari 6ziinds saxlayan bu
birjalarin markazlasdirilmis birjalardan farqi yalniz bels birjalarda amaliyyatlarin blokgeyn
sobakasinde bas vermasidir. Burada fiat valyuta ile kriptovalyuta mubadilesi muxtalif
provayderler terafindaen tamin olunur.

Qapali agari 6zinda saxlamayan oksmarkazlesmis kripto-birjalarin yaranmasi
smart muqavilalerin yaranmasi ile eyni vaxta tesaduf edir. ©sasan ilk 6nca “ethereum”
blokgceyninde, daha sonra muxtslif smart muqavileleri destaklayan blokgeynlarda
yaradilan bele birjalarda fiat valyuta ile mibadile birbasa olaraq aparilmir. Eyni zamanda,
mavafiq birjalarda butln kriptovalyuta alqgi-satqisi birbasa olaraq blok¢geynds bas verir,
kriptovalyutalarin likvidliyi ise sabake istirakgilan terafinden depozit kimi qoyulan cut
kriptovalyuta “hovuz’lar vasitasi ile tamin olunur. Markazlesmis birjalarda vesaitlarin
gorunmasina zemansat verildiyi halda, eksmarkazlagmis birjalarda bu masale nazards
tutulmamisdir.

Adi fond birjalarinda oldugu kimi kriptovalyuta birjalarinda da birja istifadacilori
derivativ ve spot ticarati ile masgul olmaqg imkanlarina malikdirler.

Muamkun risklerden qorumagqla pesakar asasda ticarati aparilan ve térema maliyya
aletleri olan (baza aktivine nazaran) derivativler baglanmis muiqaviloya asasen geyd
edilmis aktivin bir gsexs terafinden digaer sexsden musyyan muddst arzinde alinmasidir.
Derivativlerin fyugers, opsion, istifade olunmus token ve svop kimi ndvlari mévcuddur.

Spot ticaratda isa aktivlarin alqi-satqisi qeyri-gertsiz icra olunur.

Oksmearkazlosmis birjalarin  (“DEX”) yaranmasi oksmarkazlosmis maliyye
totbiglerinin (“DeFi”) yaranmasi ile alageslandirilir. “DeFi” - aksmarkazlasmis maliyys
totbigi olarag maliyya xidmatlarinden istifadaye, borc va ticarat amaliyyatlarini markazi
organ olmadan icra etmays imkan veran platformadir. Bu, aksmarkazlasmis tatbiglar
(“Dapps”) vasitesile tamin edilir va bu tatbiglerin aksariyyati “ethereum” platformasida
yerlagdirilib.

Kriptovalyutalar ila diger mubadila alatlari

Kriptovalyutalar ile emaliyyatlarda birjalar ile yanasi, mubadile sirkatlerinden da
genis istifada olunur. Kriptovalyuta mibadilasini hayata kegiren subyektlar kriptovalyutani
almaq, satmaq ve ya mubadile etmaya imkan veran program teminatlarini taklif eden
sirkatlora deyilir.
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Mubadils programlarina maragin artmasini onlarin 6z istifadagilerinin anonimliyini
temin etmasi, daha az komissiya 0danisinin tutulmasi ve mubadilenin suratli icra olunmasi
ile alagalendirilir.

Kriptovalyuta mubadilesi programlari ilk 6nce kriptovalyutalarin fiat valyutaya
konvertasiyasini nazarde tutsa da, hazirda onlar kriptovalyutalarin bir-birine mubadilesi
xidmatini de 6z mustarilerina taklif edirler. Kriptovalyutanin mubadilesi Uzra emaliyyatlarin
teraflerin kimlar olmasindan asili olaraq, muvafig mubadile programlari iki néva bolunar:

o Moarkazlosmis miibadile programlari. Burada muxtalif saxsler arasinda alqgi-satq
prosesinda markazlesmis birjalarin fealiyystina oxsar formada bir vasitagi istirak edir.

e “P2P exchange” miibadila proqramlari. Burada mubadile platformasi yalniz iki
forqli sexs arasinda vasitagilik ve qarant funksiyasini yerina yetirir. Odenis ve mibadils
sortlari ise alici ve saticinin 6z aralarinda razilasdirilir.

Mubadils platfromalarindan slava, kriptovalyutanin mubadilesi ve nagdlasdiriimasi
ucun digar nov alstlarden da istifads olunur. Bunlara Kripto “ATM’leri ve Birjadan kenar
ticaret platformalarini (“OTC”) aid etmak olar.

Kripto “ATM’ler - virtual valyutalar ile amaliyyatlari, nagd va ya debet kartinin
kémayila har hansi saxs tarefindan virtual valyutalarin algi-satqisini dasteklayir.

Birjadan kenar ticarst platformalari (“Over The Counter” - “OTC”) - birjalardan kanar
kriptovalyutalarin alqi-satqi prosesidir. Kriptovalyutalar guin birjadan kenar bazar klassik
birjalarin meydana ¢ixmasindan avval ds inkisaf etmisdi, lakin boylik amaliyyatlar G¢in
“‘OTC” platformalari yalniz 2013-2014-cu illerde meydana galmaye basladi. Bela
platformalar kegmis treyderlar, “hec fondlar’i, 6dema sistemlari vo maynerlar arasinda
genis yayllmisdir. Mlvafig birjadan kenar mantagealarde 100 milyon dollar ve daha ¢ox
hacmda olan amasliyyatlar gundslik gaydada hayata kegirilir. “OTC”larin taqdim etdiklari
asas Ustunluklars adi birjalarda alds oluna bilinmayan hacmda kriptovalyutalarin alinmasi
imkanini, agag! komissiya ve stabil kursun olmasini aid etmak mumkunddr.

Adi birjalar ile migayiseda “OTC”lerin UstlnllUklari asagidakilardir:

e Adi birjada kifayat gader likvidlik olmaya bilar. Neticedsa, bdylk bir hacmde
kégurmaeni bir nega platformaya bélmak ve bir nege marhaleds almaq lazim galacakdir.
Bu zaman, telabin taklifi Ustelemasi naticesinda har bir ndvbati sifarisin giymati artacaq
vo ilkin alis giymati ile son alig giymati arasinda boyuk ferq yarana biler. Birjadan kanar
ticaret ise vahid giymata boyuk hacmda likvidlik problemi olmadan ticarst aparmaga
imkan verir;

e Bir cox birjalarda emaliyyatin an yuksak haddina limitlar muayyan edilib. Adi
birjalar ile miqayisada “OTC” brokerlarin taqdim etdiyi bu limitler daha ylksak olur;

¢ Kiriptovalyutanin birbasa likvidlik teminatgisindan alinmasi daha suratli Gsuldur.
Birja vasitesile boyuk amaliyyatlar bir nege gun ¢aka bilar. Birjadan ksnar brokerlar
vasitesi ile ise bu muddat daha azdir;

e Birjalarda amaliyyatlarin apariimasi daha tshllikesiz hesab olunur, ¢unki bu
amaliyyatlarda boyuk likvidlik taminatgisi ve broker istirak edir;

“OTC’lerin adi birjalarla mugayisede manfi cahatleri asagidakilardir:

e Broker daha ¢ox komissiya alds edir;

e Birjada amaliyyatlarini “API”lar vasitasi ile avtomatlagdirmagq mumkundur, lakin
“OTC’”lerde bu mumkun deyil. Mantigi baximdan da bu rasional addim kimi gérinmr,
bela ki, bir ne¢ga milyonluq ticaret dévriyyasi olan saxsin gundalik treyder faaliyyati ilo
“OTC” platfromada ticaret aparmasi aglabatan deyildir.

e oamaliyyatlarda yuksak limit haddi.

“OTC” platformasi Uzarindan alqi-satqi prosesi adaten asagidaki kimi bas verir:

Valyuta almaq (ve ya satmaq) isteyoen soxs sosial sebekada, c¢at-bokslarda,
brokerlara kritpovalyuta alisi ile bagh muaracist edir. Muracistde alqi-satqi miqdari, tarix
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va dayeri ile bagh geydlar aparilir. Qiymat razlasdirildigdan sonra emaliyyatlar aparilir.
Sosial sebakalar Uzra kriptovalyuta algi-satqisi asasan fiziki sexslerin 6z aralarinda
birbasa aparilir.

Blokgeyn uzra tahlil programlari vo alatlori

Blokgeyn Uzrs xususi analitik aletlar ve programlar blok zencirlarindaki malumatlarin
tohlil edilmasi ve kriptovalyutanin anonimliyine galisan cinayetkarlarin askar edilmasi
maqsadile istifade oluna biler. Hazirda bu maqgsadle istifade olunan ssas alstler va
programlar asagidakilardir.

“Chainalysis” (ABS). “Chainalysis” istifadagi faaliyystinin  monitorinqi
hesabatlarinin tahlili, stibhali faaliyyatin agkarlanmasi Gzrs vizuallasdirma ve arasdirma,
eloece da kiber tohdidlere qarsi kasfiyyat alstidir. Tagkilatin teklif etdiyi uydunluq
(komplayens) alatlari, emaliyyatlari tani prosedurlari, blokgeyn sabakasinin tahlil edilmasi
imkanlari dunyanin 44 o6lkesinin 180-den ¢ox tagkilati tarefindan istifade olunur. Belo
istifadaciler sirasina “Barclays”, “Europol”, “BMT-nin Narkotik ve Cinaystler idaresi” ve
digar maliyyae institutlar daxildir.

“Elliptic” (Boyuk Britaniya). “Elliptic” - “bitcoin” gsebakasi Uzerinden cinayaet
foaliyyatini arasdiran va ¢irkli pullarin yuyulmasinin gargisini almaq, amsliyyatlari izlemak
maqsadile istifada edilon blokgeyn analitik programidir. Onun diger asas alatlarden farqi
soboke daxilindeki malumat bloklarinin tehlilini stini zeka ve masin dyrenma (“machine
learning”) texnologiyasi ile birlikde aparmasidir.

“Whitestream” (Israil). Blokgeyn tahlil texnologiyasi kimi “Whitestream” blokgeyn
sabakasinin bloklarindaki xam malumatlari “axtarig edile bilen” va icra edila bilan
malumatlara gevirerak lazimi mealumati asanligla alde etmaya yardim edir. Bu taskilat
PL/TMM-o, eynilesdirmaya aid melumatlari ve diger muxtalif magsadlar Ugin olan
malumatlari “API” (Application Programming Interface — tetbigi programlasdirma interfeysi)
vasitasila mustarilarine taqdim edir.

“CipherTrace” (ABS). “CipherTrace” PL/TMM, blok zancirinin kriminalistika
ekspertizasi ve kriptovalyuta tshdidlerinin kesfiyyati ve halli Gzre fealiyyat gosterir.
Maliyye koasfiyyatini hayata kegiron qurumlar, elace da tanzimlayicilar amaliyyatlari va
eynilesdirma prosedurlarinin apariimasini izlemak tugun “CipherTrace” blokgeyn analitik
imkanlarindan istifade edirler. Dlnyanin bir ¢ox aparici birjalari, fondlari, banklari va
“VAXT"lan Oz risklerini ve fealiyyatlorini tam idare etmak Ugun “CipherTrace’den istifade
edir.

“Elementus” (ABS). “Elementus” blokgeyn sabakasindaki malumatlari paylasmaq
magqsadile maliyys institutlarinin aktivler Uzre menecerlari, VAXT-lar ve dovlat organlari
ucun blokgeyn analitika platformasini taqdim edir.

“Coin Metrics” (ABS). “Coin Metrics” maliyya tasisatlari, fondlar, media ve
arasdirma vasitaleri ve mealumat / tetbiq teminatgilari da daxil olmagla muxtalif tadgigat
vasitaleri ticlin aciq manbali malumat meanbayidir. “Coin Metrics” sabake malumatlarini
anlamagq ugun agiq blok zencirinds bags veran bitliin amaliyyatlarin ve aktivliyin misahide
edilmasi Uzarinda qurulmusdur.
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Blok¢eynin miqyaslanmasi.
Yan zancirlor (“sidechain”) va 6danis kanallari

Migyaslanma qabiliyysti artan telebata cavab olaraq sistemin tekamul gabiliyyatinin
gostericisidir. Odenis sistemlarinds migyaslanma miieyyan tapsiriglari daha tez yerina
yetirmak Ugun toklif olunan tekmillosdirma proseslarinin oksidir. Blokgeynds ise
miqyaslanma dedikda, texnologiyanin daha ¢ox amaliyyatlari emal etmak qabiliyyatinin
mumkunliyld  nazerde  tutulur. Vitalik Buterin trilemmasina (migyaslanma,
aksmarkazlasma va tahlikasizlik ile bagh olan ¢adirislarin eyni zamanda hall edilmasi)
daxil olna migyaslanma probleminin halli G¢giin muayyan tekliflar olunur. Bu hallarden biri
da yan zancirlar (“sidechain”) hesab olunur.

Yan zencirloer (“sidechain”) - blokgeynin ragemsal aktivlerinin basqa bir blok
zoncirinda etibarli sakilds istifade edilmasina ve zarurat oldugda, orijinal blok zancirina
geri qaytarilmasina imkan veran texnologiyadir. Yan zancirlar (“sidechain”) konsepsiyasi
ilk dafe 2014-cu ilde daxil edilmisdir.

Yan zencirloerin kommersiya magqgsadlari Ugun nazerde tutulmasi hallari da
movcuddur. Masalan, “Blockstream” terafinden hazirlanan “Liquid sidechain” - “bitcoin”
mubadilasi, emal xidmatleri ve treyderlare xidmat etmak Ug¢ln nazerds tutulmusdur.
Oziinemaxsus bir blokgeyn olan “Liquid sidechain” bir ¢ox mistaqil sistemdan fargli
olaraq, “bitcoin” blokgeyninin asasinda qurulmaqgla birjalar arasinda pul kdgurma
muddatini bir nega saniyaya qadar azaltmaga yardim edir.

Yan zoancirler (“sidechain”) - ana blokgeyna ikiterafli baglanan ayri bir blokgeyn kimi
de teqdim edila biler. Ana blokgeyna “esas zancir”, yan zancirlare ise “elave zancirlar”
deyilir.

Osas blokgeynin istifadagisi avvelca kriptovalyutani kenar sabakenin Unvanina
gonderir, orada onlarin basqa yerds xarclanmasinin garsisini almaq Ugun kriptovalyuta
muvafig Unvanda bloklanir. Bu proses basa catdiqdan sonra istirak¢ilar miayyan bir
gbzlama muddatindan sonra (slava tahlukasizliyin tamin edilmasi maqgsadila) prosesin
icra olunmasi barade malumat alirlar. Bundan sonra barabar migdarda kriptovalyuta yan
sobakaya kocgurullr ve istifadagilor onlara mexsus vesaitleri xarclomak imkani alde
edirlor. Kriptovalyuta yan zancirden osas blok¢geyna gondarilorkan proses oks
istigamatde bas verir. Burada validatprlar grupu (sebakadaxili esas sesa malik saxsler),
yani asas zancir ila onun yan zancirlarindan biri arasinda slava tabags rolunu oynayan
operatorlar grupudur. “Birlik” istifadaginin pullarinin na vaxt “kilidlenacayini” ve na vaxt
xarclana bilacayini muayyanlasdirir.

Yan zencirler (“sidechain”) sabakasinin igtirakgilari 6zlarinin “birlik” Uzvlerini sega
bilerlar ve amaliyyayyatlarin sebakadaxili tasdigi formasina dayisiklik etma gabiliyystina
malik olurlar. Bu modelin catismazligi - asas zencir ile blokgeyn arasinda slava bir
tebaganin olmasi va natice etibarile markazlegsma risklarinin moévcudlugudur.

2017-ci ilin yanvar ayinda “Blockstream” yenilanmis konsensus mexanizmini va
etibar modelini, habels ugursuzlug halinda gondarilon vasaitin ana zancira geri
gaytariimasini temin edan mexanizmlarin tasvirini ehtiva edan yan zencirlar Ggun yeni bir
“White papers” (hokumat va ya digar salahiyyatli qurumun verilmis masale Uzra malumata
va toekliflare malik hesabati) taqdim etmisdir.

Yan zencirlor (“sidechain”) arasinda ugurlu layihelera esas sebakada olan
kriptovalyutalari goximzali invanlarda “kilidlayan” layihaler aid olunur. Kilidden gixariima
yalniz har bir agar sahibinin tasdiqi ile mumkuin olacaqdir. Bu xususiyyat har hansi aktivin
aksmarkazlosmis formada mduxtelif clzdanlar arasinda hearekstine imkan veran,
ictimaiyyet taerefindan yoxlanilan etibarli emaliyyat sebakalari formalasdira bilar.
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Yan zencir (“sidechain”) sebakaleri 6z sistemlarindeki tehllkasizliye gore ozleri
cavabdehlik dagiyir. Har bir yan zencir musteqil oldugu Ugun onun daxilinde bag veran
har hansi xata ve onun yaratdigi zerer hemin zancirds qalir ve asas blokgeyna tesir etmir.

Siiretli (yiingiilllosdirilmis) sabaka (“lightning network”) - blok¢eyn Uzarinda
ikinci sabaka kimi da teqdim oluna bilar. Onun islema prinsipi asagidaki kimidir: asas
blokgeyndan kenarda (“offchain”) iki ve daha artiq sexs tarafinden xisusi kanal yaradilir.
Iki sexs halinda bir agiq agara bagli iki qapali (maxfi) acar formalagir. Bu zaman gaxsler
arasinda dovriyya muvafiq kanal Uzre bas verir ve sadace saxslerin 6z aralarinda olan
balans dayigir. Muvafig kanalin esas blokgeynla alagasi yalniz blok¢geyndan vasaitlerin
kocurulmasi ve ya gabul edilmasi zamani bas verir. Eyni zamanda, suratli sebakalarda
bir cox saxs muayyan bir program teminati ile bir-biri ile slagalendire biler. Suratli
sabakanin islema prinsi markazlesmis birjalara oxsar olacaqdir. Bele sabakanin asas
ustunliyt “bitcoin” saebakasinde amaliyyatlarin leng islemasinin qarsisinin alinmasi va
komissiya xarclarinin azaldilmasi ile baghdir.

Yiingiillagdirilmis sabaka
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L il

Yiingiillegdirilmig v B

sabaka o 4 [ ]

Odenis kanalinin baglandig halda blokgeyn helli
: y [}
oksern B & 8 8 8 8 8 8 & N

Blokgceynda miqyaslanma probleminin qarsisinin alinmasi Ugiin istifadoe edilo
bilacak daha bir alata boliinma (“sharding”) deyilir. Bu lisul ilk 6nca “ethereum”
blokgeyn platformasinda yaranmigdir.

Boéliinma (“sharding”) — blokceyn malumat bazasinin gdsterdiyi funksiyalara gore
mantiqi esasda bolunmasi va ayrica saxlanmasi Usuludur. Bolinmaya (“sharding”)
hamcinin malumatlarin (ifiiqi béliinmasi da deyilir.

Blokgeyn baximindan, bolinma (“sharding”) — hesab modelli blokgeynlarda
sabakanin ayri-ayri segmentlara bélinmasidir. Har bir qovsagin (“nod”un - komputerin)
sabakadaki har bir amaliyyati yoxlamaga masul oldugu sxemdan farqli olaraq, bélinmada
(“sharding”) emaliyyatlari yoxlayan har bir hissaya bir qovsaq tayin edilir. Blokgeynin daha
cevik idare olunan segmentlare bolinmasi amaliyyatin 6tlriculik imkanini artira va
bununla da muasir blokgeynlarin Uzlasdiyi miqyaslanma problemini hall eds bilar.

Bolinmanin (“sharding”) esas ideyasi her bir qovsagdin (komputerin) her bir
amaliyyati hesabladigi modelin avazins, qovsaglarin yalniz muayyan hesablamalari emal
etdiyi paralel icra modelini taklif etmasidir. Mlvafiq model birdan gox amaliyyati paralel
sokilds hayata kegirmays imkan verir.
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Blokgeynda bolunma Usulunun effektivliyi yuksek olsa da, onun praktiki
reallagdirilmasi bir gadar murakkab prosesdir. Bu murakkablik ile alagali onun praktikada
tam reallagmasi hallari hals ki, mumkuin olmamigdir. Blokgeynda miqyaslanma, elace da
suratin artirlmasi problemlarinin mévcudlugu bir ¢cox hallarda sabake istifadagilarinin
alternativ yollardan istifade etmasina sabab olur. Muvafiq alternativ Usullara blokg¢eyn
bloklarinin hacminin artiriimasi va ya blokg¢eyn tzarinden yaradilan altkoinlerden istifada
etmakle muxtalif funksiya va layihalerin onlarin 6z sebeakasinde 6z valyutalari ile icrasi
hallari aiddir.
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Token analyigi. Tokenlarin novleri

Blokgceyn texnologiyasinda token an murekkab anlayiglardan biridir. Buna sabab
onun muxtalif formalarda ¢ox muxtalif hliquq ve esyalari ifades etmasidir. Texniki
baximdan blokgeyn - reqemsal makanda muasir muhasibat ugotunu temin edan texnoloji
hall, token isa - mlvafiqg paylanmis reyestr texnologiyasina asaslanan ragemsal malumat
ucotu sisteminda orijinal bir aktive va ya onun tdremasina dair geydlerdir.

Belslikla, token - blokgeyn texnologiyasi esasinda hayata kegirilon sistemlarin
muhasibat obyektidir.

Blokgceynda regamsal malumat obyektlerinin ucgotu sisteminin sxemi asagida

verilmisdir:
Blokceyn
(ucot sistemi)

Token 1 Token 2 Token 2
(ugot sisteminda (ugot sisteminda (ugot sisteminda
ucot obyekti) ugot oll)yekti) ucot obyekti)
l..n l..n l..n
Tokenin ugot vahidi Tokenin ugot vahidi Tokenin ugot vahidi
(tokenin ugotu obyekti) (tokenin ugotu obyekti) (tokenin ugotu obyekti)

Tokenin asagidaki xiisusiyystlari onu muhasibat obyekti hesab etmays imkan verir:

e blokgeyn sisteminin istifadacilerinin mustaqil olarag sebaka daxilinda
tokenler yarada bilmasi;

e tokenin bir identifikator kimi olmasi imkani ve muhasibat sisteminda
(blokgeynin) 6z vahidlerina malik olmasi;

e blokgeyn sisteminin istifadacisi token yaradarken, emissiya olunan
tokenlarin son haddini gdstara bilmasi;

e blokgeyn sisteminin istifadagileri arasinda tokenin 6zunun deyil, onun fardi
vahidinin kdgurtlmasi;

o tokenin ikili mahiyyat dasimasi (6lcu vahidi ve eyni zamanda blok¢eyn
soebakasindan kanar amlakin ugot obyekti olmasi).

Paylanmig reyestr texnologiyasina asaslanan reqemsal malumat ugotu sisteminde
movcud orijinal (elece de térema) aktivden olds edilmis malumat identifikatoruna
tokenlasgdirilmis aktiv deyilir.

Orijinal (ilkin) aktiv - paylanmis reyestr texnologiyasinin reqgemsal malumat ugotu
sisteminda yaradilmis tokenlagdirilmis aktivin real ifadasidir.

2015-ci ilde “ethereum” blokgeyn platformasinin yaradilmasi ile eksmerkazlogmis
smart miaqavilsler konsepsiyasi formalasdi. “Ethereum” sistemi nainki yeni Odanis
tokenlarinin yaradilmasina (efir), hamginin emaliyyatlar Ggln etibarli vasitagilar olmadan
aciq elektron internet Uzarinden digar elektron tokenlarin rahatligla yaradilmasina ve
avtonom idaragiliyina yol agd1.
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Tokenlarin yaradilmasi, onlarin diger elektron token qarsiliginda bolusdurialmasi ve
paylanmasi prosesi flkin sikke toklifi/yerlosdiriimasi (“ICO” - “Initial coin offering”)
analyisinin yaranmasina sabab olmusdur.

Bir ¢ox igtisadgilar ve hliqugsunaslar tarefindan tokenlare virtual alemda giymatli
kagizlarin analoqu funksiyasini dagiyan obyekt kimi baxilsa da, aslinds tokenlarin yalniz
bu cerciva ile mahdudlasdiriimasi tam olaraq duzgun yanasma olmazdi. Buna sabab
tokenin istanilan bir agya - ham fiziki, ham da regemsal mahsulun ifadasi ola bilmasidir.
Blokgeyn texnologiyasinda tokenin asas dstinliiyi - har hansi bir vasita¢i olmadan bir
soxsin diger sexse token 6tirma hilququnun olmasindadir. Oz garsilidi ile evaez oluna
(6z0 kimi identik bir agya ile avez olunma) bilma qabiliyystinden asili olaraq, tokenler
asagidaki novlera bolunar:

e eyni garsihidi il avez oluna bilan tokenlar (“fungible tokens” — “FT”s);
e eyni qarsiligl ile avaez oluna bilmayan tokenler (“non-fungible tokens” —
“‘NFT”s).

Aktivlar (tokenlar)

o . ¢

Ovazlanan (FT)

ovazlanmayan (NFT)
=
5[
3
=
F&

Fiziki Ragamsal

Ozliniin eyni qarsih@i olan agya ile avaz oluna bilan fikizi agyalara an yaxsi nimiine
kimi pul nisanlarini gostarmak olar. Masalen, 1 AZN nominala malik valyuta diger 1 AZN
nominalli valyutadan heg bir fargi olmur ve bunlar qarsiligh avez oluna bilen aktiv hesab
edilir (lakin bu, kéhna pul nisanlarina samil edilmir). Eyni funksiya kriptovalyutalara da aid
edilir. 1 “bitcoin”in diger 1 “bitcoin”dan heg bir farqi olmadigindan, onlar garsiligli evaz
oluna bilen token kimi gabul edilir.

Qarsihgli eavaz oluna bilmayan tokenlerin (“NFT”) torifi ise bir gedar daha ¢atindir.
Bu ndv tokenlerin an yaxsi fiziki nimunasi kimi vaetendasin pasportunu gostarmak olar.
Haer bir vatandasin pasportu gorunidsce eyni olsa da, onlar har saxsin 6zlna uygun fardi
malumatlari aks etdirdiyinden, bir-biri ile avez oluna bilmazler. Bu sabsbdan, vetendas
pasportu garsiligl avaz oluna bilmayan sanad kimi ¢ixis edir. Bu ndv tokenlera hamginin
telaba diplomu, amlak ¢ixarigi ve bu kimi diger senadleri nimuna gostermak olar. “NFT”
tokenler - qarisiligi ola bilmayan ve mluayyan dayar ifade eda bilan aktivlardir. Masalen,
bazi dévistler tersfindan artiq istifadeya verilmis reqemsallasmis diplomlar, miayyen
elektron tatbiqlara giris icazalari bele aktivlera nimuna ola biler.

Qarsiligi ile avez oluna bilan tokenler (“FT”) de 6z ndvbasinda asagidaki ndvlere
bolunar: 6denis tokenleri, xidmati tokenlar, investisiya tokenleri.

Odanis tokenlori (“Payment tokens”). Odenis tokenlerine hamginin valyuta
tokenleri vo ya kripto-tokenler de deyilir. Umumiyystlo, é6danis tokenlari — bir cox halda
sadaca kriptovalyutalari shate edir va genis manada pul ve ya qizil kimi daxili dayare
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malik olur. Yani bela tokenlar ABS dollari, avro va digar fiat valyutalarla eyni funksiyalar
dasimagqla, alis, satis ve diger maliyye amaliyyatlarinin aparilmasi maqsadlari Ggun
istifadeni nezearde tutur. Bu kriptovalyutalara “bitcoin”, “monero”, “ethereum” va 06z
blokgeyni uzerinde qurulmus ve oOdemae vasitesi kimi xidmat edan bir ¢ox digar
kriptovalyutalar da daxildir.

Xidmati tokenlar (“Utility tokens”) — muiayyen layihe yaradicilari terafindan
teqdim olunan mahsul ve xidmatlarin 6danisi Ugun istifade olunur. Muvafiq tokenlar
muayyan platformalara daxil olma, mahsul ve xidmatleri alde etmaya imkan veran
imtiyazlar, program tatbiqi istifadagilarinin platformadan istifadssinin tagvigi tg¢in edilan
mukafatlandirmadan ibaratdir.

Umumiyystle, xidmati tokenler gelacakds sirkstin msahsullarindan ve vya
xidmatlarindan istifadaye icazs veran tokenlerdir. Xidmati tokenlarin yaranmasi ve genis
yayllmasinin asas sabablari onlarin kutlavi formada vesait calb etma imkani va elaca do
sirkatlarin maliyya toenzimlayici orqganlarinin qanunvercilik ile tenzimlenan gaydalarinin
tosir dairasina diusmamasi ile baghdir. Sirketlar har hansi bir tokeni pay olaraq tanidigi
teqdirde, ortaya ¢ixacaq ¢atinlik ve murekkab senadlesmae prosesindan yan kegmak tgln
yalniz resmi olarag xidmatleri daxilindaki tokenleri bir deyar olaraq teqdim etdiklarini
bildirirler. Eyni zamanda, layiha rehbarleri potensial investorlara galecekda layihanin
ugurlu olmasi naticesinda yalniz xidmat ve ya meahsulun deyil, tokenin dayarinin de
artmasi ehtimalinin oldugunu vurgulayirlar.

Xidmati tokenlarin an mashur nimunasi “BAT”dir (“Basic Attention Token” - asas
diqqet tokeni). ERC-20 standartina uygun token kimi “BAT’dan “Brave” veb-brauzerinin
reklam platformasinda istifade olunur. “BAT’dan istifade etmakls istifadagiler ziyarst
etdiklari saytlarda reklamlari bloklamaq, marketoloq ve mahsul yaradicilari ise reklam
yerlasdirmakle slave mustari kutlesini calb etmak imkani qazanirlar. $abakanin taqdim
etdiyi alqoritmler istifadacilarin maraqlandi§i sahaler Gzra marketing tokliflori etmasindea
genis imkanlar agir. “BAT”In yaradicisi olan Brendon Ey¢ “Javascript’in ve eyni zamanda
“Firefox”, “Mozilla” kimi veb-brauzerlarin yaradicilarindan biridir. “BAT” 31 may 2017-ci il
tarixinden “ICO” elanina baglamisdir. Cemi 30 saniyada satisa ¢ixarilmis butun “ICO”lar
realize edilmisdir. 130 saxs layiha tokenini almaga muveffaq olmusdur. Onlardan biri
20000 ETH (4.7 min. USD ekvivalentinda) dayarinda token almigdir. Layiha tokenlarinin
emissiyasli birdefalikdir. ERC-20 standarti Gzerinden yaradilan bele tokendan cemi 1.5
milyard sayda emissiya edilmisdir. Bu tokenloerin 1 milyardi 156250 “EHT”s realizo
edilmis, digarlari ise 2 smart muqavilays yerlasdirilorak rezerv olunmusdur (200 milyonu
layihanin qurulmasina, 300 milyonu isa gealacakds istifadacilarin calb edilmasi Ggln).
izdihamli satisdan (“Crowdsale”) sonra layihe yaradicilari tokenlerin 6 ay islonmayacayi
teqdirds, 6z likvidliyini itirecayi barada qerar gabul etdilar. Lakin tokenlarin mahv olunma
magqsadi ile deyil, sadeca yeni igtirakgilarin calb olunmasi Ugun sabakaysa geri
gaytariimasi nazeards tutulurdu.

Umumiyyatls, “BAT” tokenlerini agagidaki formada slds etmak mimkiinddir:

e “Brave” brauzerinin yuklanilmasina gors;

e “Brave” brauzerinda reklama baxmagqla;

e Birjada tokenin alinmasi ils;

e lstirakgilarin muxtslif aktivieri (mixtslif élke valyutalar, kriptovalyutalar,
giymatli daglar va s.) deyisdirmak imkanina malik olduglari yikleama xidmati
(upload service) ils.

Belaliklo, “BAT” sistemi iki hissaeden ibaratdir: “BAT” tokendan va “Brave”
brauzerdan. Sistemds platforma istirakgilari kimi asagidaki saxslar ¢ixis edir:
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e Marketologlar. “‘BAT” tokenler vasitesi iloe emaliyyatlar aparib muxtslif reklamlar
yerlagdirarak, sabaka istirak¢ilarina 6z mahsullarini taklif edirlar. Sabakanin teqdim etdiyi
magqsadli yanasma buna genis imkan yaradir.

e Kontent yaradicilari (saytlar). Sayta yerlagdirilmis reklamlardan va istirakgilarin
maragindan galir alda edirlor.

e [stifadacilor. Reklamlara baxislara gére tokenler alde eds, onlari saxlaya, maraq|i
olan kontentlare baxis U¢ln icaze huququ alda etma Ucun istifade eds, tokenlarle muxtalif
investisiya eda va ya istonilon tokeni dasteklayan tatbiqda tokeni istafade eds bilerler.

investisiya tokenleri (“Security tokens” — “SEC”) / Aktivlerin tokenleri (“Asset
tokens”, “FINMA”). Tokenlearin vahid tarifi olmadigindan, bu név tokenlere yanasmalar
da ferqglidir. Bu istigamatda arasdirmalar aparan ABS Qiymatli Kagizlar ve Mubadile
Komissiyasi (“SEC”) ve isvecre Maliyye Bazarlari idaresinin (“FINMA”) investisiya
tokenlerine olan yanasmalari ferglenir. “SEC” tokenlars daha c¢ox qiymatli kagizlara
analoji gaydada yanasir, “FINMA” ise daha ¢ox tokenlerin igtisadi funksiyasina diggat
yetirir.

Qeyd olunmus token noévlarinin bazi funksiyalarini eyni zamanda dasiya bilen hibrid
formali tokenlar de mdévcuddur.

Tokenlarin emissiya formalari va novlari
Eyni qarsiligi ile avaz oluna bilan tokenlarin (“FT’’s) emissiyasi

Har bir layihanin yaradilmasi ugun layiha yaradicilarina layihenin reallagdiriimasi
ugun alava vasaitlar taleb olunur. Masalen, sirkatlar 6z layihalarine vesait lazim olduqda,
onlar alava giymatli kagizlar emissiya etmakls alavs vasaitler celb etmaya nail olurlar. Bu
prosese “ilkin aciq yerlesdirma” (“Initial Public Offering” — “IPO”) — sirket sehmlerinin ilk
aciq satisi prosesi deyilir. “IPO” zamani sirkat 6z sehmlarini birjada yerlasdirir, potensial
investorlar isa sirkatin sehmlarini alde etma imkani qazanirlar. Bu proses kraudfanding
(“crowdfunding”) adlanir.

Kraudfanding — layihelarin kltlevi (kollektiv) maliyyslasdiriimasi Ugun edilon
yigimdir. Bu yigim muxtslif magsadlera xidmat eds biler: faelakatlerin aradan galdiriimasi,
azarkes destayi, siyasi kampaniyaya destek, yeni foaaliyyate baslayan ve Kkicik
muassisalarin maliyyalasdiriimasi, pulsuz program teminati, manfeat bolgusl ve s. Vasait
lictin miraciet edens, layihenin temsilgisine tesisci deyilir. investorlara, layihaye maddi
tohfe veran insanlara isa himayadar (“backer”) deyilir.

Kraudfandingin asas telableri baslangicda hadafin elan olunmasi, telab olunan pul
migdarinin muayyenlagdiriimasi, butin xarclarin hesablanmasinin apariimasi va maliyya
yigimi prosesinin har kas Ugun agig olmasidir. Yaranacaq sirkate maliyys yardimi yalniz
fiziki saxslerdan deyil, heamginin hiquqi sexslardan da edils biler.

ilkin sikke (token) taklifi/yerlesdirilmesi (“Initial Coin Offering” — “ICO”) — har
hansi bir layihe ve ya sirket tarefinden 6z pul-tokenlerini emissiya etmaklo vasait,
investisiya calbidir. Mavafiq elani etmis sirkatloer layihe daxilinds istifadesi mimkuin olan
tokenler muqgabilinde layihanin maliyyslesdiriimasi U¢lin muiayyan muiddat arzinds
kriptovalyuta celb edirler. “ICO”nun asas maqgsadi - layiha yaradicilari terafinden sirkat
(ve ya layiha) yaranmazdan once blok¢eyn sabakasindan borc géturmakdir. Mahiyyet
etibari ile “ICO” - giymatli kadizlar birjasinda yerlasdiriimis “IPO”larin blok¢eyn Gzarindan
olan analoqudur. Lakin “IPO”lardan fargli olaraq “ICO”larin 6z farqli xisusiyyatlari vardir:

e sahm alicilarindan ferqli olaraq, token alicilari mulkiyyat hiququ alds
etmirler;



73

e tokenler imumiyyatle blokgeynda qorunan bir mahitde satilir va IPO-lardan
forgli olaraq token alicilarinin anonim olmasini nazards tutur (hal-hazirda
bazi dlkalerds buna icaza verilmir);

e tokenlerin istigrazlara benzamasina baxmayaraq, emitentinin satisdan sonra
goturduyt borc ohdasliklerini yerina yetirmemasi halinda onun alicilarinin
ganunvericiliya uygun mudafisys sahib olmama ehtimali var.

“ICO” vasitasi ile vasaitlarin cealbi kraudfandinga banziyir. Lakin snanavi formadan
forgli olaraq, “ICO” Uzre vesaitler fiat valyutada deyil, kriptovalyutalarda celb olunur.

“ICO”nun elan edilmasi Gg¢lin minimal telabler yaranacaq muvafiq platforma barade
melumat vermak Uugun veb-saytin yaradilmasi, layihenin maqgsadi, risklerini ve
astlnliklerini izah edacak texniki sanadin (“white paper”) yazilmasi va “ICO’nun
buraxiimasi Ug¢un emissiya edilecak tokenlerin miqgdari ve onun dayarinin muayyen
edilmasidir. Bitlin bu islerde slave vesaitler teleb edildiyinden, bazen “ilkin ICO” (“Pre
ICQO”) elan edilmasi mugahida olunur.

“‘ICO”nun asas problemi hiquqgi tanzimlema mexanizmlarinin olmamasidir.
investorlarin layihaye borc vermakls yerlasdirdiyi maliyye vesaitlerini tam olaraq itirme
riski (ehtimali) mévcuddur. Daha yuksak risk isa layiha tesiscilarinin firlldaggr olma
ehtimali ile baghdir. Mavafiq riskleri minimuma endirmak Ugun kripto sahada nufuzlu
sirkatler hesab edilon “AngellList” va “Protocol Labs” tersfindan stbhali “ICO” startuplari
va layihalerinin yerlagdirilacayi “Coinlist” platformasi (https://coinlist.co/) yaradiimisdir. Bu
platformada alamatlarina géra slibhali hesab olunan layihalar platformanin siyahisindan
cixarihr ve token alicilari nisbatan daha etibarli platformalara yatirrm etma imkani
gazanirlar. Adatan, “ICO”lar 1 aydan 2 iladak “kilidlenmis” (“lock up”) middate nazarde
tutulur. “Kilidlanmis panceara” (“lock up window”) — “ICO” alicilari ve investorlari taerafinden
tokenlarin geri alinmasina ve ya satilmasina icaza verilmadiyi bir zaman pancarasidir.
ABS$-da “ICO’lar qgiymatli kagizlara oxsarliq analogiyasina uygun olaraq gabul edilmigdir.
Lakin buna baxmayaraq, 2017-ci ilde “Satis Group LLC” terefindan aparilan arasdirmanin
naticalarine asasan, “ICO’larin 80%-nin asas magqsadlarinin firildaqg¢iliq ve sebake
istirakcilarini aldadaraq dolay! yol ile vesait toplanmasi oldugu muayysan edilmigdir
(https://research.tokendata.io/ sayti ise muvafiq ragamin 90% oldugunu va “ICO”larin
yalniz 8%-nin birjalara slava olundugu bildirmigdir).

ilkin miibadila toklifleri - (“Initial Exchange Offerings” — “IEO”) — “ICO’lardan
forgli olarag daha yenidir ve burada vesaitlerin calb edilmasi kriptobirjalarin rahbarliyi
altinda edilir. “IEQ” zamani birja tarafinden startap layihanin maliyya-huquqi aspektlarinin
yoxlanigi aparilir. Mvafig yoxlamalar hiqugi sexsin geydiyyatdan kegmasi, nizamnama
sonadleri va investisiya potensiall measalsalori, elace de sirketin maddi vaziyyastinin,
investisiya risklarinin, uzunémurltliylnin ve digar gostericileri shats edir. Bu platforma
ilk defe “Binance” birjasi terefindan teqdim olunmusdur. “Binance” birbasa birjadan
tokenlarin satigi Gglin 2017-ci ilin dekabr ayinda ayrica bir platforma yaratmisdir.
Platformaya yerlesdirilan layihalarin qisa miudat erazinds bdyulk investisiyalar toplamaga
nail olmasi sahaye digar birjalarin da maragini artirmigdir.

“IEO”nun “ICO” ile mugayisada bir ¢cox uistlinltiklari mévcuddur:

e tokenlerin yerlosdiriimasina basladigdan sonra mubadile istifadagilerinin
genis auditoriyasi Ugun istifadeya verilmasi tagkilatcilar Gglin alverislidir.

e mubadile birjalari Ggun “IEOQ”nun musbat terafi daha ¢ox istifadaci diggatini
colb eda bilma imkanidir. Markazlasdirilmis mubadila birjalarinin komissiya
gazancini da birjalar t¢un “IEQ”nun UstnlUklerine aid etmak olar.

e investorlar baximindan ise “IEQ”larin UstlnlUylna birjada olan hesab vasitasi
ilo tokenlarin birbagsa alinmasi imkani va layihanin yerlesdiriimazden avval
birja mutexassisleri qrupu terafindan yoxlaniimasini aid etmak olar.
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“IEO”larnin ¢atigsmazliglarina asagidakilar aid edilir:

e layihanin taqdim edilmasi murakkab prosesden kegmani taleb edir. Har bir
mubadile birjasi yerina yetirilmali olan geyri-goffaf layihalar t¢ln 6z talablerini
irali surar.

e layiha yerlosdiriimaden avval yoxlanildigindan, bu, muayyen bir vaxt talab
edir. Bunun ugun birjalar slava is¢i celb etmali va onlari emak haqqi ile temin
etmalidilar ki, bunun da manbayini layihaya edilan yatirrmlardan komissiya
formasinda tutulmalar taskil eda biler.

e investorlar Ugun asas gatigsmazliq ise markazlegdiriimis mubadila birjalarinin
bir ¢oxu tarefinden istifadecilerin identifikasiya olunma telabini irali
surmasidir. Bununla yanasi, ticarat zamani vasaitin birjanin clzdaninda
olmasi ile slagali diger risk de modvcuddur ki, bu da onlara tam nazaratin
olmadigini gostarir.

ilkin aksmarkoazlosdirilmis miibadile taklifi (“Initial Dex Offering” — “IDO”) -
aksmarkazlasdirilmis birjada bir token yaradaraq vesait celb etma modelidir. Diger
ndvlerle miiqayisede vesait calb etmanin nisbaten daha yeni Gsuludur. Umumiyyatloe,
“IEOQ” va “IDO” bir-birina oxsar olsalar da, “ICO”dan farqli olaraq “IDO”da tokenlarin satisi
markazlagmis birjada yox, eaksmarkazlesdiriimis birjada yerlasdirilir.

“IDO”larin “ICO” va “IEQ’lar ile mlUgayiseda asas Ustunllklerine “IDO”nun hayata
kegirilmasi ugln taskilatgilarin mastaqil olmasi, tokenlerin likvid olmasi, aninda ticarata
baslama imkani ve layihe xarclerinin azaldilimasini aid etmak olar. ilk “IDO”lardan biri
2019-cu ilin iyun ayinda “Binance DEX"da siyahiya alinan “RAVEN?” idi. Emissiya sayi va
tokenlerin dayari diger formalarda oldugu kimi qalmagdadir. “IDO”lar daha ¢ox
“Polkastarter”, “Paid network”, “Duckstarter” kimi aksmarkazlasdiriimis birjalarda
yerlasdirilir.

Qiymatli kagiz tokeni taklifi (“Security Token Offering” — “STO”). “STO"nun
“ICO”dan asas forqi satilan tokenlarin giymsatli kadiz funksiyasini yerina yetirmasi vo
demak olar ki, ananavi sehmleari avaz etmasidir. Digar bir farq sehmlarin adi fiziki sexslar
terafindan deyil, sirkatler tarefinden emissiya edilmasidir. Token sahibleri “STO” zamani
sirkatin qazancindan manfaat alde etmays, hamginin sirkatdaxili garar vermalards istirak
imkanina malik olurlar. Bu nov tokenlarin buraxiligi tgun bir gcox Olkalards sirkatlar token
satis1 taklifinden 6nca sehmlarin buraxilisi ile analoji gaydalari yerina yetirmak
macburiyyatinde olurlar (KYC, geydiyyat ve s.). ilk “STO” 2018-ci ilin oktyabr ayinda
‘indiegogo.com” platformasinda AB$-In “Regis Aspen Resort” sirkati tarefinden elan
edilmigdir. Sirkat bu yolla 18 min. ABS dollari calb eds bilmisdir. “STO” modeli yuxarida
geyd edilan modelllerden daha etibarli va cealbedici gérundiylinden, ona olan maraq
getdikce artmaqdadir.

Tokenlarin paylanilmasi kraudfandiq (tokenlarin pulla alinmasi) ile yanasi,
asagidaki digar usullar ile mumkuanddar.

“Airdrop” Usulu — sebaka yaradicilari terafinden muayyan bir sosial sabakada va
diger forumlarda paylasim ve ya layihe haqqginda serh yazilmasi muigabilinds pulsuz
tokenlarin teqdim edilmasidir. Mivafiq proses adeten, cox vaxt teleb etmir. Bu ndv
layihaler hagqginda malumat bir gcox forum ve saytda alde oluna biler, lakin hazirda ilkin
malumat manbayi “bitcointalk.org” forumudur.

“Bounty” Usulu. Bu Usulun “Airdrop” Usulundan ferqgi yalniz tokenlarin
paylanmasinin daha ¢ox zehmat telab edan is muqabilinds verilmasi ile bagdlidir. Bunlar
bayenmalar, mesajlar, maqalslerin tercimesi, forumlar ve bloglarda mdvzu va
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maqalalarin tabligi ola bilar. Sosial sebakalerds, ixtisaslagmis forumlarda va bloglarda,
populyar mesaj mubadilalarinda hesablara ehtiyac duyulur. “Bounty” tsulu ils “ICO” elani
bir nege ay davam eds ve bu miuddatde bir nega pulsuz token paylanmasi ola bilar.
“Bounty”da mukafatin hacmi adatan, “Airdrop”dan daha bdyuk olur.
“Bounty” Usullu “ICQO”lar sarti olaraq iki néve bolunur:

¢ “ICO”dan avvalki marhalada bas veranlor: sosial sabakeslards tanitim, sistem
bosluglarinin axtarisi ve s.;

¢ “ICO”dan sonraki marhalada fealiyyat gosteranler: musyyen isin gorilmasi,
malumat toplanmasi ve s.

Eyni garsiligi ila avaz oluna bilmayan tokenlarin (“NFT”lar) emissiyasi

Virtual mulkiyysta sahiblik ifadesi asasan fiziki dinyada har-hansi bir deyari olan
aktive sahib olmani ifade etsa de, bu, bitin hallari shats etmir. Muxtslif oyun
personajlarina gorae ddanilan vasaitler oyun tartibatgilarinin 6zleri terafinden teqdim
olunur, onlarin mulkiyysati hesab edilir, lakin mulkiyyst hiququ tam olaraqg oyun
istirakgisina oturtimar. Bela problemlarin (hiquglarin 6tlrtlmasi, algi-satqi ve diger
hallar) aradan qaldinimasi ile bagh blokgeynden istifade edilmays baslaniimisdir.
Blokgeyn virtual aktivlerin kdgurilmasi, saxlanmasi ve digar funksiyalari yerina yetirmaya
imkan verir ve soxsin aktiv Uzarindaki hiququnu taniyir. Tagdim edilen bu funksiyani eyni
qgarsihigi ilea avaz oluna bilmayan tokenlar (“NFT”lar) yerina yetira bilir.

“NFT”ler - blokgeyn sabakasinde bir-birine dayigdirile bilmayan va bir-biri ila
alagealandiriimayan tokenlara deyilir. “NFT’lar reqemsal obyektlorin (aktivlerin) alda
edilmasi ugun istifada olunur: sakillar, videolar, sas, oyundaki bir xarakter va ya obyekt,
beysbol karti, domen adi ve s. “NFT’larin yaranmasi ragemsal clizdanlarda saxlanilan
sonat asarlarinin yalniz onlarin sahiblerine maxsus olmasini tesdiglemays imkan
vermisdir. “NFT”nin ve onun sahibinin haqiqiliyi tokenin kodunda daqiqglagdirila biler. Bu,
metamelumatlar Uzerinden temin olunur. Her bir tokenin ifade etdiyi obyekts dair
malumatlarin saxlamasinin son derace bahali olmasi muvafiq malumatlarin blokgeynda
saxlaniimasini ¢atinlagdirir. Bunun avezine blokgeynda har bir virtual obyekts
alagealandirici link yaratmaq (“IPFS” — hes kod ve ya “HTTP” Gnvan kimi) mimkUindur ki,
bunun kdémayile xarici tatbiglar muxtslif alqoritmik funksiyalar ile muvafiq obyektda
attributlari askarlayib slage yaratsin. Bu nov alagslera verilonler barede malumat va ya
metamalumatlar deyilir.

“‘NFT” tokenlari blokgeynin daxilinde ve ya ondan kanarda saxlamaqg mumkundur.

Metamalumatlarin blokgeyn daxilinds yerlasgdiriimasinin Ustlnlikleri agsagidakilardir:

e tokenle birga blokgeyn platformada olmasi. Galacakds virtual obyektin
yaradildigi tatbigin legv edildiyi, yaxud baglanildigi teqdirde bels blokgeynda
galmasina imkani yaradir;

e Blokgeynin mantigina uygun sakilde dayisma imkaninin olmasi.

Metamelumatlarin blok¢eyn daxilinde saxlaniimasi Usulu daha Ustin olsa da,
“etherium” platformasinin tatbiq etdiyi limitlar bir gox halda malumatlarin blokgeyndan
kanarda saxlanilmasina sabab olur. Bele metamalumatlari “ERC721” standartinda token
“‘URI” metodu ile alde etmak mumkuinudir. Bu név metamsalumatdan istifade etmakls,
token obyektinin harada olmasinin musyyan edilmasi imkani yaranir. “Opensea”
platformasi bunu daha da inkisaf etdirarek, muxtalif vizual formali obyektin tasvir
olunmasi imkani yaratmigdir.

Metamalumatlarin blokgeyndan kanarda saxlaniimasinin iki Usulu movcuddur:
Merkozi (vahid) serverde saxlama ve Planetlorarasi Fayl Sistemi serverinde
(“Interplanetary File System” — “IFPS”) saxlama.
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Morkazi (vahid) serverda saxlama. Muvafiq Usul verilonlerin an rahat saxlaniimasi
usulu olsa da, asagidaki catigsmazliglara malikdir:

e programgilarin metamalumatlari 6z mulahizalarine gora dayisa bilma imkani;
e moalumat saxlanilan hostun oflayn oldugu halda, metamalumatlara ¢ixigin slda
edilmasinin mumkun olmamasi.

Planetlorarasi Fayl Sistemi serverinda (“Interplanetary File System” — “IFPS”)
saxlama — eynirangli fayllarin saxlama sistemi olaraq, malumatlarin bir ne¢ga komputerdes
saxlanmasina imkan yaradir. Bu isa (i) faylin hes ile unikal sakilde Unvanlanmasi
sebabinden metamelumatlarin dayismez qalmasina va (i) mulvafig malumatlari
yerlasdirmak istayan qovsaglarin oldugu muddatde malumatlara ¢ixisin slds edilmasina
zomanat verir.

Ragamsal incesanats olan maragin artmasi naticesinde ananavi auksionlari teskil
edon “Christies” auksionu terafinden 2018-ci ilden kripto-obyektlerin auksionunun
toskiline baslamisdir. “NFT” tokenlera diger bir maraq muxtalif idman yarislarini tagkil
edoen federasiyalarin oyunlarda bas vermis xtsusi hallarin video ve foto goérintilarinin
obyekt kimi blokceyna daxil olunub satiimasidir. “Flow Blockchain”in teqdim etdiyi
platformada “NBA Top Shot” (eleca doe “UFC” va “Warner Bros. Music”) bele tokenlari
satisa ¢ixarmaga baslamisdir. “NFT” tokenlarin xalis kriptoaktiv kimi gabul edilmasi, kripto
sahada artiq ixtisaslasmis saxslerin valotil kriptovalyutalar ve “ICO”lardan ¢ox bu ndv
mahsullara yatirim etmasini stimullasdirmisdir. “NFT” tokenlarin farqgli platformalara alava
edilmasinin tamin olunmasi maqgsadile “ethereum” tertibatgilari terafindan butln tokenlar
vahid standart formasina salinmisdir. “NFT” tokenlerin islema prinsipleri “ERC” token
standartlar (“ERC721” ve digar) Uzarindan qurulmusdur.
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Virtual aktivlaera va Virtual aktivlar tizra xidmat
tominatcilarina dair FATF talabloari

2015-ci ilin iyununda FATF-in virtual valyuta ile alagali PL/TM risklerinin idare
olunmasi masaleleri Uzra tdvsiyalarini oks etdiron “Virtual valyutalara risk asasli
yanasmanin tetbiqgi Uzre rahbarlik” adli muavafig sanadi nagsr olunmusdur. FATF-In
muvafiq rahbarliyinin tatbiq dairasi “konvertasiya olunan virtual valyuta” ve “konvertasiya
olunan virtual valyutanin mabadilasi Uzra xidmat teminatgilar” ile mahdudlasirdi. Muvafiq
rehbarlik konvertasiya olunan (va ya agiq) virtual valyutani real (fiat) valyutada ekvivalent
dayarse malik olan va real (fiat) valyutaya ve aksine mubadile oluna bilen virtual valyuta
olarag muayyen edir. Konvertasiya olunan virtual valyutanin muabadilasi Uzra xidmat
teminatgilari yalniz konvertasiya olunan virtual valyuta il real (fiat) valyuta arasindaki
mubadilays tdhfa verdikleri halda FATF Tovsiyalerinin tesiri altina disurdu.

2018-ci ilin oktyabrinda FATF 06z Tovsiyelerinin virtual aktivlerin istifadesi ile
apariimis maliyya fealiyyatine tatbiq edildiyini dagiq aydinlasdirmaqg Ugln onlara
duzsligler etdi. FATF Tovsiyalerine asas duzasligler “virtual aktivlier” ve “virtual aktivier
sferasinda xidmaet teminatcilari” anlayislarinin ve onlarin izahinin daxil edilmasi ile bagli
olmusdur. FATF-In 15-ci Tovsiyasina edilmis duzelise asasan, VAXT-lar PL/TMM
magqsadlari ugun tanzimlenmali, lisenziyalagdiriimali va ya geydiyyatdan kegirilmali, elace
da onlara munasibatda effektiv nazarat sistemi tatbiq olunmalidir.

2019-cu ilin iyununda VA va VAXT-lara munasibatde FATF talablarinin neca tatbiq
olunmasini slave olaraq aydinlasdirmaqdan 6tri FATF 15-ci Tovsiyays izahedici sarhi
tesdiq etdi. XUsusila bu, VA ve VAXT-lar ile slagali fealiyyat ve emaliyyatlara minasibatde
risk osasli yanasmanin tetbigi, PL/TMM magsadleri Ugun VAXT-lara neazarat,
lisenziyalagdirma ve qeydiyyat, preventiv tadbirlor, o cumlaeden musgterilerin
eynilagdiriimasi, senadlerin saxlaniimasi ve sibhali amaliyyatlara dair malumatlarin
(“STR”) gbndaerilmasi, sanksiyalar ve digar tadbirler, beynalxalqg amakdaslqi masalalerini
ahate edirdi.

2019-cu ilin iyununda FATF hamcinin VA ve VAXT-lara munasibeatds risk asasli
yanasmanin tatbiqi Uzra rehbarliyi tasdigladi. Muvafiq rahbarlik VA ve VAXT-lar ila alagali
foaliyyatlore minasibatda tenzimlayici ve nazarat tedbirlarinin basa dustlmasinds va
hazirlanmasinda oOlkalerin dovlet qurumlarina yardim etmaok, elece da VA ila slagali
foaliyyat hayata kecirmok istoyan 0zal sektor subyektlorinin 6zlerinin PL/TMM
ohdasliklerini basa dusmasine va bu telableri effektiv sokilde icra etmalerini
aydinlasdirmaqgda onlara yardim etmakdir.

FATF uUzv olkelerden “virtual aktivler ile bagh risklerin idara olunmasi va
yumsaldilmasi Gg¢in VAXT-larin PL/TMM magqgsadleri Ug¢ln tenzimlenmasini va
lisenziyalagdirimasini ve ya geydiyyata alinmasini, eloce de FATF Tdvsiyalerinde
nazarde tutulan effektiv monitoring sisteminin tatbigini ve muvafiq tadbirlersa riayet
olunmasini” taleb edir. FATF yurisdiksiyalardan virtual aktivlera minasibatde mustarilarin
kompleks yoxlanisinin ve davamli monitoringinin apariimasini, subhali amsliyyatlara dair
hesabatlarin tertib olunmasini, sanadlesmanin apariimasini ve PL/TMM Uzra diger
preventiv tadbirlerin tatbiq olunmasini taleb edir.

Blokgeyn texnologiyalarinin yaranmasi ve onlardan maliyys/6danis xidmatleri Gglin
istifade olunmasi son onillikde dinya maliyya sisteminde bas vermis muahim
dayisikliklordan biri olmusdur. Bu yeni tendensiya innovasiyalar gatirmakls, effektivliyi
yuksaltmis ve alternativ maliyya alstlerinin yaranmasina gaetirib ¢ixarmisdir. Maliyya
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bazarlarinin bir hissasi kimi virtual aktivler va kriptovalyutalar tanzimlayici organlarin,
eleca da FATF-In diggetini ¢akmisdir. PL/TMM sahasinda standartlari miayyan edan
beynalxalg qurum olaraqg FATF hamginin maliyya kogurmalerinin hayata kegirilmasi
gaydalarini da muayyan edir. Bu standartlar ise maliyya vasitagileri arasinda mugtariler
barede malumatlarin mibadilasini telab edir.

FATF bildirir ki, bir sira hdkumatlar virtual aktivler (VA) ve Virtual aktivler Gzre xidmat
teminatgilarinin (VAXT) tenzimlenmasi Ugun artig muayyan tadbirlari nazaerdan kegirirlar.
Lakin batlin dinyada VA-lar ile slagsli faaliyyatlerin migyasinin artmasina ve VAXT-larin
muxtalif yurisdiksiyalar arasinda daha ¢ox derecada amaliyyat kecirmasina baxmayaraq,
bir cox yurisdiksiyalarda VA-lar ile slagali fealiyystlorin dogurdugu PL/TM risklarinin
azaldilmasi maeqgsadile effektiv PL/TMM sistemi movcud deyildir. VA-larin suratli
inkisafini, artan funksional imkanlarini, global, transmilli xarakter dasimasini nazera
alaraq, FATF-in prioritet vazifalarindan biri VA va VAXT-larin yaratdigi PL/TM risklarinin
azaldilmasi tugun dlkalerin tacili tedbirlar gabul etmasini temin etmakdan ibaratdir.

FATF-in 15-ci Tovsiyasina (Yeni texnologiyalar) asasen, dlkslar va maliyys
tosisatlari asagidaki sebablerden meydana ¢ixan PL/TM risklarini miayyan etmali va
giymatlandirmalidir:

a) yeni techizat mexanizmleri de daxil olmagla, yeni mahsullarin va yeni isguzar

praktikanin islenib hazirlanmasi;

b) yeni, elace da artig mévcud olan mahsullar G¢ln yeni va ya inkisaf etmakda olan
texnologiyalardan istifade olunmasi.

Maliyya tesisatlari halinda bels risk giymatlandiriimasi yeni mahsullarin, isguzar
praktikanin igse salinmasinadak va ya yeni va ya inkigaf etmoakda olan texnologiyalardan
istifadeyadak apariimalidir. Bundan slave, onlar bels risklera nazarat olunmasi va onlarin
asag! salinmasi uglin muvafiq tedbirler gormalidir.

Virtual aktivlerin yaratdigi risklarin idare olunmasi ve minimuma endirilmasi Ugun
Olkaler VAXT-larin PL/TMM magqsadlari Ggun tanzimlenmasini, lisenziyalasdirilmasini ve
ya geydiyyata alinmasini, elaece de effektiv monitoring sistemina cealb olmasini ve FATF
Tdvsiyasinin talablerine uygun muvafiq tadbirlera riayat etmasini temin etmalidir.

FATF-In 15-ci Tovsiyasina dair izahli geyda asasan, FATF Tdvsiyalarinin tatbiqi
magqsadleri Ugun Olkalar virtual aktivleri “mulkiyyat”, “galirler”, “vesaitler”, “fondlar ve ya
diger aktivler’ ve ya “diger miivafiq (elagali) deyar” kimi nezardan kecirmalidir. Olkalor
FATF Tovsiyalerine uygun olarag VA va VAXT-lar Ugun muvafiq tedbirlor hayata
kecirmalidir.

FATF-in 15-ci Tovsiyasinde hamginin asagidaki talebler miayysan olunmusdur:

- VAXT-lar lisenziyalagdiriimali Vo geydiyyata alinmahdir. Artiq
lisenziyalagdiriimig ve qeydiyyata alinmigs VAXT faaliyyatini hayata kegiran
maliyya tasisatlarinin ayrica lisenziyalagdiriimasi ve geydiyyata alinmasi tovsiya
olunmur;

- VAXT-lara, onlarin direktorlarina va yuksak rahbarliyine bir sira intizam va
maliyya sanksiyasi tetbiq etmak hiququna malik salahiyyatli organ terafindan
VAXT-lar PL/TMM Uzra adekvat tenzimlanmali ve nazarat olunmalidir;

- Xarici hamkarlari ile operativ ve konstruktiv informasiya miuibadilasi temin
edilmalidir;

- PL/TMM talablarinin malumatlarin gorunmasi, konfidensialliginin temin edilmasi
gaydalarina va analoji middaalara uygunlugunun tamin edilmasi Gglin muvafiq
organlar ile fealiyyat koordinasiya olunmalidir;

- VAXT-lardan (hamginin VA-lar ile fealiyyatde istirak eden digar tagkilatlardan)
PL/TM risklerinin agkar edilmasi, giymatlandiriimasi ve asagi salinmasi Uzra
effektiv tedbirlerin tetbiqi telab olunmalidir;
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- FATF Tovsiyslarina uygun olaraq, 6z musterini tani (“KYC”), ugotun apariimasi,
subhali amaliyyatlara dair hesabatliiq va sanksiyalara riayat olunmasinin
yoxlaniimasi da daxil olmaqgla, PL/TMM uzra preventiv tadbirlerin tam spektri
hayata kegirilmalidir.

FATF-in 1-ci TOvsiyasina uygun olaraq olkalar virtual aktivlerin, eloece de VAXT-larin
foaliyyati va ya amaliyyatlari naticesinde meydana ¢ixmig PL/TM risklarini agkar etmali,
giymatlandirmali ve basa dlismalidir. Bu giymaetlandirma asasinda PL/TM-in naticalarinin
garsisinin alinmasi ve ya yumsaldilmasi uzre tadbirlerin askar olunmus risklere
mutanasibliyini (uygunlugunu) tamin etmak maqsadila dlkaler risk giymatlandirmasina
asaslanan yanagma tetbiq etmalidir. Olksler VAXT-lardan PL/TM risklarinin azaldiimasi
maqsadile bela risklarin askar edilmasi, giymatlendiriimasini va effektiv tadbirlarin tetbigini
tolab etmalidir.

VAXT minimum tasis edildiyi yurisdiksiyada lisenziyalasdiriimali ve ya qeydiyyata
alinmalidir. VAXT-in fiziki sexs oldugu hallarda, onlar kommersiya muassisasinin
(biznesin) yerlesdiyi (ve ya fealiyyatini hayata kegirdiyi) yurisdiksiyada
lisenziyalagdiriimali ve ya qeydiyyata alinmalidir. Hamginin yurisdiksiyalar VAXT-larin 6z
musterilarine mahsul ve / ve ya xidmat toklif etdiyi ve ya amaliyyatlar hayata kegirdiyi
yurisdiksiyada lisenziyalasdiriimasini ve ya qgeydiyyata alinmasini telab eda bilarlar.
Salahiyyatli orqanlar cinayatkarlarin ve ya onlarin ortaglarinin VAXT-da shamiyyatli ve ya
nazarat payina sahib olmasinin va ya benefisiar mulkiyyst¢ci olmaqgla idarsetma
funksiyasina sahib olmasinin qarsisini almaq uglin lazimi hiqugi ve ya tenzimlayici
todbirleri gormalidir. Olkaler zeruri lisenziya olmadan ve ya geydiyyatdan kegmadan
VAXT faaliyyatini hayata keciran fiziki ve ya hliquqi sexslari miayyanlesdirmak va uygun
sanksiyalar tatbiq etmak Ugln tadbirlar gormalidir.

Verilmis Olkade maliyye tasisati kimi artiq lisenziya almis ve ya qgeydiyyatdan
kegmis, elaca da bels lisenziya va ya qediyyatla VAXT foaliyystina da icazs verilmis (va
bununla da FATF Tovsiyaslerina uygun olaraq tatbiq olunan 6hdsliklarin butin spektrini
ahata edirsa) fiziki voe ya hdquqi sexslere munasibatda ayrica lisenziyalagdirma ve ya
geydiyyat sisteminin tatbiq edilmasina ehtiyac yoxdur.

Olkaler VAXT-larin PL/TMM baximindan uygun qaydada tenzimlsnmasini, nazarat
va ya monitoring olunmasini va virtual aktivlerin dogurdugu PL/TM risklarinin azaldilmasi
ucun FATF-in muvafiq Tovsiyalarinin effektiv sekilds icra olunmasini tamin etmsalidir.

VAXT-lara muinasibatde effektiv monitoring ve PL/TMM Uzre milli tsleblers
uygunlugun temin olunmasi sistemi fealiyyat gostarmalidir. VAXT-lar risk-asasli nazarat
va ya monitoringi temin edan salahiyyatli organ (SRB, yani 6zlinitenzimlayen organ
olmayan) tarafinden nazarat ve ya monitoring olunmalidir.

Noezarat organlari yoxlama aparmagq, informasiya teqdim edilmasinin taleb olunmasi
ve sanksiyalar tetbiq etmak salahiyysti de daxil olmaqgla, VAXT-larin nazarat va ya
monitoring, PL/TM ile mlbarizs Uzra telablare riayat olunmasinin tamin edilmasi Ugln
muvafiq selahiyyatlare malik olmalidir.

Nozarat orqanlari VAXT-larin lisenziyasini ve ya qeydiyyatini geri goturms,
mahdudlasdirma va ya dayandirma salahiyyati de daxil olmagla bir sira intizam va
maliyya sanksiyalari tetbiq etma salahiyyatlarine sahib olmalidir.

Olksler FATF-in 35-ci Tévsiyasina uygun olaraq, PL/TMM talablarine amal etmayan
VAXT-lar ile mUbarize aparmagq tg¢un cinayat, mulki ve ya inzibati xarakterli bir sira tasirli,
mutenasib va ¢akindirici sanksiyalarin olmasini tamin etmsalidirler. Sanksiyalar yalniz
VAXT-lara deyil, eleca da onlarin direktorlarina va yluksak rehbarliyine qarsi da tatbiq
edila bilen olmalidir.
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Preventiv (xabardaredici) tedbirlare galdikda, FATF-in 10-21-ci Tovsiyalerinds ifada
olunmus telablar agagidaki normalara riayat olunmasi sertile VAXT-lara tatbiq olunur:

a) VAXT-lar 1000 USD/EUR mablsegindan (limit haddindan) yuxari olan tasadufi
(mUayyan muddatdan bir olan, miayyan maqgsad Ugln olan) amaliyyatlar hayata kegiran
musgterilarin tam eynilasdiriimasi ve verifikasiyasini hayata kecgirmalidir.

b) Tovsiya 16-a asasen, Olkalar virtual aktivlerin kdgurilmasi zamani kéglirmani
gonderan VAXT-In gondaran haqqinda zeruri ve daqiq informasiyani ve alan tarof
(benefisiar) baredes taleb olunan informasiyani alde etmasi ve saxlamasini, kégurmani
alde edan VAXT-a va ya maliyys tesisatina (agar varsa) derhal ve etibarli (tehlukasiz)
sokilda gdndarilmasini va elace da qeyd olunan malumatlarin mavafiq organlar tarefinden
verilan sorgu Uzrs slds edils bilan olmasini temin etmalidir. Olkalar virtual aktivisrin
kogurtlmasi Uzre benefisiar VAXT-larin (gabul edan teraf) gdndaren (amsaliyyatin
baslandigi) teref bareds zaruri informasiyani, benefisiar (alan) teraf barada zaruri va
daqgiqg malumati alde edearak saxlamasini, elace da geyd olunan malumatlarin muvafiq
organlar tarafinden verilan sorgu Uzre slda edila bilen olmasini temin etmalidir.

16-c1 Tovsiyanin diger telableri (informasiyaya c¢ixisin monitoringi, siyahida olan
soxslarin amaliyyatlarinin dondurulmasi ve qadagan olunmasi tzrs tadbirlarin goérilmasi
daxil olmagla) muvafiq Tovsiyade muayyen edilmis eyni asaslarla tatbiq olunur. Eyni
Ohdaliklar mustarinin adindan virtual aktiv gdndearan ve ya alan maliyya tasisatlarina da
totbiq edilir.

Olkaler 37-40-c1 Tovsiyslards geyd olunmus asaslar ils virtual aktivlarle slagali girkli
pullarin yuyulmasi, predikat cinaystlor va terrorgulugun maliyyslesdiriimasi Uzre
beynalxalg emekdashgin maksimum genis spektrini suratli, konstruktiv ve semarali
sokilde tamin etmalidir.

Xususilea, VAXT-larin faaliyyetine neazarsts cavabdeh olan organlar nazarst
organlarinin xarakteri va statusundan asili olmayaraq ve VAXT-larin nomenklaturasi ve
ya statuslarindaki ferglarden asili olmayaraq, xarici hamkarlari ile operativ ve konstruktiv
sokilde malumat mubadilesi aparmalidir.

Virtual aktivlera dair FATF-in 2021-ci ilin oktyabrinda yenilanmis Tovsiyalari

2021-ci ilin oktyabrinda FATF 6zunun ilkin olaraq 2019-cu ilde nasr etdirdiyi “Virtual
aktivler va VAXT-lara risk asasl yanagsma uzra Rahbarliyi’ni yeniloamisdir. 2021-ci ilin
mart-aprel aylarinda aparilmig ictimai maslahatlegsmanin tdohfasini aks etdiran muvafiq
rehbarlik FATF Tovsiyslerinin VA ve VAXT-lara munasibstda nece tatbig olunmasini
(muvafiq nUmunalar sesasinda), yumsaldici tadbirlerin tetbigi Ug¢lin manelarin askar
edilmasini izah edir vo mumkun haller taklif edir.

Yeni toerife gora VAXT-lara istifade olunan texnologiyadan asili olmayaraq, VA-larin
oturtlmasi ve mubadilesinda istirak etma meyarina gore kriptovalyuta sirkatlerinin aid
edilmasi taklif olunub. Bu, 6z istifadacilarine vasaitlerin kdgurlilmasi ve mubadilesi
xidmatlarini teqdim edan “DeFi’larin (“DeFi” protokollari) de VAXT kimi tanzimlanacayi
anlamina galir.

Qeyd olunan rehbarlikda yeniliklor asasen asagidaki 6 asas istiqamati ahate edir:

- virtual aktivler ve VAXT-larin tariflarinin aydinlagdiriimasi;

- FATF standartlarinin steyblkoinlera nece tatbiq olunduguna dair talimat;

- eynirangh (“peer-to-peer”’) amaliyyatlarin PL/TM risklarinin aradan qgaldiriimasi

Ucun dlkalar Ggun algatan olan riskler ve alatler Uzra slava talimat;

- VAXT-larin lisenziyalasdiriimasi ve gqeydiyyati Uzra yenilonmig talimat;

- dovlst ve 6zal sektor ugln “kd¢lirma qaydalari’nin tetbigi Uzrs slavas talimat;

- VAXT-a noezarst edon tasisatlar arasinda malumat mubadilesinin ve

amakdasligin prinsipleri.
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Seanadda esas yeniliklar “DEX"lar (sksmarkazlagmis birjalar) ve kriptovalyuta uzre
depozit xidmatlarinin VAXT hesab olunmasi; steyblkoinlarin VA hesab olunmasi va onlara
FATF standartlarinin tetbiq olunmasi; PL/TM-i tasviq edan “NFT larin (eyni qarsiligi ile
avez oluna bilmayen tokenlar) VA hesab olunmasi; VAXT-lar dGg¢ln katlevi qirgin
silahlarinin yayillmasinin maliyyslasdiriimasi risklarinin giymatlandirimasi ve asagi
salinmasi tslebinin muayyan edilmasi; VAXT-larin kontragentlerinin  kompleks
yoxlaniimasinin hayata kegirilmasinin an yaxs! tecrubalarinin muayyan olunmasi;
eynirangli (“P2P”) emaliyyatlar Ggun risklarin asagi salinmasi variantlari; FATF-in yeni
“kodgurma qaydalari’nin sarhi ve tovsiyalar ile bagli olmusgdur.

2019-cu ilde nagr olunmus FATF rahberliyi ile muqgayisade yenilonmis 2021-ci il
rehbarliyi VA ve VAXT-larin daha miifessal terifini ehtiva edir. Olkalar tarafinden mivafiq
anlayislarin tariflorine daha genis yanasmanin tatbiq edilmasi tévsiya olunur. Qeyd
olunan tariflor istifade olunan terminologiyaya deyil, aktiviera ve ya xidmatlere aiddir.
Rahbarlik VAXT tarifine daxil olan komponentlarin har birina dair atrafli melumat vermakla
onlarin her biri Uzre nalerin shate olundugunu gostarir. Buraya steyblkoinlarin, eyni
garsiligi ile avez oluna bilmayan tokenlarin (“NFT”), aksmarkazlesmis maliyyalosmanin
(“DeFi”) va eaksmarkazlesmis va ya paylanmis tetbiglerin (“DApp”), elace da ¢oximzali
razilagmalarin FATF satndartlarina nece uygun olmasi masaslalari daxildir.

Oksmarkazlesmis birjalar (“DEX”), platformalar ve ya tatbiglar VASP hesab olunur.
FATF standartlarina uygun olaraq aksmarkazlasmis tetbigler (“DApp”) VAXT hesab
olunmur, lakin onun sahiblari ve operatorlari gisminda ¢ixis edan “DApp” teskilatlari VAXT
ola bilerlar.

Bundan slave, smart muqavila texnologiyalari, broker xidmatleri, muxtalif ticarat va
kastodial xidmatler de daxil olmaqgla, VA Uzrs sarti depozit xidmatlari VAXT hesab olunur.

llkin olarag VA kimi nazerden kegirile bilinmaysn “NFT’lar sslinds dayarlori
otirmaya ve ya mubadile etmaya imkan veran, yaxud PL/TM-i tesviq edan tekrar
bazarlarin hesabina VA ola bilar.

Belalikla, VA-nin har hansi bir xtisusi formati onlari FATF satndartlar ¢argivasindan
istisna eda bilmaz. Yani he¢ bir aktiv FATF satndartlari ¢ergivesinden tam olaraq kenara
¢cixma kimi sarh oluna bilmaz.

Yenilonmis rahbarliya asasan, FATF merkazi banklarin ragemsal valyutalarini
(“Central Bank Digital Currencies” - “CBDC”) virtual valyuta hesab etmir, lakin markazi
bank tarefinden buraxiimis fiat valyutanin istanilon diger formasina analoji olan
standartlari tatbiq edir. Senadda hamginin biznes modellarinden asili olmayaraq, VAXT-
larin istanilon muxtslifliyinin tenzimlema va nezaret baximindan berabar asaslarda
nazardan kegcirilmali oldugu qeyd edilir.

ikinci istiqgamet (zre steyblkoinler konsepsiyasi “kitlovi tatbiq olunma” riski
baximindan muizakira olunur, eleca de PL/TM risklerina tasir eda bilon spesifik dizayn
xususiyystleri shate olunur. Olksler, VAXT-lar ve diger masul tesisatlar steyblkoinleri
totbiq etmazdan 6nca onlar ile slagali risklari daimi ve perspektiv asasda askar etmaya,
giymatlandirmaya ve muvafiq risklarin idara olunmasi ve azaldilmasina ¢agrilir.

Yenilanmis tUglncl istiqamat Uzra dlkslar ve VAXT-lar eynirangli (P2P) amaliyyatlar
ilo alagali riskleri baga dusmaya cagrilir.

Yenilanmis rahbarliya hamginin malumat taqdim etma 6hdaliyine malik tasisatlara
yardim etmak Ugln steyblkoinlarin va ilkin sikke taklifinin/yerlagdiriimasinin (“ICQO”)
hipotetik olarag tematik arasdirmalari da daxil edilmisdir. Bundan alava, muvafiq senadda
FATF-in VA sabakasi Ugun kdmakgi xidmat ve ya mahsullar teqdim edan fiziki ve ya
hidquqi saxsleri (onlarin istanilan VA faaliyyati ile shata olunan biznesi temsil etmadiklari
vo ya faal yardim etmadiklari, yaxud 6z musterilari adindan ¢ixis etmadiklari ¢argiveda)
VAXT kimi tenzimlemayas ¢alismadigi geyd olunmusdur.
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Yenilonmis rehbarlikde Uguncu istigamat “P2P” emaliyyatlari Gzra risklerin basa
dusulmasi va azaldilmasi ugln olkalerin nazara almali olduglar tadbirleri shate edir.
Nozardan kegcirilmis muvafiq bolmads VA va VAXT faaliyystlorini gadagan edan ve ya
onu ganunsua elan edan dlkalerin VA vae VAXT-lar ile alagali PL/TM risklerini dovri olaraq
giymatlandirmali oldugu bildirilir. Burada hamginin lisenziyalasdirma ve geydiyyat prosesi
ile bagh mulahizalar de daxil olmagla, lisenziyalasdirma/qeydiyyatin tasviri deqiglesdirilir.
Daha sonra, muvafiq bdlmade FATF standartlarinda “muxbir bankgiliq ve diger
munasibatlerin” terifinin nece sorh olunmasi masalaleri tasvir olunur. FATF-in 16-ci
Tovsiyasi konteksinde muvafig rahbaerlik “kdgirma qaydalari’nin matnini daqiglesdirir
(emaliyyatlar Gglin muayyan komissiyalarin ve “kdg¢lirma gaydalar’”’nin avtomatik geri
gaytarmalarin hayata kegirildiyi amaliyyatlara necs tatbiq edildiyi da daxil olmagla).
Reahbarlikde hamginin asagidakilar daqiqglegdirilir:

Qargi VAXT-in (kontragentin) kompleks yoxlaniimasina ve sahibi muayyan
edilmayan cuzdanlar Uzre emaliyyatlara munasibatde hansi malumatlarin
toplanmali olduguna yanasma;

- FATF-in sanksiyalarin yoxlaniimasina, “ké¢urme gqaydalari’lna ve toplu
kogurmalare yanasmasi (xususen da FATF-In “kdglUrma qaydalari” Uzre
malumatlarin amaliyyat bas verdikdan sonra 6tlrtilimasini gebul etmamasi);

- Olkelerin vo VAXT-larin “glinesin ¢ixmas!” masalesine (butiin hékumatlerin
‘kéglrma gaydalari’ni eyni vaxtda hayata kegirmamasi bitin VAXT-larin
movcud olan halleri tatbig etmemaleri ila bagl olmasi demakdir) nece yanasmali
olmasi.

Rahbarliyin 4-ci bdlmesinde VAXT-lara va FATF-in VA/VAXT tariflorine uygun
olaraq VA ile masgul olan va ya bele xidmatler gosteran diger tagkilatlara (6hdaliya malik)
FATF standartlarinin tetbiqi nezardan kegirilir. Bu bdlmada asagidaki yeni istinadlar
muayyan olunub:

- muxbir bankgiliq va digar analoji minasibatlar;

- VAXT-larin “k6¢lirma qaydalari’na effektiv riayat etmasina imkan veran texnoloji
haller;

- Qarsi VAXT-in (kontragent VAXT-1n) eynilesdiriimasi va kompleks yoxlaniimasi;

- Sahibi miayyan olunmamig cuzdanlara va ya onlardan VA koégurmaleri;

- VA-lar ugun asas subhalilik meyarlari.

Besinci istiqameat Uzre VA/NVAXT-lara risk giymstlondirmasine asaslanan 0Olka
yanasmalari ve yeni tematik arasdirmalar verilir.

Rehbarliyin yeni slave olunmus altinci bolmasinde FATF-in VAXT-lara nazarat
eden orqganlar arasinda malumat mubadilesi ve amakdasliq prinsipleri muzakire olunur.
Noezarat organlari Uglin macburi olmayan mavafig prinsipler talablarin genis spektrini
(mesalen, nazarat organlari sorgu aldigini tasdig etmali, malumat sorgularina cavab
vermali, cavablari vaxtinda teqdim etmalidir) shate etmekloe, partnyorlar arasinda
amakdasliga ve muvafiq malumatlarin mibadilasine yardim etmak magsadi daslyir.

FATF-in 2020-ci ilin iyun muayinasi (taftisi)

2019-cu ilin iyununda VA-lar ile is zamani PL/TM Uzra teleblare daqiq aydinliq
gatiriimasi magsadile FATF 6zunun qlobal standartlarina duzsligler Uzarinds igini
tamamlamisdir. FATF hamginin yurisdiksiyalar ve 6zal sektor terafinden yenilanmis
standartlarin  tetbiqi templerinin  giymatlendiriimasi, elsce doe VA sektorunun
tipologiyalarinda, sektorun risklari ve bazar strukturunda istanilan dayigikliyin monitoringi
ucun 12 ayliq teftisin kegirilmasini razilasdirdi.

FATF-In yenilanmis maruzasinde 2020-ci ilin iyunundan basglayaraq 12 ayliq dovr
ucun FATF-In yenilonmis standart ve tovsiyaleri ila alaqgali bir sira problemlar miuayyan
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olundu. Mearuzada PL/TMM Uzra yeni telabler FATF Uzvu olan bir gcox Olkaler tarefinden
gabul olunur. Analoji sekilde kdglirma qaydalari (“travel rule”) Ggln texnoloji hallerin
hazirlanmasinda teraqgiys nail olunmusdur. Lakin FATF-in heg¢ da butln tzvleri 2020-ci
ilin iyunu Ggun dayismis standartlara uygun olaraq tadbirlerin hayata kecirildiyi bareda
malumat vermadiler. FATF tarafinden apariimis arasdirma gostardi ki, bir gox dlkalerda
hale de koglUrma qaydalarina riayat olunmamasi hali genis yayillmig, hamginin yeni
telablerin tam inkar edildiyi hallar da agkar edilmigdir.

Yurisdiksiyalar 6zlarinin milli ganunvericiliklerini FATF-in yenilanmig standartlarina
adaptasiya etmali olduglarini nazera alaraq, atrafli aydinliq gatiriimasi telab olunan bir
sira masalaler muayyan olunmusdur. Masalan, vyurisdiksiyalarin steyblkoinlera
(“stablecoins”) ananavi, yaxud virtual aktiv kimi yanagsmasi lazim galir? Bundan slavs,
VA-larin saxlanilmasi, idare edilmasi ve ya oturulmasine munasibstde daha daqiq
gostariglar hazirlamagq lazimdir.

FATF-in son tenzimlama tadbirleri kripto sanaye ila alagali PL/TM risklarinin sonraki
anlasiimasini destaklamak maqsadile risklari miayyan edoen tematik nagsri (‘red flags
indicators”) de ahate edir. Nazardan kecirma taleb edan diger masaleler sirasina VAXT-
In vasite¢i kimi igtirak etmadiyi ve bele nov amaliyyatlarin FATF-in yeniloanmig
standartlarina uygun olarag PL/TM amealiyyatlari tzarinde nazarat Uzre 6hdaliklarinin
tesirina altina birbasa dusmadiyi VA-larin xtsusi kogurmalari daxildir.

Soexsi cluzdanlar Uzsrinden eynirangh emaliyyatlarin (“peer-to-peer”’) daqiq
ahatesinin olmamasi bir sira yurisdiksiyalarda, o climladan isvegrads narahatliya sebsb
olur. Maruzays asasen, 2019-cu ilin iyunundan anonim va ya S$axsi sOvdalagsmaler
shamiyyatli dayisikliya maruz qgalmamisdir. Subutlarin kifayat geder olmamasi ile
alagedar muallifler muvafiq sexsi (eynirangl) sdvdelasmalerin ylksak PL/TM riski
yaratmadigi naticasina galmiglar.

Lakin yeni VA-larin dovriyyaya daxil olmasi, xususile da anonim saxsi
sdvdalagmalari aparmaga imkan veran aktivlerin kutlavi sakilde gabul olundugu halda
PL/TM riskloeri dayisa bilar.

Kogurma qaydalarina (“travel rule”) uygunlugun temin edilmasi maqsadila
kontragent ile garsiligh slage prosesinda VAXT sodvdalasmanin aparildigi yurisdiksiyada
kontragentin huquqi statusunu muayyan etmak ve PL/TM risklarinin yoxlaniimasi
gaydalarini nazara almagla, amaliyyatlarin lazimi sakilde icra olundugunu yoxlamaq
igtidarinda olmalidir. Burada asas masale kontragentin vaxtinda va tahlikasiz gaydada
zoruri yoxlanisini aparmaqdan ibaratdir. Toklif olunan Usullardan biri bUtin
yurisdiksiyalardan olan informasiyanin cemlasdiyi ve razilasdiriimis markazi malumat
bazasi Uzerinden ona c¢ixigin hayata kegcirildiyi kontragentlarin global siyahisinin
yaradilmasi ola biler. Lakin bele malumat bazasinin idare edilmasi sksmarkazlasmis
olacaq ve bazar istirakgilar terafinden koordinasiya olunacaqdir. Bu taklif ile bagl
informasiyanin toplanmasi va saxlanmasina kimin cavadeh olacagi, bu prosesa kimin
nazarat edacayi vea malumatlara kimin ¢ixisina icazs verilocayina dair 6zal sektorda
suallar meydana gixir.

FATF standartlarindan ferqli olaraq, isvegre ganunvericiliyinde tenzimlanmayen
cuzdan tachizatgilarinin istiraki il olan 6danisler Ugun heg bir istisna nazarda tutulmur.
Bele mehdudiyyat nazaret olunmayan techizatcilar ile olan sdvdalegsmelere maneos
yaradir ve subhali 6daniglarin gargisini alir.

isvecranin maliyye bazarlarina nazarat orqgani olan “FINMA’nin nazarst etdiyi har
hansi bir monitoring istirakgisinin 6denis (k6glirma) amaliyyatlarinin apariimasi Ugun
zoruri olan informasiyani ala ve goéndera bilmadiyi hallarda, yalniz hamin tasisatin
mustarisine mexsus tesdiglenmis pul clizdanlari ile aparilan muvafig emsliyyatlara icaze
verilir. Clzdana mulkiyyat hUququ muvafiq texniki vasitelarin kdmayila stbut olunmalidir.
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Eyni bir tesisatin musterileri arasinda aparilan sdvdalesmalers (koglirmalara) icazs verilir.
Uglincli sexse maxsus olan xarici clizdandan ve ya xarici clizdana olan kégiirma yalniz
sdvdalagsmaya nazarat edan tesisatin ilkin yoxlama apardigi, t¢lincu saxsin ve benefisiar
mulkiyyatcinin kimliyini muayyan etdiyi va uygun texniki vasitalerin kdmayile uguncu
soxsin xarici cizdana olan mulkiyyat hUququnu sibut etdiyi halda mumkundur.

Tanzimlanmayen cuzdan tachizatgilarinin igtiraki ile olan 6daniglar Uzre 3 olkanin
FATF standartlarina uygunlugunun muqayisali cadvaeli agagida verilmigdir:

FATF isvegroe ABS

T 16 — Kégiirma | AMLO 02/2019 = FinCEN Kégiirma S”I‘,‘gaﬁur
qaydasi qaydasi
Omoaliyyatin | Maliyys vasitagisi | 1000 CHF-den 1000 USD-dan 1500 dollardan
yoxlama 1000 USD va ya yuxari yuxari yuxari
talab edan EUR olan (01/2021-den
minimum amaliyyatlar tzra tatbiq olunur)
mablagi informasiya
bareda malumat
vermalidir
Gondaran - Adi - Adi - Adi - Pasport va ya
saxsin - Hesab némresi | - Hesab némrasi | - Hesab némrasi dogum haqqinda
malumatlar | - Yasayis Unvani, | - Yasayis - Yasayis Unvani sohadatnama
pasport ndmrasi Unvani, pasport - Pasport va ya
va ya dogum némrasi ve ya biznes sertifikat
tarixi ve yeri dogum tarixi ve
yeri
Benefisiarin | - Adi - Adi - Adi - Adi
malumatlari | - Hesab némresi | - Hesab némrasi - Hesab némrasi - Hesab ndmrasi

- Unikal identifikator | - Unikal identifikator

Kogurma qaydalarina (“Travel rule”) olan talablar

“Kégiirme qaydalar” (“Travel Rule”) - birden ¢ox maliyye tesisatinin istiraki ile
vasaitlarin mlayyen kdgurmalarinda butiin maliyya tesisatlarinin misyyan malumatlarini
digar maliyye tasisatina 6turmasini taleb edir.

Kogurmalar ile bagh muvafiq qaydalarin tekamulina asasan, ilk defe 1996-ci ilda
ABS-In maliyye monitoringi organi olan “FinCEN” tersfinden koégurmalar Uzre gayda
(“Travel Rule”) daxil edilmisdir. Bu gaydaya asasan, pul xidmatleri gdsteran banklar va
sirkatlor 3000 ABS dollari ve ondan yuxari mablaglaerde hayata kegirilon kégurmalar ile
bagli gbnderan ve alan taraf bareds informasiya mubadilesi aparmalidir. 2012-ci ilda
hesabati verilon amaliyyatlarin siyahisina elektron pul kogurmalarini daxil eden duzalisler
edilmisdir. FATF yalniz 2012-ci ilde 6z tovsiyalerina uygun olaraq ké¢urma gaydasini
(“Travel Rule”) geabul etmigdir. 2018-ci ilde bitin dinya Uzre tenzimlayiciler kripto
tonzimloni sertlogdirdilor ve neticeda virtual aktivler ve VAXT-lar uclin koglrma
gaydasinin tatbiginae zarurat yarandi. FATF 2019-cu ilin iyununda “FinCEN” tarafinden
hazirlanmis “Kripto” qaydalar (“Travel Rule”) asasinda VAXT-lar arasinda benefisiar va
gonderan barads informasiya mubadilasina minasibatda global standartlari taklif etdi. Bu
gaydalar kriptovalyuta birjalari, saxlanc cuizdanlari, sksmarkazlasdirilmis birja operatorlari
va ya diger subyektlare (har bir konkret yurisdiksiyada qaydalarin aid olundugu) aid edilir.

Vasaitlarin kdguriulmasi Gzra bu “gqaydalar” vasaitlerin kdgurilmasi sistemi vasitasile
vasaitleri gdbndaran va alan saxsler barads informasiya izlarinin saxlaniimasi yolu ile PL
va digar maliyya cinayatlari ile alagali cinayatlarin agkar edilmasi, istintaqinin apariimasi
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va teqib olunmasinda hiquq muhafize organlarina (HMO) dastak verilmasi Ugun nazards
tutulub.

Subhali emaliyyatlarin miayyan olunmasi va o6turilmasi, informasiyanin algatan
olmasina nazaret edilmasi, subhali saxsler ve teskilatlar ile aparilan amaliyyatlarin
dondurulmasi va ya onlarin gadagan olunmasi tadbirlarinin gérulmasi Ggun gondaran va
alan teraf barada taleb olunan malumatlarin alde edilmasi, saxlaniimasi ve o6turilmasi
uzre Ohdslikler de daxil olmaqgla FATF-in 16-ci1 Tovsiyasinde ifade olunmus butun telablar
VAXT-lar ve virtual aktivlerin kogurulmasi ilea alagali olan diger istirak¢l teskilatlar tgln
totbig olunur. Bu sababdan, Olkalar vasitegi tasisatlar va virtual aktivlerin otirdimasinde
istirak eden maliyye vasitacileri kimi 6hdalik dasiyan tagkilatlar tarefinden géndaren va
alan baradas talab olunan etibarli malumatin alds edilmasi va saxlanilmasi, elace ds belo
malumatlarin benefisiar-tesisatlara teqdim olunmasini tamin etmalidir. Daqiq malumat
FATF-in “VA va VAXT-lar Ggun risk asasl yanasmanin tatbiqi Uzra rahbarliyi’nds ifads
olunmusdur. Kogurma Uzre taleb olunan malumatlara asagidakilar daxildir:

- Koglrmani eden saxsin (gbndaran terafin) adi;

- Koglrmani edan saxsin (gdondaran tarefin) hesab ndmrasi (masalen, virtual

aktivlare malik cuzdan);

- Koéglrmani edan sexsin (gondearan terafin) fiziki (cografi) Gnvani, yaxud milli
identifikasiya nomrasi, yaxud mustarinin eynilesdirma nomrasi (amaliyyatin
ndémrasindan farqli olaraq, sifariscinin tasisatinda géndarani eynilasdirir), yaxud
dogum tarixi va yeri;

- Kogurmani gabul edan saxsin adi;

- Kogurmani gebul edan saxsin hesabi (ager amaliyyatin iglenmasi Ugun bels
hesabdan istifada olunarsa, masalen, virtual aktivlera malik ctizdan).

Mavafig malumatlari virtual aktivlerin birbasa olarag 6ztina qosmaq (slave etmak)

ugun zarurat movcud deyildir. Malumatlar 15-ci Tovsiyenin izahli geydinda gosterildiyi
kimi, birbasa, eleca da dolayi olaraq taqdim oluna bilar.
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Virtual aktivler ile alagali potensial risklar

PL/TM maqgsadlari GU¢lin ganunsuz istifadasi baximindan virtual aktivler (real pullara
va ya diger virtual aktivlare mubadils oluna bilan) potensial zaifliya malikdir. Birincisi, onlar
nagdsiz odeniglaerin ananavi usullari ile mugayiseda daha yuksak daraceda anonimliyi
toamin eda bilirler. internet vasitssils ticarsti aparila bilan virtual aktivler sistemi Gmumilikde
musteriler ile birbasa qarsiligh alaganin olmamasi ile xarakterize edilmakle yanasi,
anonim maliyyelagdirmani hayata kegirmaya imkan verir (maliyyaloesma manbayi zeruri
sokilde muayyan edilmayean virtual mubadile mantaqgalari Uzsarinden nagd pullar va ya
ucuncu saxslar terafinden maliyyalesdirma). Hamginin onlar goénderan ve alan tarsfin
soxsiyyatinin lazimi gekilde muayyan edilmadiyi hallarda anonim kogurmalarin hayata
kecirilmasi imkanini tamin eda bilir.

Markazlegsmamis sistemlar anonimlik riski baximindan xususila hassasdir. Masalan,
hesablar kimi faaliyyat gosteran “bitcoin-GUnvanlar’ mahiyyat etibarile mustarilerin adlari
va ya onlarin diger eynilesdirma malumatlarina malik deyildir, sistemin 6zunds isa
markazi server va ya xidmat teminatgilari mévcud deyildir. Bitcoin-protokol istirakgilarin
soxsiyyatinin muayyan olunmasi ve yoxlanilmasini, yaxud har hansi bir sakilde real
dinyada igtirakgilarin sexsiyyatleri il alagali olan avvalki dovrin amaliyyatlar barade
malumatlarin formalasdiriimasi ve apariimasini taleb ve temin etmir. Bundan alavs,
markezi nazaret orqani ve hazirda PL-a qgarsi mubarize magsadleri Ggun subhali
amaliyyatlarin izlanilmasi ve askar edilmasina imkan veran program teminati da mdvcud
deyildir. Hiquq muhafize organlari (HMO) istintaq aparilmasi ve ya aktivlerin Gzarina
habs qoyulmasi tgln har hansi bir markazi yerin va ya soxsin (inzibatginin) miayyan
edilmasi igtidarinda deyillar (mUvafiq orqanlarin musterilari barede malumat alds etmak
ucun mubadile xidmetlari Gzra ayri-ayri provayderlari askar eds bilmalerine baxmayaraq).
Belslikle, butun bunlar potensial anonimliyin kredit ve debet kartlari ve ya “PayPal” kimi
onlayn odaniglaerin daha kohna ananavi sistemi halinda sadaece mumkin olmayan
saviyyasini tamin edir.

Virtual aktivlerin genis yayilmasi ve unikal xarakteri onlarin PL/TMM sahasinds olan
potensial risklerini de yuksaldir. Virtual aktivler sistemi internet (o cumladan, mobil
telefonlar) vasitesilo alde oluna ve pul vesaitlerinin transserhad ddanisleri ve
kogurmalarinin hayata kegirilmasi Ggun istifade oluna biler. Bundan alava, virtual aktivler
bir qayda olaraq, bir sira mixatlif 6lkelarde yerlasan, pul vasaitlerinin kéglrilmasini va
Odeniglerin edilmasini temin edan bir sira soxsloeri 6zinda birlesdiren murakkab
infrastruktur gergivasinda faaliyyat gdsterir. Xidmatlerin bele segmentasiyasi nayin tam
aydin olmadigini, PL/TMM talablarina riayat olunmasinin temin edilmasina va nazaratin
hayata kegirilmasina (macburi tadbirlarin tatbigine) konkret olaraq kimin cavabdeh
oldugunu gostarir.

Bundan slava, amaliyyatlar ve musterilar baraede malumatlar ve senadler ¢ox vaxt
muxtalif yuridiksiyalarda yerlasan muxtalif saxsler terafinden aparila ve saxlanila biler ki,
bu da bels malumatlara HMO va tenzimlayici organlarin gixigini alave olaraq ¢atinlesdirir.

Bu problem markazlesmamis virtual aktiv texnologiyalarinin ve biznes modellarinin
suratle dayisen va inkisaf edan xarakteri, o cimladan virtual aktivlerden istifade edan
Odanis sistemleri gargivasinda xidmatlar géstaren istirakgilarin sayi va ndvlari/funksiyalari
ilo derinlasir. Hemginin virtual aktivlier sisteminin muxtalif elementlarinin PL/TMM
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sahasinda uygun nazarat taedbirlori olmayan yurisdiksiyalarda yerlesa bilmasi faktini da
nazere almaq lazimdir. Markazlesmis virtual aktivler sisteminin istirakgilari PL-de istirak
eda biler ve bilarekdan zaif PL/TMM rejimina malik yurisdiksiya axtara bilarler. $Saxslor
arasinda anonim emaliyyatlar hayata kecgirmays imkan veran markazlagmamis
konvertasiya olunan virtual aktivler har hansi istenilen dovlet Ggin tam olaraq slgatmaz
olan reagemsal makanda movcud ola biler.

Hazirda VA-lar Uzre musahida olunan asas risklara - virtual valyutalarla slagali
risklar, “FinTech” firmalari vasitasi ile maliyya mahsullari ve xidmatlarinin taqdim edilmasi
ile bagh riskler, TM-a garsI mubarize sisteminds ve nazarst sahasinde yaranan risklar,
riskden uzaglagsmaqdan (“de-risking”) yaranan riskler, nazarat orqanlarinin fikir
ayriigindan yaranan riskler, transserhad VA foealiyyati ile olagali riskler, vergi
cinayatlarina gargi mubarizays farqli yanasmalardan irali galan riskleri aid etmak olar.

Virtual aktivlor il alagali digar potensial PL/TMM risklari agsagidakilardir:

- eynirangli (“peer-to-peer”) onlayn amaliyyatlarin eksmarkazlesmasi sababindan
virtual aktivler yuksak riskli hesab olunur;

- internet Uzarindan virtual aktivler ile aparilan eamaliyyatlar yuksak anonimliyi ila
secilir ki, bu da amaliyyatlarda istirak edan gexslari ve vasaitlerin manbayini
muayyan etmayi ¢atinlogdirir;

- virtual aktivlerin giymatlerinin volatilliyi ve spekulyativ xarakteri onlari riskli edir;

- virtual aktivler ile amaliyyatlar darhal icra olunur ve lagv oluna bilinmir;

- virtual aktivler fiat pullara ve ya aksina asanligla konvertasiya olunur ve potensial
olaraq PL/TMM talablari altina dismuir;

- bir sira dlkalerda VA ile amsaliyyatlar tzre PL/TMM komplayensi, nazarat ve
macburi telablara riayat edilmamasina gore muayyan edilon masuliyyatlar
baximindan aydinligin olmamasi;

- virtual aktivler ile alagali subhali amaliyyat modellarinin monitoringi ve askar
edilmasi Ugun markazi nazarat organinin va program taminatinin olmamasi;

- virtual aktivlerin istintaqi ve musadiresi t¢in HMO-in markazi bir yera ve ya
tosisata (inzibatgiya) hadaflona bilmamasi;

- istintaq (arasdirma) prosesinda amaliyyatlarin izlanilmasinin ¢atin olmasi;

- virtual aktivler sistemina girigin internet (o cimladan, mobil telefonlar) vasitasile
alde oluna bilinmasi ve ondan beynalxalq odaniglar ve pul vasaitlarinin
kocurilmasi Ugln istifade edilmasi;

- cinayatdan alda olunan galirlerin gizladilmasinin asanhgl hesabina istenilan
regionda cinayat faaliyyatini guclandira bilmasi;

- qanunsuz kapital gagisl ile olkalerin iqtisadiyatlarina ziyan vura bilmasi;

- virtual aktivler ve onlarla aparilan amaliyyatlarin potensial olaraq TM Ugln
hassas olmasi;

- virtual aktivler ile emaliyyatlarin “darknet’den istifade edilmakle aparila bilinmasi
va adatan, “darknet’da baslanmis ganunsuz ticaratdas istifade olunmasi imkani;

- virtual aktivlarla ticarat zamani aldatma va dalaeduzluq risklarinin mévcudlugu.

VA-larin yuyulmasi muvafig ekosistemin dizayninda insan, tagkilati ve texniki
amillarin murakkab qarsiligh alagasi naticasinde bas verir. VA-larin PL/TM-a maruz
galmasinin basa dusulmasi muhim hayati shamiyyat kasb edir, ¢lnki muvafiq
ganunvericilik, monitoring ve nazaratin olmamasi verilmig yurisdiksiyani cinayatkarlar
ucun virtual cehatdan tshlikasiz siginacaga cevire biler. Muxtslif yurisdiksiyalarda
tenzimlema ¢argivesinin muayyan olunmasindaki boyuk ferglerin olmasi, taskilatlarin va
foaliyyatlarin Umumi baga digulmasinin (anlayislarin vahid standart tariflarinin) olmamasi
sababinden, bir ¢ox oOlkalar VA-lar Uzra ganunvericiliyin gabulu ve qaydalara riayat
olunmasinin temin edilmasinin muxtalif maerhalalerinde yerlasirlar. VA-larin global
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tenzimlanmasi ekosisteminde musahids edilon muvafiq bosluglar cinayatkarlara VA-larin
anonimlik Ustunltklerindan istifadesi Ugln platformani temin edir.

FATF-in 15-ci Tovsiyasi terafinden ireli surilmus “kdglirma qaydasi’nin (“travel
rule”) implementasiyasini temin etmaya imkan veran texnoloji hallerin hazirlanmasinda
teraqqi alde olunmusdur. Predikativ cinayst naticasinda yaranmis VA-lari blok¢eynda
geyda alinmig emealiyyatlar Uzre izlemak olar. Blokgeyn texnologiyasi butun
amaliyyatlarin geffafligini ve izlenile bilinmasini temin edir, lakin buna baxmayaraq,
“kdéglirma gaydasi’nin (“travel rule”) implementasiya olunmadigi halda, istirakginin asl
soxsiyyati he¢ vaxt malum olmaya bilar. Lakin unikal “IP” GUnvanlar, emaliyyatin tarixi ve
geolokasiya kimi bir sira atributlar istifadeginin anonimliyini azalda biler. VA-larin PL/TM
risklarini basa dusmak Ggun onlar muxtaslif meyarlarin komayila tahlil oluna bilar. Bela
meyarlara ndmuna olaraq funksionalliq, stabillesdirma mexanizmi va sistem
ahamiyyatliliyi ¢ixis edir. Bazarda yeni biznes modellarin meydana ¢ixmasina uygun
olaraq, ehtimal ki, tesniflesdirma meyarlari da inkisaf edacakdir.

VA-larin muxtelif 6lkalere kogurulmasinin asanligi ve bitin dinyada nazaret va
preventiv tadbirlarin eyni olmamasi sebabindan, VA-lar shemiyyatli PL/TM riski dasiya
bilerler. Cinayatkarlar anonim formada deyarin oturilmasi va ya mallarin aligi (virtual
birjalar vasitasile pul maliyyalesmasi ve ya Uglncu taraflerin maliyyalasmasi) tglin VA
sisteminden istifada edirlar. Xususila terrorgulugun maliyyeslesdiriimasi baximindan VA-
lar adeten, texnoloji vasitalerden istifade etmakla birbasa slage qurmadan yaradilan
masteri munasibatlerini 6zlUnds birlesdira ve anonim maliyyalesdirma va alislara
(maliyyaleasma manbayi lazimi sakilde miayyan olunmadidi halda virtual birjalar
vasitasila pul maliyyslagsmasi va ya ugluncu tareflarin maliyyslagsmasi) icaza vers bilar.
Onlar hamginin géndaran ve alan tarsfin lazimi seklde miayyan edilmadiyi halda anonim
kocurmaya imkan vera bilar. VA-lar ile slaqgali fealiyyster artmaqda olan PL/TM tahdidleri
dogurur.

VA-larin tebistini basa dismak va onlar ile alagali risklari giymatlondirmak Ugun
Olkaler bir sira amillari nazere almalidir. Belo amillerden bazi asas olanlarina
asagidakilari aid etmak olar:

- VA-nin emitentinin xarakteri (masalon, eynilagdirile bilinan, eynilasdirile

bilinmayan; dovlat, 6zal; tenzimlanan, tenzimlanmayan);

- VA-larin nezarda tutulan (ehtimal olunan) istifadasi (masalen, vasaitlerin yigimi,
investisiya qoyulusu, o6denis, xidmatlera huququn verilmasi kimi istifade /
sobakada va ya sirketin ekosisteminda mahsullardan istifade olunmasi);

- VA sahiblarinin hliquglari (masalan, asas aktivin teminati, verilmis pay, sabaka
va ya platformada xidmatlare ¢ixis ve ya onlardan istifadaye dair talablar);

- 0Odamsa talabi (giymatlerin dinamikasindan asili olarag 6demaya dair mugavile
toelabi, tosbit olunmus 6dema talabi);

- reyestr (“ledger”) Gzerinda nazarat (ictimaiyyat Ugun agiq, bazi tersfler Gglin agiq,
mahdud sayda salahiyyatli teraflara agiq);

- reyestrin yoxlanilmasi (icaze verilan, icaza verilmayan);

- VA-lara sahibliyin 6tiridimasi mexanizmi (masalan, merkazlagmis, “peer-to-peer”
— “P2P”, markazloasmoamis).

Umumilikde, beynalxalq tecriibade VA ve VAXT-lar lizre misahide olunan riskleri
(tahdid va zsiflikleri) giymatlondirmak Ug¢ln onlari asagidaki risk faktorlari Uzre
tosniflosdirmak olar:

- VA-larin tebisti (xarakteri) va profili;

- cinayetkarlar Ggun algatanhgi;

- VA-larin maliyyslagma manbaleri;

- VA-larin emaliyyat xUsusiyyatlari;
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- cinayatkarhgin asanligi;

- iqtisadi tasir.

VA-larin 6ziinlin tabistinden irsli galen riskin qiymeatlandiriimasinds istifade olunan
asas risk elementlarine anonimlik, “P2P” transsarhad kb¢lirmasi ve dasina bilma, birbasa
(liz-lizs) tamasin olmamasi, izlenile bilme va kbglirmanin siirati daxil edilir.

VA-larin tebistinden irali gelan anonimlik ve konfidensialllg VA-larin baza
texnologiyasi sifrelema/kriptografiya ile baglidir ki, bu da cinayst faaliyyatinin askar
edilmasini ¢atinlesdirir. VA-lar ile bagli anonimliya nuimuna olaraq asagidakilari
goOstarmak olar:

- axinlarin sifrasinin agiimasini ¢atinlesdirmakdan 6tri  emaliyyatlarin izini
garisdirmagla, c¢oxsayl istifadagilordan VA-lari toplayan ve onlari yenidan
bdlusduren servislar olan “mikserlerden” va “gablardan” (“tumbler”) istifads
edilmasi;

- “Bitcoin” kimi aciq, seffaf blokgeynda isloyan VA-nin merkazlesmis birjaya
kogurtulmasi ve daha sonra onun darhal anonimiliyi yuksak olan kriptovalyutaya
va ya konfidensial sikkaye mubadilasi;

- VA-larin saerhaddan kegirilmasi (¢ixarilmasi) Uglin markazlesmamig/sahibsiz
cihazlardan ve ya kagiz clizdanlardan istifade olunmasi.

VA-larin tebistinden ireli galan “P2P” (‘peer-to-peer’) transserhad kdglirmasi ve
dasina bilma xususiyyati bank va ya har hansi digar maliyya tesisatindan kegma zarurati
olmadan dunyanin istenilon yerinds yerlagsan qurbanlardan o6danisler qabul edan
cinayatkarlar Ggun calbedicidir.

VA-larin tebistinden irsli galen birbasa ((iz-lize) temasin olmamasi xususiyyati VA-
larin batin novleri Ggln xas olan riskdir. Lakin sexsi istirak olmadan VA-lara ¢ixisin
asasinda yerlesan anonimliyin ifsa edilmasi tgun “DLT” (“Distributed Ledger Technology”
— Paylanan reyestr texnologiyasi — bir sira obyektlar va ya erazilar arasinda paylanan
sobakade malumatlara eyni vaxtda girisini, yoxlanmasi va yenilanmasini temin edan
protokollar olmagla, sksmarkazlesmis regemsal malumat bazasinin tehlikssiz faaliyyatini
temin edir) texnologiyadan istifade imkanlari mévcuddur. VA sistemlarinin internetda
satilib alina bilinmasi sebabindan onlar bir qayda olaraq, birbasa (liz-Gz9) istirak etmayan
musterilar ile munasibatlar ila xarakteriza oluna ve anonim maliyyalesmaya (mliyyalesma
manbayini miuivafiq sekilde misayyan etmayan virtulal muabadilaciler vasitesile pul
maliyyalesmasi va ya kanar — Uglncu tersfin maliyyalesmasi) yol vers bilar.

VA-larin tebisti ile bagl izlenila bilme xUsusiyyastina galdikda, VA-larin novlarindan
asili olaraq, bir cox VA-lar konfidensialligi vurgulayirlar ki, bu da izlema imkanlarini
¢otinlagdirir, lakin “DLT” halleri amaliyyatlari asanligla izlemaya va yoxlamaga imkan
verir.

VA-larin tebisti ilo bagli kbé¢lrmenin strati xususiyystine galdikds, geyd etmak
lazimdir ki, VA-larin bir sira novleri digerlerina nisbaten amaliyyatlarin daha yuksak
suratini toklif edirlar. Agiqg manbali ekosistemlords (IOTA”) insanlar ve maginlar dayaeri
(yeni pulu) vae/ve ya malumati etibar olmayan, icazasiz ve markazlesmamis bir muhitda
he¢ bir amaliyyat haqqi 6demaden kogure bilerler. Bir gox digar sikkalerin asasinda
dayanan texnologiyaya nisbatan daha genis miqyasl texnologiyadan istifade etmakls
“‘IOTA” amaliyyatlarin daha yuksak suratini vad edir.

VA-larin cinayetkarlar lglin slgatan olmasi riskinin qiymetlandiriimesinds istifads
olunan esas risk elementlarine VA-larin cinayetkarlar tersfinden mayning olunmasi,
vasaitlorin toplanmasi, vesaitlerin kégdrilmasi, “Dark-web”s (“dark market’s) c¢ixis
imkanlari ve vesaitlarin xarclanmasi imkanlari lizre géstariciler aid olunur.

VA-larin cinaystkarlar (¢ln slgatanhigi Uzra risk faktorundan irali gelen cinaystkar
teraefinden mayninqg adli risk elementi kriptovalyutalarin mayningi tUglin cinayatkarlar
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tarafindan ogurlanmis hesablama guclerinden istifade olunmasini nazerds tutur ki, bu da
golirli cinayet sahasi hesab olunur. Kriptocekingda (“cryptojacking”) istirak edan
cinayatkarlar program tsminatini qurasdirmaq ugun korporativ va fardi komputerlari,
noutbuklari va mobil cihazlar kibercinayat usullari ile sindirmagla zararli VA mayninqini
hayata kegcirirlor. Muvafiq program teminati ise komputerin guci va resurslarindan
kriptovalyutalarin mayningi Ugun istifade edir ve ya heg¢ bir seydan stbhaleanmayan
qurbanlara maxsus kriptovalyuta cuzdanlarini ogurlayir. Kodu yerlesdirmak asandir, arxa
planda (fonda) igslayir voe onu askar etmak c¢otindir. Adeten, mayning hovuzlarinin
operatorlari tarefinden istirakgilara munasibstde KYC/PL-TMM uzre kompleks yoxlama
tedbirleri hayata kegirilmadiyindan, istirak eden maynerlarin badniyyatli davraniglarinin
musahida edilmasi ve ya cinayat mangali aktivler taqdim etma ehtimallari yliksaloecakdir.

VA-larin cinayetkarlar l¢lin slgatanligi Uzre risk faktoruna daxil olan vesaitlerin
toplanmasi adl risk elementi TM Ugun genis imkanlar agir. Bele ki, VA-larin tabistini
nazera alaraq, bu gun kagiz (fiat) pullar ile muigayisede reqemsal valyutalarin
terrorculugun maliyyslasdiriimasinda (TM) va terror hicumlarinda daha effektiv istifade
oluna bilmasi ehtimali mévcuddur. VA-lar muxtslif Gsullar ile maliyyslesmanin alde
eidlmasinda terrorgulara yardim eda biler. Ekstremist qruplagsmanin tarefdarlari 6zlarinin
soxsi VA-larini bagislaya ve ya vasitagi brokerler kdmayile pul vesaitlerinin kogurtilmasi
ucun VA-lardan istifade ede bilerler. Vesaitler terror tagkilati terafinden tacavuzkarin
maliyyalasdirmasinin alverigli bir Usulu olan “kraudfanding” (crowdfunding - adatan
internet vasitesi ile gox sayda insandan az migdarda olmaqla pul vesaitlari toplayaraq bir
layiha va ya muassisanin maliyyalesdiriimasi tacriibasidir) yolu ile da toplana bilardi.

VA-larin cinayetkarlar Ugiin elcatanligi Uzra risk faktoruna daxil olan vesaitlarin
kégdrilmesi adli risk elementi xususila bazi VA novleri dgun xas olan riskdir. Bazi VA
novleri daha ylksek maxfilik deracasi teklif edir ve kogcirmani daha rahat edir. Buna
baxmayaraq, o, xususan de amaliyyatlarin etibarli sakilde va anonimliyi pozmadan
hayata kecirildiyi teqdirde, hale do ahamiyyatli texnoloji inkisaf saviyyesi telab edir.
Terrorgu gruplarin fealiyyat gosterdiyi zaif inkisaf etmis bdlgalere bu Usulla mimkin pul
kogurmasi ¢atin masale olsa da, yuksek tahdid olarag gabul edilir.

VA-larin cinayetkarlar (g¢lin algatanlhigi Uzra risk faktoruna daxil olan qaranliq
internets (sebake bazarina) ¢ixis (“Dark Web”, “Dark Market” access) adl risk elementi
ganunsuz mallara cinayetkarlarin ¢ixisinin asanlasmasi ile baglidir. Ozi-6zllyinds
garanliq bazarlar (“Dark Market”) mutleq olarag qanunsuz deyildir. Bu adaten, VA-nin
asasinda yerlagsoan eyni ndv texnologiyadan istifafde etmakla yaradilmis reqemsal ticarat
meydancalaridir. Cinayatkarlar yari anonim xususiyyatlarina gora ticarat Usulu kimi bu
vasiteni segirloer. Qaranliq bazarlarin bir goxu satilmasina icaza verilmis mahsul novlari
Uzunden tez bir zamanda ganunsuz bazarlara gevrilirlar. Arasdirmalar HMO tarafindan
yoxlamalarin ¢atinliyi Gzinden qaranliq bazar fealiyyatlarinin hacminin artdigini gostaerir.

VA-larin cinayetkarlar lglin elgatanligi Uzra risk faktoruna daxil olan vesaitlarin
xarclonmasi adli risk elementi VA ekosisteminin bir hissasi kimi ¢irkli pullarin yeni
texnologiyalara cinayet motivi ile tetbigini nezarda tutur. Bir ¢ox istirakcilarin hdkumata
ve markazi hakimiyyst orqganlarina arxalanmadan maliyya hallari sahasinds radikal
innovasiyalar va sahibkarligin temin edilmasi maqgsadile VA bazarinin imkanlarini
oyroandiyini nazara alaraq, bu vasaitler cinayatkarlari ¢irkli pullarin inteqrasiyasi isina
gosulmaga tesviq eda biler.

VA-larin maliyyslesma meanbaleri (izrs riskin qiymatloendiriimasinds istifads olunan
asas risk elementlarine kart (yaxud bank), nagd kégilirmaler ve natural ifadeds qiymatli
mallar, virtual valyutalardan istifade imkanlari lizre géstericilor daxil edilir.

VA-larin maliyyalagma manbaleri Gizra risk faktoruna daxil olan kart (yaxud bank)
adli risk elementi ganunsuz fealiyyat, yaxud, masalan, cinaystkarlar Gglin daha calbedici
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ola bilen PL/TMM nazaratinin zaif oldugu platformalardan alda olunan vesaitler ile bagh
ola biler. Ayrica bir VA clizdani bdylk mablagda pul vasaitlarinin ¢ixariimasi Ggun istifade
olunan bir nege bank/kredit kartlarina bagl ola bilar. VA clzdanlarinda adi depozitlera
nazearan daha ylksak olan depozitlar de verilmis emaliyyatdan derhal sonra fiat valyuta
soklinda maxaric olunur. Vasaitlarin manbayi yuksak riskli yurisdiksiyalarda olan bank
hesablari va ya ogurlanmis kart ola bilar.

VA-larin maliyyslosma menbalari Uzre risk faktoruna daxil olan nagd kéglirmelar ve
natural ifadedea qiymatli mallar adl risk elementi VA-larin “birjadan kenar” (“OTC” — “Over
the Counter”) brokerlar vasitasila alde edilmasi ilo baghdir. Cinayatkarlar yeni nov PL-in
asasl kimi ¢ixis edan “birjadan kanar” (“OTC”) brokerlar vasitasile VA-lari alde etmakdan
otrd ogurlanmig natural formada olan giymatli mallar yolu ile (yaxud gesb olunmus
programlardan v-kéc¢lrmsa yolu ile) VA-lara miracist ede bilaerlar. Birjadan kanar brokerlor
(“OTC” brokerlor) adaten, onlarin faaliyyat gostardiyi birjalar ile miqayiseda daha asagi
6z musterini tani (“KYC”) taleblarine malikdir. Onlardan bir ¢coxu bu boslugdan istifade
edir va cinayatkarlara vasaitlerini yumaq ve nagdlasdirmaqgda yardim edirlar. Bele yuma
ehtimal ki, fiat pullara nagdlasdirmadan avval ilk olaraq bitkoyn ve diger kriptovalyutalarin
stabil vasitagi valyuta kimi Tether-e mubadilesi yolu ile hayata kegirilir.

VA-larin maliyyalesma moanbalari Uzra risk faktoruna daxil olan virtual valyutalardan
istifade adl risk elementi cinayat faaliyyatlari ile bagh ola bilar. VA-lar cinayet faaliyyatinin
asason 4 asas istigamatine maruz qalirlar: vergi 6demakdan yayinma, pullarin yuyulmasi,
gagagmalciliq ve gasb etma (o cimladan VA-nin 6zinun ogurlanmasi da daxil olmagla).

Masalan, altcoin-ler kimi bazi VA-lar “sifir agiglamaya malik siibut texnologiyasi’ni
(“A zero-knowledge proof”) temin edir. Bels ki, bu texnologiya (va ya protokol) PL-a qarsi
mubariza, yeni amaliyyati izlemak imkanlarina aid iglerde blokgeyn reyestrindan
(blockchain's ledger) istanilon eynilesdirma malumatini (gbndaran ve alan tersaf,
amaliyyatin mablagi) silmakle faktiki olaraq blokgeyn texnologiyasinin an muhim
funksiyalarindan birini aradan galdinir. “Sifir agiglamaya malik subut texnologiyasi” -
malum informasiyani birbasa aciglamadan nayinse malum olmasinin sibutu Ugln
kriptografiyada istifade olunan metoddur. Mahiyystce, bu, mubadile zamani sexsi
malumatlarin maxfi saxlaniimasina imkan verir. Muvafiq protokol (“A zero-knowledge
proof”) sirri he¢ kasa agmadan bels sizin sirri bildiyinizi subut etmays imkan veran dolayi
subutlardir. Siz yalniz diz danisdi§inizi sibut edirsiniz. Diger bir misal olaraq, mustarinin
sarvatinin manbayinin asas hissasini VA-lara, “ICO”-lara, eleca da dsladuzlug maqgsadli
“ICQO”-lara olan investisiyalar toskil eda biler. Yaxud mustarinin maliyyalesma manbayini
geyri-mutenasib olaraq boyuk deraecada PL/TMM nazarsti Uzrs vasitelare malik olmayan
va ya geydiyyatdan kegmamis diger VAXT-lardan alda olunmusg VA-lar ola biler.

VA-larin emeliyyat xiisusiyyatleri tizre riskin giymatlondiriimasinde istifade olunan
asas risk elementlarine tanzimlenan VA-lar, tenzimlenmayan VA-lar, markazlagmis mdihit
ve markazlagsmoamis muhitlar adli géstericiler aid olunur.

VA-larin emeliyyat xdsusiyyetlari Uzra risk faktoruna daxil olan tenzimlenan VA-lar
adli risk elementi VA-larin xususi tenzimlemays maruz galib-qalmamasi ile baglidir.
Tanzimlemalarin yumsaldici amil olmasina baxmayaraq, VA ekosisteminin yeniliyi
tenzimlemalerin (normativ talablerin) effektivliyi va tasirliliyina kélga salir.

VA-larin emaliyyat xiisusiyyetlari Uzra risk faktoruna daxil olan tenzimlasnmayan VA-
lar adli risk elementi avvalki risk elementi ile eynidir, lakin bu element VA-lara
tenzimlanmama nazarinden baxir. Bu istigamat ananavi maliyye sektorunda olan eyni
tenzimleyici qorumanin (normativ muhafizenin) olmadidi VA sektorudur. Sektoru
tenzimlamak Ugln har hansi tanzimlayici tesviq olmasa, bu sektor avvalki kimi
cinayatkarlarin hicumuna va sui-istifadasina qarsi zsif olacaqdir.
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VA-larin emaliyyat xiisusiyyatlari Uzrs risk faktoruna daxil olan markezlesmis muhit
adl risk elementi amaliyyatlarin ananavi maliyya sistemina qosulmus birjada ve ya diger
govsaqda geyda alindig1 gapali mahitdir.

VA-larin eamaliyyat xtisusiyyatleri Uzra risk faktoruna daxil olan merkezlesmamis
muhit adli risk elementi markazlesmamis maliyys (“‘DeFi”) ile baghdir. Markazlagmamis
maliyye (“DeFi”) - merkezlesmamis komputer sabakaleri vasitesile emaliyyatlarda
vasitagilorin sayini azaltmagi ve ya aradan qaldirmagi hadafloyan maliyya xidmatlari
ekosistemidir. Sistem banklar kimi vasitagiler olmadan islayir vo smart muqavilaler
vasitasile idara olunur. VA ekosisteminin ¢oxsayl igtirakgilar ile (masalen, maynerlar,
birjalar, cizdan proyavderlori, 6danis prosessorlari, “ATM” provayderler va s.) VA
sobokalarinde mahz kimin hesabatliig ohdaliyine malik olmasi (masul olmasi) heg da
hamisa aydin deyil. Hiquq muhafize organlar istintaq ve ya aktivlerin ale kegirilmasi
(musadirasi) maqgsadi ila bir markazi yeri ve ya toskilatl hadef ala bilmaz.

Cinayatkarligin asanligi lizre riskin qiymatlandiriimasinds istifade olunan esas risk
elementlarine vergi édemekdan yayinma, TM, cinayst yolu ile alde olunan galirlerin
tenzimlenmayan VA-lar ile gizladilmesi, izleme ve ele kecgirmanin ¢aetinliyi, valyuta
neazaratindean yan ke¢me (“Circumvent Exchange Control”) géstericileri daxil edlilir.

VA-larin cinaystkarligin asanhdi Uzra risk faktoruna daxil olan vergi 6demakdan
yayinma adl risk elementi. FATF, VA-lari PL/TM, xUsusile de vergi ddemeakdan yayinma
va firildaqggilig cinayetleri Gglin yeni asas risklarden biri olaraq vurgulayir. Tanzimlenan
sektor xaricinda faaliyyat gostermak Ucun yaradilmis har hansi bir VA-nin vergidan
yayinanlari calb etmasi teaccibll deyildir. Qeyri-formal sektorda faaliyystin migyasi ve
malumat mubadilasi ile alagsali mahdudiyystlar sebabindan bir gox dlkslarde VA-lar Gzra
vergi 6demakdan yayinmanin garsisini almaq ¢atin olacaqdir. Qiymatlondirma sistemi ve
hdquq sistemi vasitasi ile fealiyyet gostaracek global vergi harmonizasiyasinin ve vergi
problemlarinin olmamasi nazara alinmaqgla, VA-larin istifade xarakterinden asili olaraq
Olkalar arasinda ve hatta eyni dlka daxilinda farqli vergi rejimlari movcuddur.

VA-larin cinayetkarligin asanligi Uzra risk faktoruna daxil olan terrorgulugun
maliyyslagdirimasi (TM) adh risk elementi. Terrorgu sabakaler reqemsal dunyada, o
cumlaedan VA-lar vasitesile murekkeb maliyya emealiyyatlari heyata kegirmakla
texnologiyalara uygunlagsmislar. Yeni texnologiyalarin imkanlari toratdiyi cinayatlera gora
badniyyatli sexsleri masuliyyata celb etmak masalasinde HMO-in isini ¢atinlasdirir.

VA-larin cinayeatkarligin asanhgi Uzrs risk faktoruna daxil olan cinayat yolu ile alds
olunan galirlerin tanzimlanmeayan VA-lar ile gizledilmasi adli risk elementi. Bu Usulla
pullar, ananavi bank hesablarindan fiat valyutani gsbul eden ragamsal valyuta
birjalarinda onlayn hesablar vasitasile VA-lar Gzarindan yuyulur. Sonra onlar “temizlema”
prosesini (qarisdirma va tsbagalere ayirma) ise salirlar, yani mikserlar, tumblerlor
(tumblers) va zancir kegirmalarinin (hamginin kross-valyuta da adlanir) kémayile pullari
kriptovalyuta sistemina kegirmaya baslayirlar.

VA-larin cinayestkarligin asanligi Uzra risk faktoruna daxil olan izlemse ve alo
kegirmeanin catinliyi adli risk elementi. Kogurlle bilma gabiliyystinin asanhgi ve onun
izlanile bilan tabisti VA-nin ala kegiriimasini (musadirasini) g¢atinlagdirir. Bela ¢atinlik
xususile de butun dinya uzre HMO, maliyye tesisatlari ve tenzimlayici orqanlar arasinda
malumat ve tacriibe mubadilasi maqgsadile six emakdasligin zeruri oldugu faaliyyatlorda
musahida olunur.

VA-larin cinaystkarligin asanlgi Uzra risk faktoruna daxil olan valyuta nezarstinden
yan keg¢me adli risk elementi. Valyuta nazarstinin qanunvericilik ile tenzimlandiyi
Olkalarda VA-lar valyuta nazarasti gaydalarindan yan kegma (yayinma) vasitasi ola biler.
Transserhad kogurmalarinde VA-lardan istifade olundugu hallarda enenavi 6danis
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sistemlari tarafinden musahide oluna ve geyds alina bilinmamasi sababindan valyuta
nazaratinin tatbiqi ve kapital axinlarinin idare olunmasi ¢atin olur.

Iqtisadi tesir (izre riskin qiymeatlondiriimesinds istifade olunan esas risk
elementlarine kblge iqtisadiyyati — 6lkenin monetar siyasatine tosiri, maliyys xidmetlori
bazari ile tam inteqrasiya imkani, maliyys institutlari ils virtual valyuta bazari arasinda har
hansi elaqenin qadagan olunmasi, mehsul techizatgilarinin yliksek masuliyyatlilik
seviyyesi lizre gbstericilar aid olunur.

Iqtisadi tesir lizre risk faktoruna daxil olan kélge iqgtisadiyyati — élkenin monetar
Siyasetine tesiri adli risk elementi. VA-larin baza texnologiyasinin (“DLT”) ve
markazlagsmamis VA-larin hassas ve asagi galirli shali qruplarinin adalatli, davamli ve
soffaf sakilde maliyya xidmatlarina al¢atanhgr (maliyye inkltzivliyi) baximindan faydalari
temin etsa ds, Olkalar VA-larin haddindan artiq istifadasinin iqtisadiyyata ve pul taklifina
tesirlarini nazara almalidir. Tanzimlanan sektor xaricinde VA-larin haddean artiq istifadesi
Olkanin igtisadi naticalerina tesir eds biler. Bu, VA-larin hazirda stabil monetar (pul-kredit)
rejimlar vo monetar stabilliyin ¢ asas riskinden (struktur deflyasiya riski, pula talebin
muvaqqgati soklarina cavab vermays ve bu yolla isguzar tsikli hamarlasdirmaga imkan
veran cgeviklik va son instansiya kreditoru kimi faaliyyet gdstarmak gabiliyysti) qorumagq
kimi cox muhum funksiyalara malik olmamasi sebabindan bas vera bilar.

Iqtisadi tesir (izre risk faktoruna daxil olan maliyye xidmetlori bazari ilo tam
inteqrasiya imkani adli risk elementi. Butun dinyada moévcud maliyya qurumlari VA
artimini izlayir va VA asasl texnologiyalara shamiyyatli hecmda sermaye qoyur, lakin
buna baxmayaraq, 6danis Usulu kimi VA-larin istifadasinda faal istirakin saviyyasi asadi
olaraq qalir.

Iqtisadi tesir iizre risk faktoruna daxil olan maliyye institutlari ile virtual valyuta bazari
arasinda her hansi elagenin qadagan olunmasi adli risk elementi. VA-larin
markazleasmaema xarakterine malik olmasi onlari moévcud tenzimlayici (normativ)
gorgivelara va strukturlara asanligla uygun galmasina imkan vermir. VA-larin sarhadsiz
xarakterde olmasi ve alatin muayyan edila bilon (eynilagdirilo bilinen) “emitentinin”
olmamasi tenzimlayici orqanlar Ggun ¢atinlikler yaradir.

Igtisadi tesir iizro risk faktoruna daxil olan mehsul techizatgilarinin yiiksek
mosuliyyatlilik seviyysasi adli risk elementi. VA, hesabatlihgl tamin edan ve sistemin
ganuniliyini goruyan bir sosial institutun yaradilmasina imkan veran idareetma strukturu
toelab edir.

Qeyd olunanlardan slava, digar bir risk faktoru kimi “Teqdim olunan mal ve
xidmatlar, elace da VA ndvlari Gzrs riskin giymatlendiriimasinds istifade olunan asas risk
elementlerine 0Olkada, yaxud xaricda lisenziya almasi, biznesin tebisti, dlgusu ve
murakkabliyi, mahsullar/xidmatlar, mustari novlari, dlke riski, VAXT fealiyyeti gdsteran
institutlar, VA-lar (anonimlik), suratli emaliyyat hesablasmalari, xaricde qeydiyyata
alinmamis VAXT-lar ila iglema kimi gostaricilar daxil edilir.

Muvafiq riskler har hansi nazaret va risklerin azaldilmasi tadbirlarinin tetbigindan
avval mévcud olan rsiklardir.

VA-lar ile slageli PL/TM risklarinin giymatlandiriimasi gdsterir ki, mutagakkil
cinayatkar birliklar VA-dan “temiz pullara” ¢ixisg alde etmak Ugln istifade eda bilarlar.
Cinayst faaliyyatinden alda olunan galirlerin dasinmasi va yuyulmasi maqsadila
kibercinayatkarlar, narkotik ticaratgileri va diger mutesakil cinaystkar dasteler getdikce
VA-dan daha ¢ox istifade etmaya baslayiblar. VA-lar (o cimladan virtual valyutalar) bels
gruplarin nagd pullara anonim ¢ixig alde etmalarina ve amaliyyatlarin izinin itiriimasina
imkan verir. Cinayatkarlar elektron clzdanlar UGgun gapali acgarlari alde eds ve ya
bankomatlardan nagd pul ¢ixara bilarlar. VA-larin dogurdugu risklarin giymatlandirilmasi
zamani Olkalarin VA-larin tabistini (xarakterini) nezera almasi zaruridir.
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VA-larin 6z vyurisdiksiyalarinda istifade xarakterine xususi diqqget yetirilmalidir.
Konfidensialligin qorunmasinin ganunsuz emaliyyatlara ekvivalent olmamasina
baxmayaraq, mahz bu cehat cinaystkarlarda daha g¢ox rezonans dogurur. Masalan,
“Monero” kimi VA-lar ardicil amaliyyatlarin izlanilmasini ¢atinlasdirmak tgln gizli reyestr
texnologiyasindan (“‘obfuscated ledger technology”) ve “UzUk imzalarindan” (“ring
signatures”) istifada edir. VA-larin bela ndévl qanunsuz faaliyysts yardim eds ve PL/TM
maqsadlari Ugun istifads tgln boyuk risk dogura biler.

Verilmis 6lkede yuxarida geyd edilen risklerin azaldilmasi (yaxud yumsaldilmasi)
uzra hayata kegirilmasi gozlenilan tadbirleri asagidaki istiqamatler Uzra tesnifloagdirmak

olar:
Toadbirlar

Toadbirlarin Tadbirlarin tasviri

istiqgamati

PL/TMM Uzra hiquqi
gorgivanin tamhgi
(hertarafliliyi)

Olkada VA-lar va VAXT sektoru

ilo elagali
PL/TMM Uzre preventiv tadbirlera aid adekvat
ganun ve qaydalarin (normativ-hiiqugi bazanin)
olub-olmamasini goésterir

Giris nazaratinin
movcudlugu ve
effektivliyi

Bazara giris Uizra nazarat vasitalarinin
movcudlugunu va effektivliyini
(lisenziyalaasdirma, geydiyyat va is icazasinin
digar formalari da daxil olmagla) giymatlendirir.
Salahiyyatli orqanlara 6z 6hdaliklarini yerina
yetirmalari Gglin mavafiq salahiyyatler, kifayat
goader sayda telim kegmis heyet va digar
resurslar veran hartarafli normativ-hiqugqi
bazanin (htiqugi va tanzimlayici ¢argivenin)
oldugu teqdirdas, 6lkade effektiv giris nazarati
moévcudd olur. Effektiv giris nezaratinin olmasi
PL ve TM zaifliklarini azaldir vo PL/TMM
taleblerine ylksak uygunlugu temin edir.

Adekvat nazaret vo
monitoring mexanizmi

VAXT sektoru dclin adekvat nezarst va

Hoékumat monitoring mexanizminin olmasini, elece de PL-a
o garsl mubariza uzra nazarat/monitoring
tadbirlori prosedurlarinin  ve praktikasinin  effektivliyini

giymatlendirir. Effektiv nazarat/monitoring rejimi:
(1) mivafig sslahiyystler va resurslar ile temin
edilmis  herteroefli hiqugi ve tenzimlama
gocgivesine malikdir ve (2) on-site/off-side
monitoring ve yoxlamalar dgln risk asasl
yanasmadaan istifade edir.

Mustarilerin
eynilesdiriimasi va
vasaitlarin manbayi
Uzra tenzimlems,
etibarli eynilegdirma
infrastrukturunun
movcudlugu

VAXT-lar, maliyys institutlari ve DNFBP-lerden
etibarli, mistaqil manba sanadlari, malumatlari
va ya informasiyasindan istifade etmakla
mastarilerinin saxsiyyatini yoxlama talabinin
oldugu halda, maliyys seffaflidi, eleca do
mustarilerin eynilesdiriimasi va verifikasiyasi
proseslori tekmil hesab olunur

HMO-larin virtual
aktivlerin istintaqi ve
izlenmasi Ggln
maliyye va insan
resurslari potensiali

HMO-larin virtual aktivlerin istintaqi, izlenmasi,
musadirasi va qorunmasi uzra salahiyystlerini va
imkanlarini giymatlendirir. Bu sahade effektiv
mexanizm — (1) HMO-lara muvafiq salahiyyatlori
temin  edan herterafli  hlqugi/tanzimlayici
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garciveya (normativ hiiqugi bazanin) va ya onun
ekvivalentina malik olan va (2) 6z funksiyalarini
yerine yetirmak Ug¢ln yaxs! resurslara ve zaruri
texnoloji alet ve imkanlara malik olan mexanizmdir

Beynalxalq
amakdashgin
effektivliyi

Kriptovalyuta ile slagali bir gox hallarin transmilli
xarakterds olmasini nazers alaraq, muvafiq
gostarici VA va VAXT-lara minasibatda verilmis
Olkanin selahaiyyatli organlari terafinden gabul
edilmis (o cimladan teqdim olunmus) beynalxalq
amakdasligin deracasini va effektivliyini
giymatlandirir

Daxili smakdashgin
effektivliyi

Vasaitlarin harekatinin yiksak suratini tamin
etmaye imkan veran kriptovalyuta hallarinin
roegamsal xarakterini nazars alaraq, VA
sektorunda PL/TMM siyasatlerine miinasibatda
milli emakdasliq ve koordinasiyanin daracasi
ahamiyyatli masaladir

VAXT-lar Ggun rehbar
sonadin va VAXT-lar
ila alaganin keyfiyyati

VAXT sektoru ile hdkumatin qarsiligl alagesinin
soviyyasini vo onun semaraliliyini giymatlendirir

VAXT-larin
sohmdarlar
strukturunun saffafligi

VAXT-larin sshmdar, mulkiyyat ve nazarat
strukturunun saffafliq saviyyasini giymatlandirir

idareetma
strukturunun
keyfiyyati vo VAXT-
larin hesabatliliq

VAXT-larin idareetma strukturunu, VAXT ve
onun amakdaslarinin hesabatliliq seviyyasini
giymatlondirir

soviyyasi
PL/TM risklarinin asagi salinmasi Gglin VAXT-
VAXT-lar tzra larin effektiv daxili nezaret mexanizminin ve
todbirlar komplayens (uygunlug) funksiyasinin olub-
Komplayens olmamasini giymatlendirir. Effektiv kompayens
funksiyasinin ve daxili | funksiyasi — (i) daxili nezarat mexanizmi vasitasile
nazarat mexanizminin | riskleri basa dismaye, preventiv va cavab
effektivliyi tadbdirlarini hayata kecirmaya imkan veran, (ii)
PL/TMM qanunvericiliyina riayat edilmasini temin
edan yaxsl resurslara, adekvat vardiglers,
texnoloji ve digar resurslara malik olan funksiyadir
VAXT heyatinin VAXT emgkda§lar|n|n PL/TMM U_zre vg)zife vo
PL/TMM biliklari Ohdsliklerini na deraceds yaxs! bilmasi ve basa
dismasini giymatlendirir
Maliyys institutlari ve ene_nevi 6hde_|iye m§IiI_<_ tesisa_tlarm_ VA-lar ve
Maliyye DNFBP-lar torafinden | YEM texngloglyalarl 6zunds b|rle§d|rer‘1‘ yeni vo
institutlani va | risk giymatloendirmasi movcuq X|dm.etler., mehs“”af Vo th.aruk
DNEBP-lor va risklarin me_xanlz_mle_rlne aid PL/TM r_lsklerlnln gskar
(ononavi azaldiimast iizre edilmasi va idara olunmasi lzrs effektiv vo

o6hdsliya malik
tosisatlar) iizro
todbirler

g6rilmas tadbirler

adekvat tadbirlardan istifade edib-etmamasini
giymatlondirir

Komplayens
funksiyasinin va daxili

Onanavi 6hdaliye malik tesisatlarin VAXT-lar va
VA-lar ils alagali PL/TM risklarinin azaladilmasi
Uclin effektiv daxili nazaret mexanizmina va
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nazarat mexanizminin
effektivliyi

komplayens (uygunluq) funksiyasina malik olub-
olmamasini, elace da bels funksiyasnin effektivlik
seviyyasini giymatlandirir




Bolma
On

TOVSIY3LIR
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VAXT-larin faaliyyatinin PL/TMM baximindan tanzimlanmasi va
effektiv monitoring sistemina calb olmasi tizra tovsiyalar

Beynalxalqg tacriube asasinda VA sektorunun inkisaf etdiriimasi, elaca da
VAXT-larin fealiyyatinin tenzimlanmasi ve PL/TMM Uzre effektiv monitoring
sistemina cealb olunmasi maqgsadile asagidaki ilkin tedbirlarin hayata kegiriimasi
magqgsadauygun hesab olunur:

» Rageamsal transformasiyanin tsleblerinden irali gslerak ve VA
sektorunun bir sira faaliyyat sahslerinin macmusunu ahate etdiyini
nazare alaraq, VA sektorunun fealiyyat mexanizmi, onun istirakgilari,
muvafig sahada O&lkalarin beynalxaq tacribasinin dyranilmasi, bu
sektorun dogurdugu risklar va onlarin qgarsisinin alinmasi, muvafiq
sahade amakdasligin va koordinasiyanin tamin olunmasi, eleca do VA-
larin idara olunmasi Uzre haquqi/tenzimlayici ¢argivanin inkisaf
etdiriimasi maqgsadile milli saviyyads is¢i qrup, komissiya ve ya haer
hansi uygun formatda yiksek saviyyali qrupun yaradilmasi,

» Komissiya va ya qrup tarefinden VA sektorunun inkisafi va
tenzimlenmasi Uzra proqramin hazirlanmasi;

= Blokgeyn texnologiyasindan mumkin istifade de daxil olmagla, taskilati
soviyyade reqemsal dayisikliklerin genis sakilde basa dusulmasinin
temin edilmasi Ugln reqamsal inkisaf prinsiplaerinin ve ya strategiyasinin
tesdiq olunmasi,

= VA sektorunun faaliyyeti Ug¢lUn Olka Uzre kompleks rogamsal
infrastruktur sisteminin inkisafinin temin edilmasi Uzre tadbirlerin
planlasdiriimasi ve hayata kegirilmasi;

» VA sektoru ila alagali anlayiglarin strafli arasdirilmasi, mavafiq sektor
Uzra faaliyyat mexanizmi, tanzimlama imkanlari, vergiys calb olunma,
VA-larin ugotu, VA sahiblerinin haquq ve vazifelarinin muayyan
olunmasi, VA-lara sahibliyin oturulmasi, VA sektorunun igtirakgilarinin
Ohdaliklarine dair tslabler, VAXT ekosisteminin hansi asaslar Uzrs
qurulmasi, VAXT-larin lisenziyalasdiriimasi va qeydiyyati, VA
sektorunun faaliyyeti Ugln zaruri olan texniki protokollar, VAXT-lara
adekvat tenzimlema va nazarstin tamin edilmasi, VAXT-larin PL/TMM
rejiminin subyektlori olaraq calb edilmasi, muvafiq sahada preventiv
tedbirlar, malumat mubadilesi sahasinds Olkadaxili va beynalxalq
amakdasliq va diger zeruri masalaler Uzre praktiki numunalerin
oyrenilmasi, beynalxalg standartlarin telablari de nazarsa alinmagla
ganunverici esaslarin yaradilmasi;

» VA sektorunda lisenziyasiz fealiyyst gostaren fiziki va hiquqi saxslarin
siyahisinin miisyysn edilmsasi. Zearuri lisenziya olmadan ve ya
geydiyyatdan kegcmadan VAXT fealiyyatini hayata kegiran fiziki ve ya
haquqi sexslerin muayyenlasdiriimasi ve uygun sanksiyalarin tetbiq
edilmeasi qaydalarinin (mexanizmin) miiayyan olunmasi;
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VA sektorunu tenzimleyan, elace de VAXT-lan lisenziyalagdiran va
onlarin fealiyyatine nezaraet eden ve monitorinqini hayata kecgiracoek
measul qurumlarin misyyan edilmasi,

VAXT-larin lisenziyalasdirilmasi mexanizminin miayysn olunmasi,

VA ekosisteminin goxsayli istirakgilarinin (masalan, maynerler, birjalar,
cuzdan proyavderlari, 6denis prosessorlari, ATM provayderlar vo s.)
hesabatliliq 6hdsliklerinin miisyyan edilmasi;

Cinayatkarlarin ganunsuz maliyyslesmasi risklerini aradan qaldirmaq
maqgsadile VA-larin Birjadan kanar brokerler (“OTC” brokerlar, xtsusila
do xarici yurisdiksiyada qgeydiyyatdan keg¢mis) vasitesile olds
edilmasina nazarat mexanizminin miayyan edilmasi;

Olkeda VA-larin, VAXT istirakcilarinin tesnifatlasdiriimasi ve beynalxalq
tocruba asasinda milli hesablar sisteminda kriptoaktivlerin (tokenlerin)
va VAXT-larin ugotunun aparilmasi qaydalarinin miisyyan edilmasi (0
cumladan, VA-larin funksionalliq, stabillesdirma mexanizmi ve sistem
ahamiyyatliliyi meyarlari Gzra tasniflogdiriimasinin apariimasi);

VA sektoruna risk esasli yanasmanin tetbiq edilmasi: VAXT-larin
foaliyyatindan (teklif etdiyi xidmatlarin xarakterindan) irali gelan PL/TM
risklerinin muayyan edilmasi, giymatlandiriimasi ve basa dugulmasi
sisteminin tatbiqi;

Anonimilik imkanlari xususile yuksak olan sistem shamiyyatli
kriptovalyutalara munasibatde xiisusi tadbirlarin  tatbigine dair
qaydalarin miisyyen edilmasi;

VA sektorunun fealiyystinin tenzimloenmasi qaydalarinin (mustarilarin, o
cumladan qarsi tarefin eynilesdiriimasi, benefisiar mulkiyyacinin, PEP-
larin muayyan olunmasi, daxili nazarst qaydalari, kdglirma gaydalari,
subhali emaliyyatlar Uzre hesabatliliq sisteminin tetbigi gaydalan)
muayyan olunmasi;

FATF-In 15-ci tovsiyasi tarafinden irali surulmus “ké¢lirme qaydasi’nin
(“travel rule”) implementasiyasini temin etmaya imkan veran texnoloji
hellarin hazirlanmasir,

“ICO”, “IEQ” vo “STO”larin fealiyyatini tenzimlayan qaydalarin misyysn
olunmasi,

Predikativ cinayet naticasinde yaranmis VA-larin blok¢geynda geyda
alinmis amaliyyatlar Gzra izlenilmasini, axinlarin sifrasinin acgilmasini,
VA-larin ganunsuz mayninginin va anonimliyin ifsa edilmasini (“DLT”
texnologiya), “Dark web” Gzra tehlili temin edan IT infrastrukturun
yaradilmasi, elece de unikal IP Unvanlar, emaliyyatin tarixi ve
geolokasiya kimi bir sira atributlari muayyan eda bilan program
teminatlarinin mioayysn edilmasi ve zearuri qurumlarin istifadasine
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verilmasi (0 cumladan, PL/TM-a qargi mubarize magsadlari uglun
subhali emaliyyatlarin izlenilmasi ve agkar edilmasing, elece ds istintaq
aparilmasi ve ya aktivlerin Uzarine habs qoyulmasina imkan veran
program taminatlarinin muayyan olunmasi va zaruri qurumlarin tachiz
olunmasi);

Markazlasmis VA sisteminin istirakgilarinin faaliyyatini tenzimlayan
qayda ve mexanizmlarin miisyyan edilmasi; o cimladan, markazlasmis
VA sisteminda blokgeyn texnologiyasi vasitasila yeni aktivlerin emissiya
edilmasi mexanizmi ve qaydalarinin miisyyen olunmasi;

Bksmaerkezlasmis sistemlorda VA sektoru igtirakgilarinin faaliyyatinden
irali galen anonimlik masalalarinin (anonim maliyyslasma, Uguncl
soxslar terefindan maliyyalesma va s.) tanzimlenmasi Uzra prosedur
qaydalarin ve ya mexanizmlarin miayyen edilmasi;

“Sifir agiglamaya malik subut texnologiyasi’ni (“A zero-knowledge
proof’) temin edan VA-lar Uzra emsaliyyatlari izlemak magsadila
blokgeyn reyestrinde eynilasdirme malumatlarinin saxlaniimasina dair
telablarin miisyysn edilma imkanlarinin arasdirilmasi;

VA sahssinde PL/TM elametlerinin  (indikatorlarinin) mdiisyysn
olunmasi;

VA-lar Uzra vergi rejimlerinin, vergitutma mexanizmlarinin mdiiayyan
edilmasi ve tatbiqi lizre tedbirlarin hayata kegirilmasi;

VA-larin emitentinin eynilesdiriimasi masalalarinin miiayyan olunmasi;

Eyni VA-larin muxtalif yurisdiksiyalarda istifade xarakterinin (xususila
konfidensiallig imkanlari baximindan) &yrenilmasi ve mimkin
tenzimlema mexanizminin miayyan edilmasi;

VA sektorunun faaliyyetine nezaret eden ve monitoringini heyata
keciran miixtalif qurumlarin muvafiq sahade potensiallarinin artirilmasi
maqsadile onlarin aidiyysti emakdaslarinin muvafiq pesekar talimlerda
va beynalxalq tecribs mubadilasinde davamli istirakinin, eleca da bu
subyektlarda texniki infrastrukturun qurulmasinin temin edilmasi;

Monitoring subyektlerinin VA-lar barade melumatliliginin artirilmasi
uzra tedbirlarin goérulmasi;

PL/TMM Gzra milli risklerin qiymetlandiriimasinde VAXT-larin foaliyyati
vo ya amaliyyatlari naticasinde meydana ¢ixmis PL/TM risklerinin askar
edilmasi, giymatlandirimasi ve basa dusulmasi masalalarinin nazars
alinmasi;

Blokgeyn texnologiyasinin tatbiqinin potensial imkanlarinin dyrenilmasi
Vo S.
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