TIPOLOGIYA 3. Soxslarin kart malumatlarinin aldadilaraq alde edilmasi
naticasinda onlara maxsus pul vasaitlarinin xarici bank kartlarina
koglrularak nagdlagdiriimasi

“B” Olkasinde yerlagon daladuz saxsler “A” dlkesine mexsus muxtslif onlayn ticarat
saytlarinda satis elanlari yerlesdirmis “A” dlkasinin vatandaslari ile “mesencer” tatbiqi
vasitasi ilo slags yaradarag elanda geyd olunan mal(lar)in alinmasi Ggun ilkin ddanigin
edilmasi adi altinda hemin vetendaslari kart malumatlarinin teqdim edilmasinin zeruri
olduguna inandirmis ve muvafig malumatlar sui-istifade maqsadleri tUgln alds etmislor.

Belo ki, daleduz saxsler alis tgun “A” dlkasinin “x” qrup vetendaslarina (tranzit magsad
Ucun istifade olunan) vasaitlerin kdgurllmasi adi altinda onlardan telefon némralarina
gondarilmis “OTP” tehlukasizlik kodlarini istemigler. Muvafiq kodlarin asas tayinatindan
malumatsiz olan sexslar (saticilar) hamin kodlari daleduz sexslara taqdim etmislor.

“‘OTP” tehllkasizlik kodlarini alde etmis “B” Olkasi vatandaslari “A” dlkasinin “x” qrup
vatandaslarina mexsus vasaitleri “A” dlkasinin diger “y” qrup vetendaslarinin (tranzit
magsad Ugtn istifade olunan) kart hesablarina (svvealcadan eyni ganunsuz Usul ile alda

olunaraq “bron” edilmis, lakin amaliyyat apariimamis hesablar) ké¢irmusler.

Novbati addimda daleduz sexslar mobil va internet bankgilig texnologiyalarindan istifada
etmakla, “A” Olkasinin her iki qrup sexslerinin kart hesablarindaki batin vesaitleri
(avvelcadan mdvcud olan gexsi vesaitler va sonradan “x” grupuna daxil olan gaxslarin
hesablarindan koglrilmus vesaitler) muvafig “B” dlkasinin “Z” bankinda geyd olunan
dalaeduz saxslerin adina agiimis ¢coxsayll kart hesablarina koguUrarek nagdlasdirmisdir.

“A” dlkasinin bazi zarar¢gakmis vatendaslari kart hesablarina daxil olan vasaitlerin onlara
maxsus olmadigini bank(lar)a bildirdikden sonra mduvafig kart hesablari bank(lar)
terafindan bloklanmisdir.

istifade olunmus mexanizmler
= yerli kredit toskilati;
= Xxarici kredit toskilati.

istifade olunmus alatlar
= bank kartlarr;
» “mesencer” tatbiqi;
= mobil ve internet bankgiliq;
= kogurma.

istifade olunmus iisullar
= soxslerin tahlikasizlik kodunun tayinati ve onunla davranis gaydalari barada
malumatsizligindan sui-istifade olunmasi;
= soxslerin satis maraglarindan sui-istifade olunmasi.

indikatorlar
» internet 6danis sistemlari vasitasile yuksak intensivlikde ve dovriyyads vesaitlarin
madaxil edilmasi;
= omaliyyatlarin mustari profiline uygun olmamasi;



= kart sahiblarinin amaliyyatlardan xsbardar olmamasi;
= daleduz saxs(ler) terefinden alde olunan vesaitlarin manbayini gizlatmak
magqsadils riskli bank xidmatlarindan istifads olunmasi.

Saxslarin kart malumatlarinin aldadilaraq alda edilmasi naticasinda onlara
maxsus pul vasaitlarinin xarici bank kartlarina kogurularak
nagdlasdiriimasi sxemi

Marhals 3: Moarhals 4:
Yerli bank hesablarindan Vasaitlerin xarici bank
vasaitlarin xarici bank hesabindan
hesabina kdcurilmasi nagdlasdirimasi

Marhala 1: Marhalas 2:
Qurban saxslarin miayysn Tranzit bank hesablarinin
olunmasi ala keciriimasi
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