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Tipologiya 4. Sirkatin e-mail yazigmalarina kanar mudaxila (internet daladuzluq,
kiber miidaxila) naticasinda onun xarici koglirmalar hayata kegirdiyi
bank rekvizitlarinin dayisarak vasaitlarinin ganunsuz ale kegirilmasi

Uzun iller arzinde “A” dlkasina maxsus yerli “MMC1” sirkati ile “B” Olkasine maxsus
torafdas “LLC1” sirkati arasinda aparilan amaliyyatlar (kbgurmaler) teraflar arasinda
baglanmis alqi-satqr muqavilasinds geyd edilan muvafiq bank hesablari Gzra (muavafiq
olaraq accl va acc?2) hayata kegirilmigdir.

Lakin “A” dlkasine maxsus yerli “MMC1” sirkatinin korporativ elektron poct Gnvanlarinin
va e-mail yazisma sisteminin zaif tahllikasizlik saviyyasi sebabinden sirkatin partnyoru
oldugu xarici sirkatle olan yazisma malumatlari kiber midaxile neticesinde (internet
dsleduzluq) sls kegirilmis, daha sonra bu yazigsmalara mudaxile olunmagla “A” dlkasina
maxsus yerli “MMC1” sirkatinin xarici yazigsmalara masul sexsini qarsi sirkatin muqavilada
tosbit olunmus xarici hesab rekvizitlerinin deyigdirildiyina inandirmis ve vesaitlerin diger
“C” Olkesindeki subhali saxse maxsus yeni bank hesabina (acc3) kogurilmasina ve
maxaric olunaraq manimsanilmasina nail olunmusdur.

Sonuncu koégurmadan bir middet sonra “A” élkesine meaxsus yerli “MMC1” sirkati “B”
Olkasina maxsus terefdas “LLC1” sirkati ile alage saxlayaraq mallarin géndarilmasi ile
bagli onlara bildirisin daxil olmadigini bildirmig, xarici “LLC1” girkati ise yerli “MMC1”
sirkatina vesaitin sirkatin hesabina daxil olmadigini bildirmisdir. “MMC1” sirkati “LLC1”
sirkati tarafinden ona teqdim olunmus elektron hesab faktura Uzre geyd olunmus yeni
bank rekvizitlerine koglirma etdiyi barade malumat verdikds, “LLC1” sirketi onun
terafindan bank rekvizitlarinds heg bir dayisikliyin edilmadiyi garsi terafe bildirilmisdir.

Korporativ elektron poct ile yazismalar adsaten, “MMC1” sirkatinin nimayandasi J.K.-ya
maxsus j.k@mmcl.com ve “LLC1” sirkatinin nimayandasi S.V.-ya maxsus s.v@Ilcl.com
elektron pogt Unvanlari arasinda apariimigdir.

Lakin 6zunu “LLCA1” sirkatinin nimayendasi kimi taqdim edan digar S.V. adli sibhali sexs
(s.v@llc-1.com elektron pogt Unvanindan) hazirda sirkatin muvafig hesabi Uzre maliyya
auditi aparilmasi sababini asas gatirarok vesaitin diger “C” dlkasindaki bankda olan acc3
nomrali hesaba kogurtlmali oldugunu bildirmigdir. Bundan sonra s6zigedsan kogurma
hayata kegcirilmig va vesait geyd olunan hesabdan darhal maxaric olunmusdur.

Arasdirma naticesinds elektron pogt Unvanlarinin yaziliginda bir simvol fargi oldugu
muayyan edilmisdir.
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istifade olunmus mexanizmlar
= Kredit toskilati;
= Qanuni yerli sirkat;
» Qanuni xarici sirket.

istifade olunmus alatlar
= Saxta elektron pogt Unvani;
» Saxta hesab;
= Kogurma.

istifade olunmus iisullar
= internet miidaxilo eden siibhali sexsin avvalki yazismalarda islenmis ifadelerden
istifade ederoek sirkatin masul sexsinin etibarini gazanmasi ve onu edilmis
dayisikliye inandirmasi;
= Mutesokkil daste ila albir olan sexs terefinden avvelcedan aciimis ve slbhe
yaratmamagq Ugun simvolik emaliyyatlar aparilmig xarici hesabdan tez bir zamanda
pul vasaitini maxaric etmasi.

indikatorlar
= Sirkatin diger bir sirkatle fargli korporativ elektron pogt Gnvanlari Gzarinde yazisma
aparmasi;
= Edilmis kb¢urmanin qarsi sirkaetin miqgavile Gzra miayyan olunmus bank hesabina
daxil olmamasi.
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Sirkatin korporativ elektron pogct iinvanina kiber miidaxila (internet daladuzluq)

naticasinda pul vasaitinin ala kegirilmasi sxemi

Mearhale 1: Hadafin
miiayyan olunmasi

Marhals 2: Bosluglarin
askar edilmasi

Merhsle 3: informasiya
mibadilasi va inandirma

Mearhales 4: Vasaitin yeni
hesaba kocuriimasi
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